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CHRISTINE KIPKE SAMUEL SCHWEIZER 

MODERNE SICHERHEITSKULTUR 
GEGEN HACKER-ANGRIFFE 

von Christine KipkeDATEN MIT BESONDEREN 
ANSPRÜCHEN 

von Samuel Schweizer Kriminelle zielen mit ihren digitalen Attacken längst nicht mehr 
auf die Systeme eines Unternehmens allein. Zunehmend ge-
raten die Angestellten unter Beschuss, weil sie als schwächs-

tes Glied in der Kette gelten. Sie werden Opfer eines CEO-Fraud, 
Phishing-Angriffs oder einer Social-Engineering-Kampagne und öff-
nen Verbrechern Tür und Tor des Unternehmens, ohne sich dessen 
bewusst zu sein – oder sich wirklich schuldig zu machen. Fällt Ha-
ckern das Firmen-Email-Konto eines 
Mitarbeiters in die Hände, weil sie 
zuvor eine geschickte Social-Engi-
neering-Attacke mit einem Phishing-
Angriff kombiniert haben, darf nicht 
die Schuld beim Angestellten ge-
sucht werden. Fällt er auf solche Be-
trügereien herein, sollte vielmehr die 
Führungsebene zu der Einsicht ge-
langen, dass ihrer Organisation et-
was Entscheidendes fehlt: eine mo-
derne Sicherheitskultur.

Die Mitarbeiter sind Menschen und 
machen eben ab und an Fehler. Dem 
aber sollte ein Unternehmen entge-
genwirken, um seinen Angestellten 
den Druck oder die Angst zu neh-
men, das Opfer eines schädigenden 
Cyberangriffes zu werden. Der Slo-
gan muss lauten, die Mitarbeiter zu 
einer «menschlichen Firewall» aus-
zubilden, damit sie nicht mehr das 
schwächste Glied in der Kette dar-
stellen, sondern effektiv dazu beitragen, die Firma – und sich selbst – vor 
gefährlichen Bedrohungen zu schützen. Um eine Sicherheitskultur zu 
etablieren, müssen aber alle Abteilungen Hand in Hand arbeiten. Das 
fängt oben in der Geschäftsführung an. Sie muss mit gutem Beispiel 
vorangehen. Dazu gehört das richtige Verhalten gegenüber virtuellen 
Bedrohungen vorzuleben und präventive Massnahmen zu ergreifen 
wie auch zu ermöglichen. Zudem muss sie sich verantwortlich fühlen, 
falls doch ein Zwischenfall geschieht, denn tatsächlich haftet in einem 
solchen Fall die Geschäftsführung, nicht die Buchhalterin, die auf-
grund mangelnder Vorkehrungen zum Opfer wurde. Gerade Letzte-
res sollten sich moderne Arbeitgeber stets ins Bewusstsein rufen.

Schulungen bieten sich als einfache und wirkmächtige Lösung 
an, um das Unternehmen mit einer modernen Sicherheitskul-

tur zu stärken. Das Stichwort «Security Awareness» steht im 
Mittelpunkt. Es ist unabdinglich, dass Menschen heutzutage 
eine gewisse Aufmerksamkeit für digitale Gefahren entwickeln 
müssen, wenn sie mit digitalisierten Geräten hantieren. Dieses 
Bewusstsein zu erhöhen und die Feinheiten zu vermitteln, an-
hand derer sich auch ausgeklügelte Betrugsversuche erken-
nen lassen, ist das Ziel umfangreicher Trainings. Diese sollten 

aber nicht staubtrocken sein und 
aus dem langatmigen Durchwäl-
zen von Anleitungen bestehen, 
oder mit dem erhobenen Zeigefin-
ger durchgeführt werden. Vielmehr 
muss der Spass beim Lernen im 
Vordergrund stehen und am bes-
ten lassen sich die Botschaften 
sogar auf individuelle Lernbedürf-
nisse zuschneiden. 

Besonders einfach zu verwalten 
sind die Trainings natürlich, wenn 
sie auf einer Plattform zusammen-
fliessen, von wo sie gestartet und 
die Ergebnisse überwacht werden 
können. Auf diese Weise lassen 
sich verschiedene Aspekte der Se-
curity Awareness gezielt simulieren 
und einüben, sodass ein einheitli-
ches Bild vom Wissensstand der 
Mitarbeiter entsteht. Kontinuierli-
ches Training und die Erkennt-
nisse über einen längeren Zeit-

raum zu testen, vertieft das Wissen, sodass bestimmte Abläufe 
und Warnungen für die Angestellten zur Routine werden und sie 
reale Gefahrensituationen spielend meistern. Ist dies erreicht 
worden, dann kann von einer echten Sicherheitskultur in einem 
Unternehmen gesprochen werden, die sich über einen längeren 
Zeitraum aufgebaut und gefestigt hat. 

Kein Arbeitgeber kommt darum herum, von seinen Mitarbei-
tenden Personaldossiers anzulegen. Allerdings birgt die 
Sammlung personenbezogener Daten, die in die falschen 

Hände geraten, einiges an Sprengpotenzial. Gerade in KMU ohne 
HR-Spezialisten ergeben sich im Umgang mit den hoch sensiblen 
Personaldaten viele Unsicherheiten. 

Doch worauf müssen Sie als Arbeitgeber 
genau achten? Gemäss Datenschutzge-
setz (DSG) gelten die Grundsätze der 
Rechtmässigkeit, Erkennbarkeit, Verhält-
nismässigkeit und Richtigkeit sowie Zweck-
mässigkeit. Aus der Juristensprache frei 
übersetzt heisst dies: Unternehmensver-
antwortliche dürfen nur legal und mit Wis-
sen des Arbeitnehmers die Daten sam-
meln. Dabei müssen die Daten einen klaren 
Bezug zum Arbeitsplatz haben und zudem 
überprüfbar richtig sein. Zudem ist der Ver-
wendungszweck, den die Verantwortlichen 
bei der Beschaffung angegeben haben 
und nur von ausgewiesenen Personen mit 
einem auf das Arbeitsverhältnis berechtig-
ten Interesse angelegt werden, ein klar de-
finiertes Kriterium. 

Im Arbeitsrecht ist auch festgelegt, dass 
Unternehmensverantwortliche nur die-
jenigen Daten bearbeiten dürfen, die nö-
tig sind, um die Eignung des Arbeitnehmers für das Arbeitsver-
hältnis zu prüfen und den Job auszuführen. 

Nach diesem kurzen Exkurs in die Normenflut der gesetzlichen 
Vorgaben wundert es nicht, dass manche Arbeitgeber ihre Per-
sonaldossiers wie heisse Kartoffeln behandeln. Insbesondere, 
wenn sie mit dem Gedanken spielen, ihre Dokumente aus Pa-
pier und Tinte durch Bits und Bytes zu ersetzen. 

Aber sind physische Personaldossiers tatsächlich sicherer als digi-

tale? Mit einem professionellen und modernen ECM-System, das 
die aktuellen Anforderungen einer rechtskonformen Archivierung 
sensibler Daten erfüllt, sicher nicht. Mittlerweile sind ECM-Systeme 
mit eigens für die HR-Abteilungen entwickelten Funktionen auf dem 
Markt, die darüber hinaus mit weiteren Features ausgebaut werden 

können. Sie verwalten sämtliche Dokumente 
zentral und formatunabhängig, schützen die 
Daten sicher durch ein rollenbasiertes Zu-
griffskonzept, bilden alle Vorgänge transpa-
rent ab, löschen Dokumente nach vordefi-
nierten Richtlinien und erfüllen die aktuellsten 
Datenschutzrichtlinien sowohl der Schweiz 
als auch der EU. 

Ein ECM-System, das ganz auf die spezifi-
schen Bedürfnisse von Personalverantwort-
lichen zugeschnitten ist, bringt Sicherheit 
und mehr Effizienz in die Personalarbeit. 
Darüber hinaus sind die Kosten für ECM-
Systeme auch für KMU – im Vergleich zu 
früher – deutlich gesunken und die Bedie-
nung ist einfacher geworden. 

Als international tätiger Entwickler und Her-
steller für Software rund um das ECM ha-
ben wir bei ELO Digital Office auch das 
Wissen und die Erfahrung, Unternehmens-
verantwortlichen Lösungen aufzuzeigen, 
die beim Aufbau eines rechtskonformen 

digitalen Personaldossiers als Dreh- und Angelpunkt schlanker 
administrativer und organisatorischer HR-Prozesse passend 
sind und unterstützend wirken. 


