Social Engineering _— Red Flags
& von (& patum

¢ Die E-Mail-Adresse des Absenders ist mir nicht ) G e Wurde die E-Mail zu einer ungew6hn-
gelaufig. lichen Zeit, zum Beispiel mitten in der
Nacht, gesendet?

@ BETREFF

: DeinCEO@DeinUnternehmen.de

e Die E-Mail stammt von jemandem auBerhalb meines ) An: Du@DeinUnternehmen.de

Unternehmens und hat keinen Bezug zu meinem
berufilchen Aufgabengebiet.

Datum: Montag, 12. Dezember 2019, 03:00 Uhr 4
Betreff: Geld wurde gestohlen 1

e Die E-Mail stammt von jemandem innerhalb meines

Unternehmens oder von einem Kunden, Zulieferer oder Hallo, ich mache gerade Urlaub in London und mir wurde mein Geld
N L .. . gestohlen. Bitte tberweise mir 300 € auf mein Konto, damit ich einen
Geschaftspartner, ist jedoch ungewdhnlich. Flug nach Hause bucrlen kann. Bitte nutze diesen Link, damit das Geld ]
* Ist die Domain des Absenders verdéchtig? Beispiel: direkt auf mein Konto “bj:’v'ese” wird: * Ist der Betreff der E-Mail belanglos oder
micorsoft-support.com http://www.bankofarnerifa.com passt der Betreff nicht zum Inhalt der

E-Mail?

_ e Antwortet die E-Mail auf etwas, das ich
Dein CEO nie versendet oder angefragt habe?

¢ Ich kenne den Absender nicht persénlich und der Danke dir vielmalb fir deihe schnelle Hilfe.
Absender wurde nicht legitimiert.

¢ Ich habe keine Geschéftsbeziehung zum Absender
und war mit diesem zuvor auch nicht im Kontakt.

J
¢ Die E-Mail ist unerwartet oder ungewéhnlich und .
enthélt einen Link oder Anhang. ' AN HANGE

' AN e Der Absender hat einen Anhang beigeftgt, den ich nicht erwartet habe oder
der im Kontext dieser E-Mail keinen Sinn ergibt. (Von diesem Absender

erhalte ich normalerweise keine derartigen Anhange.)

e Die E-Mail wurde auch an weitere Personen gesendet, die ich nicht
personlich kenne. e Der Anhang besitzt ein potentiell gefahrliches Dateiformat. Die einzigen

e Die E-Mail wurde an einen ungewéhnlichen Personenkreis gesendet, Dateien, die gefanrios geofinet werden kénnen, sind .txt-Dateien.

zum Beispiel an eine zuféllige Auswahl an Personen innerhalb meines
Unternehmens mit demselben Anfangsbuchstaben im Nachnamen oder
an eine unzusammenhangende Liste an E-Mail-Adressen. ' IN HALT
' HYPERLI N Ks e Drangt mich der Absender dazu, einen Link anzuklicken oder einen Anhang zu 6ffnen,
um etwas von Wert zu erhalten oder negative Konsequenzen abzuwenden?

¢ |st die E-Mail ungewoéhnlich oder enthalt sie sprachliche Fehler?

e |ch bewege meine Maus Uber den Link in der E-Mail. Die tatsachliche Adresse
weicht von der dargestellen Adresse ab. (Das ist ein starkes Warnsignal!) e Werde ich gebeten, einen Link anzuklicken oder eine Datei zu 6ffnen, obwohl das

* Die E-Mail enthalt nur einen Hyperlink ohne jeglichen Text oder weiterfihrende merkwirdig oder unlogisch ist?

Informationen. e Habe ich ein schlechtes Gefiihl dabei, der Aufforderung des Absenders zu folgen und

« Die E-Mail enthalt einen Link, in dem eine bekannte Webseite falsch geschrieben ist.  ©inen Link anzuklicken oder eine Datei zu 6ffnen?

Beispiel: Das m in www.bankofarnerica.com besteht in Wirklichkeit aus “r’ und “n”. e Werde ich aufgefordert, ein peinliches oder bloBstellendes Foto von mir oder einer
mir bekannten Person anzusehen?
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Unternehmen kénnen geschitzte oder eingetragene Marken der jeweiligen Unternehmen sein. Human error. Conquered.



