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Informe de integracién Human error. Conquered.

La integracion de SecurityCoach de KnowBe4 con Proofpoint le permite aprovechar los datos de
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proofPOI nt seguridad para las amenazas de correo electrénico, malware y mas para enviar SecurityTips en
®  tiempo real a los usuarios finales que se ponen en riesgo a si mismos y a la organizacién.

El problema & Ejemplos de casos de uso ri
=» Los ciberdelincuentes utilizan cada vez més técnicas =» Prevencién de malware: cuando Proofpoint detecta
de ingenieria social como el phishing (suplantacion de malware en un archivo adjunto de correo electrénico,
identidad), el spear phishing (suplantacion de identidad SecurityCoach puede instruir al usuario para que evite el
especifica) y la suplantacién de identidad para manipular a malware y trabaje de forma segura con archivos adjuntos
sus empleados, lo que da lugar a tiempos de inactividad y de correo electronico.

aviolaciones de seguridad. ) o )
=» Seguridad del correo electrénico: cuando Proofpoint

=» De acuerdo con el Informe de investigaciones sobre la detecta URL poco seguras en los correos electrénicos,
violacion de seguridad de datos de Verizon de 2022, el SecurityCoach puede instruir al usuario para que
factor humano forma parte del 82 % de las violaciones de trabaje de forma segura con los enlaces de los correos
seguridad. electronicos.

=» El equipo del Centro de Operaciones de Seguridad
(Security Operations Center, SOC) recibe un promedio Beneficios y resultados I”
de 11 000 alertas al dia, lo que genera el desgaste y el
agotamiento de los analistas. =» Reduccién mensurable del riesgo y fortalecimiento de la

cultura de la seguridad en toda su organizacion.
=» Los usuarios olvidan el 50 % de la informacién que

adquieren en un dia y el 90 % en una semana si no reciben ® Mejor comprensién y retencion de su capacitacion en
un refuerzo interesante y frecuente de su capacitacion. concientizacion sobre seguridad, practicas recomendadas
y politicas de seguridad implementadas.
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Coémo gestionar el problema H =» Valor adicional considerable de sus inversiones actuales

en KnowBe4 y Proofpoint.
=» SecurityCoach utiliza las API de Proofpoint para analizar

datos e identificar comportamientos de seguridad » Ahorro de tiempo para los analistas del SOCy mejora
riesgosos por parte de los usuarios finales. de la eficacia mediante la automatizacién y la reduccién
del ruido de alerta ocasionado por usuarios que repiten
=» Puede configurar facilmente campafias de asesoramiento comportamientos de seguridad riesgosos.

en tiempo real utilizando sus propias politicas de
seguridad y las diferentes categorias de comportamientos
riesgosos.

=» SecurityCoach ofrece los SecurityTips contextuales y en
tiempo real que usted seleccione a partir de la biblioteca
de plantillas graficas ya preparadas y de las notificaciones
personalizadas opcionales.

Acerca de SecurityCoach de Knowbe4

SecurityCoach ofrece asesoramiento sobre seguridad en tiempo real a los usuarios en respuesta a comportamientos riesgosos
para la seguridad. Segun las reglas de su pila de software de seguridad actual, puede configurar su campafia de asesoramiento
en tiempo real para determinar la frecuenciay el tipo de SecurityTip que se enviara a los usuarios en el momento en que se
detecte un comportamiento riesgoso.

Acerca de Proofpoint

Proofpoint, Inc. es una empresa lider en ciberseguridad y cumplimiento que protege los activos mas importantes y los mayores
riesgos para las organizaciones: sus empleados. Con un conjunto integrado de soluciones basadas en la nube, Proofpoint ayuda
alas empresas de todo el mundo a detener las amenazas dirigidas a un objetivo concreto, proteger sus datos y hacer que sus
usuarios sean mas resilientes frente a los ciberataques. Organizaciones lideres de todos los tamafios, incluido el 75 % de la lista
de Fortune 100, confian en Proofpoint para obtener soluciones de seguridad y cumplimiento centradas en las personas que
mitigan sus riesgos mas importantes en el correo electrénico, la nube, las redes sociales y la web.
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