
様々なソーシャルエンジニアリング手口が横行する中、サイバー 
犯罪者はユーザーを利用してサイバーセキュリティの防御層を 
突破しようとしています。Verizonの2025年度データ漏洩/侵害調査 
報告書によると、データ侵害の60%に人的要因が含まれていることが 
指摘されています。 また、従業員が危険な行動を取るたびにアラートが 
出されることで、セキュリティチームの業務量は激増します。業務が 
多すぎるためにチームが疲弊に追い込まれないよう、繰り返し発生する 
従業員の危険な行動を減らす必要性も考慮しなければなりません。

既存のセキュリティスタックで検出されたユーザーイベントデータを 
利用して、セキュリティ上のミスに対応したリアルタイムコーチングを 
ユーザーに提供できるとすればどうでしょう。また同時に、セキュリティ 
オペレーションセンター（SOC）チームが受ける、繰り返し発生する危険
な行動によるアラートノイズの回数を減らすことができるとしたら？ 
これらすべてがSecurityCoach™で実現します。

SecurityCoachとは？
SecurityCoachは、ITチームやSOCチームが、組織内で最大の攻撃 
対象である「従業員」を保護するために作られた初のリアルタイム 
セキュリティコーチング製品です。 

SecurityCoachは、ユーザーの危険なセキュリティ行動に対し、リアル 
タイムなコーチングを行うことでセキュリティカルチャーの強化を 
サポートします。既存のセキュリティスタックを活用してリアルタイム 
コーチングキャンペーンを設定するため、セキュリティ意識向上 
トレーニングやポリシーを強化する文脈的なSecurityTipを即座に 
ユーザーに提供することができます。これにより、知識の定着率が 
向上し、ユーザーが自分の行動に関連するリスクを理解することが 
できるようになります。 

SecurityCoachが、KnowBe4のセキュリティ意識向上トレーニングと 
既存のセキュリティスタックを統合し、エンドユーザーの危険な 
セキュリティ行動に対応したリアルタイムのコーチングを提供します。 

ユーザーの高リスクな 
行動に即反応して 
その場でコーチング

主なメリット

	X セキュリティトレーニングや確立された 
セキュリティポリシーの理解・定着を、 
実際の行動に対するリアルタイム 
コーチングで強化

	X 既存のセキュリティスタックを活用し、 
リスクの高いユーザーにリアルタイム 
コーチングを提供することで既存の投資に
さらなる価値を付加

	X サイバー犯罪者に狙われやすい、あるいは 
危険な行動を繰り返すハイリスク 
ユーザーやロールに対するカスタム 
キャンペーンを構築

	X 組織全体における実際のセキュリティ 
行動の改善を測定・報告し、継続的な 
投資の有用性を証明

	X 繰り返し発生するリスクの高い 
セキュリティ行動によるアラートノイズを 
減らすことで、SOCの負担を軽減し、 
有効性を向上

SecurityCoach

セキュリティを文化に。 
ヒューマンエラーを根本から解決。
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その後、アラートデータが
SecurityCoachと共有されます。 
SecurityCoachは検知された内容を 
分析し、どの脅威がユーザーへの 
指導に最適であるかをリアルタイムに 
判断します。

 2KnowBe4コンソールと統合 
したセキュリティスタック 
ベンダー側で、ユーザーの 
デバイス上でのリスクの高い 
アクティビティを監視します。

1

組織のユーザーをターゲットにしたソーシャルエンジニアリング 
攻撃は増加の一途を辿っています。最善の防御策は、組織全体で
強力なセキュリティカルチャーを醸成してユーザーを巻き込んで
いくとともに、組織のセキュリティポリシーに従うことの重要性を
強化することです。 
 
SecurityCoachは、繰り返し発生する危険な行動による不要な
アラートを減らし、SOCが優先度の高い脅威に集中できるように
することで、負担の大きいSOCチームの業務効率改善に貢献し
ます。

SecurityCoachの仕組み
SecurityCoachは標準的なAPIを使用しているため、Microsoft、 
CrowdStrike、Cisco、その他多数のベンダーの既存の 
セキュリティ製品を迅速かつ簡単に統合することができます。 
セキュリティスタックが生成するアラートをSecurityCoachが 
分析し、ユーザーのセキュリティ上の危険な行動に関連する 
イベントを特定します。

例えば、あるユーザーがネットワーク上でランサムウェアを 
拡散させる可能性のある感染したeメールの添付ファイルを 
開いた、または制限されたコンテンツを含むウェブサイトを 
コンピューターで閲覧しようとした場合、セキュリティ製品が 
これを検知してイベントアラートを生成します。SecurityCoach
はそのイベントを特定し、Microsoft Teams、Slack、Google 

Chatまたはeメールを通じて、「これはセキュリティリスクで、そ 
の理由は〇〇」ということを知らせるため、SecurityTipをこの 
ユーザーにリアルタイムで送信します。また、ネットワーク、ID、 
Webセキュリティ、およびセキュリティスタック内の他のベンダー
からのイベントに基づき、リスクの高いユーザーを対象にした 
コーチングキャンペーンを設定することができます。

キャンペーンが設定されると、危険な行動が発生した瞬間に 
ユーザーにコーチングを実施。リアルタイムのフィードバックを 
提供するので、セキュリティ意識向上トレーニングキャンペーンの
効果がさらに高まります。また、自社のセキュリティポリシーに 
基づいてSecurityCoachの自動化機能を設定することで、リアル 
タイムのコーチングキャンペーンを簡単に実行することが 
できます。

SecurityCoachなら、ユーザーの行動を改善し、全体的な 
セキュリティカルチャーを高めるとともに、組織のセキュリティ 
ポリシーに対するコンプライアンス意識の強化にも効果的です。

SecurityCoachを選ぶ理由 

リスクのあるユーザーの行動が 
検出されると、SecurityCoachは 
自動的にMicrosoft Teams、Slack、 
Google Chatまたはeメールを介して 
そのユーザーにリアルタイムで
SecurityTip通知を送信します。

 3

SecurityCoachのワークフロー

SecurityCoachユーザーの 
高リスクな 

行動

エンド 
ポイント

eメール 
セキュリティ

ウェブ 
セキュリティ

IDアクセス

SIEM/ 
SOAR
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SecurityCoachを選ぶ理由

   堅牢なSecurityTipカタログ
60以上の異なるトピックを網羅した、GIFや動画を含む 
数多くのセキュリティヒントが収録されたカタログから 
キャンペーンを作成することができます。人気テレビ 
ドラマの登場人物がリアルタイムでコーチングを行う 
SecurityTipコンテンツもあります。

   ソーシャル エンジニアリングの兆候
SecurityCoachとKnowBe4セキュリティ意識向上 
トレーニングのフィッシングキャンペーンを連携し、 
フィッシングテストでユーザーが見落としたソーシャル  
エンジニアリングの兆候やレッドフラッグに関する詳しい
セキュリティアドバイスを送信します。

   ルールベースの自動化
既存のセキュリティソフトウェアスタックのルールと、 
高リスクのユーザーまたはロールの定義に基づいて 
リアルタイムのコーチングキャンペーンを設定し、リスクの 
高いユーザーに送信されるSecurityTipsの頻度や種類を 
決定できます。

   キャンペーンの提案
SecurityCoachが検出ルールに最適なリアルタイム 
コーチングキャンペーンを提案します。異なる 
カテゴリーの危険な行動を元に、SecurityTipsを 
選択できます。

   ダッシュボードと詳細なレポート
ビルトインダッシュボードに、コーチングキャンペーン、 
検出ルール、検出されたセキュリティイベントの全体的な
サマリーを表示。詳細レポートは、組織のセキュリティ 
リスクに対する考察を提供し、ユーザーの危険な行動の 
傾向を時系列で追跡するのに役立ちます。

SecurityCoachがリスクスコアを算出し、SmartRisk 
Agent™がこれを活用して実用的なデータと指標を提供
します。

   容易なユーザーマッピング
IDプロバイダーやディレクトリからのユーザーデータと 
セキュリティイベントログを組み合わせて、ユーザーマ 
ッピングのルールを作成します。さまざまなビルトイン 
ユーザーマッピングルールとカスタムルールの作成機能を
利用して、ルールを簡単に設定し、ユーザーを自動的に 
マッピングすることができます。

   APIベースの統合
APIを通じて、Microsoft、Cisco、Netskope、Zscalerなど、
既存のセキュリティスタックベンダーと迅速かつ容易に 
統合することができます。当社の技術パートナーシップの
エコシステムは、お客様をサポートし、ヒューマンエラーを
解決するよう拡大を進めています。

   検出ルールを搭載
統合セキュリティベンダーから提供されるデータを 
使用し、どのようなリスクのある行動を追跡するかを 
検出ルールで指定します。SecurityCoachは、一般的な 
セキュリティトピックに基づいて「非常に高い」「高リスク」
のルールを最初に提示し、優先順位の高い順に検出 
ルールを提案します。

   SecurityTipの通知
リスクのあるユーザーの振る舞いが検出されると、 
SecurityCoachはMicrosoft Teams、Slack、Google Chat
またはeメールを通じてリアルタイムでそのユーザーに
SecurityTipを直接送信します。すぐに通知が届くため、 
セキュリティ意識向上プログラムの内容をさらに習慣 
づけるという意味でも効果的です。

   リアルタイムコーチング
リアルタイムコーチングキャンペーンを活用すれば、 
危険な行動についてユーザーにリアルタイムで指導を行う
ことができます。リスクのある行動が検出されると、その 
行動に関するSecurityTipと、今後それを回避する方法を
記載したコーチング通知がユーザーに送信されます。
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SecurityCoachの無料プレビューを 
お使いのセキュリティ製品に統合して、 
危険なユーザー行動がどの程度発生して 
いるのかお確かめください。

強力なセキュリティ統合
SecurityCoachは標準APIを介して、CrowdStrike、Microsoft、Cisco、Netskope、Zscalerなどのベンダーによる既存の 
セキュリティ製品と迅速かつ容易に統合することができます。当社の技術パートナーシップのエコシステムは、お客様を 
サポートし、ヒューマンエラーを解決するよう拡大を進めています。

SecurityCoachがセキュリティプラットフォームにアクセスできるよう、KnowBe4コンソールで統合設定を行います。  
両システムを統合することにより、特定のアクションが検出されたときにSecurityCoachがそのデータを追跡することが 
できるようになります。統合は迅速かつ簡単に設定できます。当社のナレッジベースでは、各ベンダーの統合ガイドも提供して 
いますのでぜひご覧ください。統合が完了すると、セキュリティプラットフォームからのイベントやその他データがSecurityCoach
のダッシュボードに表示されるようになります。

エンドポイント 
セキュリティ

ID /  
アクセス管理（IAM）

コミュニケーション

eメール /  
ウェブセキュリティ
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