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Informe de integracion

o netskope

La integracion de SecurityCoach de KnowBe4 con Netskope le permite aprovechar los datos
sobre actividad sospechosa en la red, seguridad de dispositivos y mas para enviar a los

usuarios con comportamientos riesgosos SecurityTips en tiempo real.

El problema &

Ejemplos de casos de uso ri

=» Los ciberdelincuentes utilizan cada vez més técnicas =» Seguridad en linea: cuando Netskope detecta usuarios que
de ingenieria social como el phishing (suplantacion de visitan reiteradamente sitios web riesgosos por encima de
identidad), el spear phishing (suplantacion de identidad un umbral determinado, SecurityCoach puede instruir a esos
especifica) y la suplantacién de identidad para manipular a usuarios sobre la seguridad en linea.
sus empleados, lo que da lugar a tiempos de inactividad y . o )
a violaciones de seguridad. =» Seguridad de las aplicaciones: cuando Netskope determina que

De acuerdo con el Informe de investigaciones sobre la
violacion de seguridad de datos de Verizon de 2022, el
factor humano forma parte del 82 % de las violaciones de
seguridad.

un usuario ha instalado una VPN no autorizada, SecurityCoach
puede instruir a los usuarios sobre |os riesgos de dicho uso.

Beneficios y resultados ld

=» El equipo del Centro de Operaciones de Seguridad =» Reduccién mensurable del riesgo y fortalecimiento general
(Security Operations Center, SOC) recibe un promedio de la cultura de la seguridad.
de 1t1 O(.)O ?le(rjtai al d|a,|!otque genera el desgastey el =» Mejor comprensién y retencion de su capacitacion en
agotamiento de fos analistas. concientizacion sobre seguridad, practicas recomendadas
=» Los usuarios olvidan el 50 % de la informacién que y politicas de seguridad implementadas.
; . 0 X )
adqwferen en tm dia ytE| 9? %oen L;nz;semana 3! .?o !’Eauben =» Valor adicional considerable de sus inversiones actuales
un refuerzo interesante y frecuente de su capacitacion. en KnowBe4 y Netskope.
=» Ahorro de tiempo para los analistas del SOC y mejora

L
Como gestionar el problema H

>

>

SecurityCoach utiliza las APl de Netskope para analizar
alertas e identificar comportamientos de seguridad
riesgosos por parte de los usuarios finales.

Puede configurar facilmente campafias de asesoramiento
en tiempo real utilizando sus propias politicas de
seguridad y las diferentes categorias de comportamientos
riesgosos.

SecurityCoach ofrece los SecurityTips contextuales y en
tiempo real que usted seleccione a partir de la biblioteca
de plantillas graficas ya preparadas y de notificaciones
personalizadas opcionales.

Acerca de SecurityCoach de Knowbe4

de la eficacia mediante la automatizacién y la reduccién
del ruido de alerta ocasionado por usuarios que repiten
comportamientos de seguridad riesgosos.

SecurityCoach ofrece asesoramiento sobre seguridad en tiempo real a los usuarios en respuesta a comportamientos riesgosos
para la seguridad. Segun las reglas de su pila de software de seguridad actual, puede configurar su campafia de asesoramiento
en tiempo real para determinar la frecuenciay el tipo de SecurityTip que se enviara a los usuarios en el momento en que se

detecte un comportamiento riesgoso.

Acerca de Netskope

Netskope, lider en SASE, conecta de forma segura y rapida a los usuarios directamente a Internet, a cualquier aplicaciény a su
infraestructura desde cualquier dispositivo, dentro o fuera de la red. Con Cloud Access Security Broker, Asset-Backed Security,
Security Web Gateway y Zero Trust Network Access integrados de forma nativa en una Unica plataforma, Netskope es rapido en
todas partes, se centra en los datos y aprovecha la nube de forma inteligente, a la vez que permite una buena ciudadania digital
y ofrece un menor costo total de propiedad.
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