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Human error. Conquered.

La integracion de SecurityCoach de KnowBe4 con Malwarebytes le permite aprovechar las alertas

El problema &

S de seguridad en relacién con malware, adware, spyware y mas para enviar SecurityTips en tiempo
real a los usuarios finales que se ponen en riesgo.

Ejemplos de casos de uso ri

=» Los ciberdelincuentes utilizan cada vez més técnicas =» Prevencién de malware: cuando Malwarebytes detecta
de ingenieria social como el phishing (suplantacion de malware, SecurityCoach puede asignarlo a un usuario
identidad), el spear phishing (suplantacion de identidad determinado y enviarle un médulo de asesoramiento
especifica) y la suplantacién de identidad para manipular a especifico sobre como evitar el malware.
sus empleados, lo que da lugar a tiempos de inactividad y ) ,
a violaciones de seguridad. =» Seguridad en linea: cuando Malwarebytes detecta
que un usuario accede reiteradamente a un sitio web
=» De acuerdo con el Informe de investigaciones sobre la riesgoso, SecurityCoach puede asesorar a los usuarios
violacion de seguridad de datos de Verizon de 2022, el que activan dichas detecciones por encima de un umbral
factor humano forma parte del 82 % de las violaciones de determinado.
seguridad.
=» Elequipo del Centro de Operaciones de Seguridad Beneficios y resultados I”
(Security Operations Center, SOC) recibe un promedio y ] o
de 11 000 alertas al dia, lo que genera el desgaste y el =» Reduccién mensurable del riesgo y fortalecimiento de la
agotamiento de los analistas. cultura de la seguridad en toda su organizacion.
=» Los usuarios olvidan el 50 % de la informacién que » Mejor comprension y retencion de su capacitacion en
adquieren en un dia y el 90 % en una semana si no reciben concientizacién sobre seguridad, practicas recomendadas
un refuerzo interesante y frecuente de su capacitacion. y politicas de seguridad implementadas.
- =» Valor adicional considerable de sus inversiones actuales
Coémo gestionar el problema H en KnowBe4 y Malwarebytes.
=» SecurityCoach utiliza las APl de Malwarebytes para % Ahorro de tiempo para los analistas del SOC y mejora

de la eficacia mediante la automatizacién y la reduccién
del ruido de alerta ocasionado por usuarios que repiten
comportamientos de seguridad riesgosos.

analizar datos e identificar comportamientos de seguridad
riesgosos por parte de los usuarios finales.

>

Puede configurar facilmente campafias de asesoramiento
en tiempo real utilizando sus propias politicas de
seguridad y las diferentes categorias de comportamientos
riesgosos.

SecurityCoach ofrece los SecurityTips contextuales y en
tiempo real que usted seleccione a partir de la biblioteca
de plantillas graficas ya preparadas y de las notificaciones
personalizadas opcionales.

Acerca de SecurityCoach de Knowbe4

SecurityCoach ofrece asesoramiento sobre seguridad en tiempo real a los usuarios en respuesta a comportamientos riesgosos
para la seguridad. Segun las reglas de su pila de software de seguridad actual, puede configurar su campafia de asesoramiento
en tiempo real para determinar la frecuencia y el tipo de SecurityTip que se enviara a los usuarios en el momento en que se
detecte un comportamiento riesgoso.

Acerca de Malwarebytes

Malwarebytes cree que cuando las personas y las organizaciones estan protegidas frente a las amenazas, pueden desarrollarse.
Su fundador, Marcin Kleczynski, tenia una mision: acabar con el malware en el mundo. Hoy en dia, esa mision se ha ampliado
para ofrecer proteccion cibernética para todos. Malwarebytes ofrece a los consumidores y a las organizaciones proteccion para
dispositivos, privacidad y prevenciéon por medio de soluciones eficaces, intuitivas e integradoras en el hogar, la calle, el trabajo o
el campus. Un equipo de primer nivel de investigadores de amenazas y expertos en seguridad permite a Malwarebytes proteger
a millones de clientes y hacer frente a amenazas existentes y nunca vistas utilizando la inteligencia artificial y el aprendizaje
automatico para detectar nuevas amenazas rapidamente.
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