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Denna rapport analyserar laget for cybersakerhetsmedvetenhet och attityder till
cyberbrottslighet i Sverige och Danmark. Den ar baserad pa undersokningsdata som samlats
in av YouGov och utforskar frekvensen av utbildning i sdkerhetsmedvetenhet, erfarenheter
av cyberhot och uppfattningar om risker for cyberbrott bland anstallda vuxna. Studien har
bestallts av KnowBe4 och innehaller svar fran 1 000 deltagare i dldern 18 ar och aldre i varje
land, vilket ger vardefulla insikter om det nuvarande cybersakerhetslandskapet i dessa lander.

Utbildning i
sakerhetsmedvetenhet

For att battre forsta hur medvetna
de tillfrdgade ar om cybersakerhet
fragade KnowBe4 om de far
cybersakerhetsutbildning i sina
organisationer.

Hela 72 % av de tillfragade i
Sverige och 69 % i Danmark far
ingen cybersakerhetsutbildning pa
jobbet.

24 % av svenskarna och 22 % av
danskarna som inte far utbildning
pad jobbet sdker dock sjalva

efter information for att utbilda
sig om cybersakerhet och hur
man skyddar sig natet. Det ar
dock oroande att éver 30 % av

de tillfrdgade i bada landerna

inte utbildar sig sjalva eller far
utbildning av sina arbetsgivare.

Den hoga andelen anstallda som
inte far utbildning i cybersakerhet
ar oroande med tanke pa att
cyberattackerna blir alltmer
sofistikerade och frekventa.

Har du nagonsin fatt utbildning foér att battre rusta dig
mot cyberbrottslighet?

Ja, genom jobbet

Ja, jag sokte det sjalv

Nej, men jag forsoker
hitta information sjalv

Nej, jag har varken fatt eller
sokt information

Det finns ingen anledning att
utbilda sig. Om brottslingar vill
ha min information hittar de

Vet inte
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Bristen pa formell utbildning kan potentiellt leda till att en betydande del av arbetsstyrkan och
darmed organisationen blir sarbar for olika cyberhot.




Erfarenhet av cyberhot

Pa fragan om de svarande upplevt cyberhot som natfiske-e-post, natfiske-SMS, odnskade
meddelanden och falska féljare eller vanférfragningar pa sociala medier, var det en
betydande skillnad mellan [anderna. Nastan 21 % av svenskarna och 40 % av danskarna
svarade att de ofta utsatts for forsok till cyberbrottslighet, men att de ocksa kanner att de
kan upptacka bedragarna ganska latt. Ytterligare 16 % respektive och 28 % av de tillfragade
i Sverige och Danmark uppgav att de upplever detta ofta och att det ar svart for dem att
skilja mellan bedragare och legitima forfragningar, vilket gor dem mer sarbara for att falla
offer for cyberbrottslighet.

Skillnaden i erfarenheter av cyberhot mellan Danmark och Sverige ar anmarkningsvard
och bor undersokas ytterligare. Det kan bero pa skillnader i hur cyberbrottslingar riktar in
sig, variationer i internetanvandningsmonster eller en skillnad i medvetenhetsniva mellan
de tva landerna.

Upplever du ofta forsok till cyberbrottslighet sasom natfiskemejl, natfiske-
SMS, foljare/vanférfragningar eller meddelanden fran falska profiler pa
sociala medier eller liknande?

Ja, men jag tror att jag 38%

ar bra pa att upptacka
bedragerier

Ja, men ibland kan det vara svart 18%
att skilja mellan bedragare och
legitima forfragningar 16%
0,
Inte ofta, men jag kan latt i
upptacka bedragare 28%

Inte ofta, men det ar svart for mig
att skilja mellan bedragare och
legitima forfragningar

21%

7%

12%
Det hander séllan/aldrig
22%

4%
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@ Danmark

Attityd till cyberbrottslighet

Bristen pa utbildning blir mer uppenbar nar man fragar om de svarande oroar sig for att bli

utsatta for cyberbrott. En stor del av de tillfragade (54 % i Sverige och 62 % i Danmark) svarade
att de inte ar sa oroliga eftersom de inte riktigt tanker pa det. Detta forhallningssatt ar oroande
eftersom det gor dem mer mottagliga for cyberhot.

Ar du radd for att bli offer fér cyberbrottslighet?

Ja, varje dag, sarskilt
pa jobbet

Ja, varje dag, speciellt
personligen for mig sjalv

Ja, varje dag bade pa jobbet och
personligen fér mig sjalv

Ja, lite, men jag tanker inte
sa mycket pa det

Nej, jag ar inte orolig, for det
verkar omaojligt att undvika. Om
cyberbrottslingar vill lura mig
kommer de antagligen fa tag i
mig vad jag an gor

Vet inte

Vad ar du rddd for om du blir offer for cyberbrottslighet?

Férlora pengar

Identitetsstold

Utpressning och distribution
av sexuell natur

Min arbetsgivare
forlorar pengar

Min arbetsgivare forlorar
viktiga data

Skammen

Inget av ovanstaende

Vet inte
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Bara 15 % och 10 % av de
tillfragade i respektive lander
uppger att det ar ett dagligt
bekymmer for dem, medan
17 % av svenskarna och 19 %
av danskarna inte ar oroliga
alls eftersom de tror att om
cyberbrottslingar vill lura
dem, kommer de anda att
hitta pa ett satt. De framsta
farhagorna i bada landerna ar
identitetsstdld och att forlora
pengar.

Den relativt Idga nivan av
oro for cyberbrottslighet
bland de tillfragade i bada
landerna ar orovackande.
Denna likgiltighet kan leda till
samre vaksamhet och 6kad
sarbarhet for cyberattacker.
Att en betydande del av de
tillfragade anser att de inte
kan férhindra beslutsamma
cyberbrottslingar tyder pa
ett behov av utbildning om
effektiviteten av korrekta
cybersakerhetsatgarder.




SLUTSATS OCH NASTA STEG

Undersokningsresultaten visar att det finns betydande brister i medvetenheten om och utbildningen
i cybersakerhet i bade Sverige och Danmark. For att ta itu med dessa problem och férbattra den
dvergripande cybersakerheten i dessa lander rekommenderar KnowBe4 foljande:

Utbildning i sdkerhetsmedvetenhet:
Organisationer maste borja implementera
obligatoriska utbildningsprogram for
sakerhetsmedvetenhet i bdda landerna for att
ta itu med den betydande bristen pa formell
utbildning.

Riktade kampanjer: Utveckla riktade
informationskampanjer for att belysa

vikten av cybersakerhet och de potentiella
riskerna med likgiltighet personligen och for
arbetsgivare, sarskilt med tanke pa den héga
andelen respondenter som inte oroar sig for
cyberbrottslighet.

Flexibla utbildningsalternativ: Erbjud olika
utbildningsformat for att tillgodose olika
inlarningspreferenser.

Skraddarsydd utbildning: Skraddarsy
cybersakerhetsutbildning for att ta itu med
specifika radslor som ekonomisk forlust och
identitetsstold, och ge konkreta atgarder for att
minska dessa risker.

Forenkla sdkerhetsprocedurerna: Se till att
sakerhetsprotokoll &r anvandarvanliga for
att minska bristande efterlevnad pa grund av
komplexitet.

Natfiskesimuleringar: Genom att utfora
frekventa natfiskesimuleringar och andra
praktiska dvningar kommer anstallda att battre
kunna identifiera och reagera pa cyberhot.

Regelbundna repetitionskurser: Erbjud

mer frekvent, smaskalig tréning och simulerat
natfiske for att forstarka basta praxis och halla
sakerheten i fokus

Framja positiv sakerhetskultur: Motverka
uppfattningen att utbildningen bara ar en évning
dar man satter kryss i rutor genom att géra den
engagerande och relevant.




Additional Resources

Free Phishing Security Test
Find out what percentage of your employees are Phish-prone with your free Phishing Security Test

Free Automated Security Awareness Program
Create a customized Security Awareness Program for your organization

Free Phish Alert Button
Your employees now have a safe way to report phishing attacks with one click

Free Email Exposure Check
Find out which of your users emails are exposed before the bad guys do

Free Domain Spoof Test
Find out if hackers can spoof an email address of your own domain

About KnowBe4

KnowBe4, the provider of the world’s largest security
awareness training and simulated phishing platform,

is used by more than 65,000 organisations around the
globe. Founded by IT and data security specialist Stu
Sjouwerman, KnowBe4 helps organizations address the
human element of security by raising awareness about
ransomware, CEO fraud and other social engineering
tactics through a new-school approach to awareness
training on security.

The late Kevin Mitnick, who was an internationally
recognized cybersecurity specialist and KnowBe4's Chief
Hacking Officer, helped design the KnowBe4 training
based on his well-documented social engineering tactics.
Tens of thousands of organizations rely on KnowBe4 to
mobilize their end users as their last line of defense and
trust the KnowBe4 platform to strengthen their security
culture and reduce human risk.
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For more information, please visit www.KnowBe4.com

KnowBe4, Inc. | 33 N Garden Ave, Suite 1200, Clearwater, FL 33755

|< B { Tel: 855-KNOWBE4 (566-9234) | www.KnowBe4.com | Email: Sales@KnowBe4.com

n @W e © 2024 KnowBe4, Inc. All rights reserved. Other product and company names mentioned herein may be
trademarks and/or registered trademarks of their respective companies.
01E09K01


https://www.knowbe4.com/phishing-security-test-offer
https://www.knowbe4.com/automated-security-awareness-program
https://www.knowbe4.com/free-phish-alert
https://www.knowbe4.com/email-exposure-check/
https://www.knowbe4.com/domain-spoof-test/

