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Detecao de ameacas abrangente com IA e resposta a incidentes
automatizada para uma seguranca de e-mail superior

KnowBe4 Defend + PhishER funcionam em
conjunto para disponibilizar uma defesa robusta
contra ataques de phishing avancados, ao
mesmo tempo que agilizam o processo de
resposta a incidentes. Esta poderosa combinacao
tira partido da detecéo de ameacas com IA

e também da resposta rapida automatizada,

para protecéo contra todo o tipo de ameacas
recebidas por e-mail e para gerir o risco humano.

Prevencao e detecao de ameacas com IA

0 KnowBe4 Defend utiliza IA avangada, incluindo
aprendizagem automatica e processamento de linguagem
natural, para prevenir e detetar ataques de phishing
sofisticados que ultrapassam a seguranca nativa e os
gateways de e-mail seguros. A sua arquitetura de seguranca
adaptativa ajusta-se automaticamente com base em
avaliagdes de risco em tempo real. O PhishER complementa
isto ao disponibilizar capacidades para avaliagdes exaustivas
de ameagas, utilizando o PhishML para analisar e categorizar
e-mails reportados. Além disto, a funcionalidade da lista

de bloqueio do PhishER permite uma rapida contencéao das
ameacas ao bloquear automaticamente URLs e enderegos de
e-mail maliciosos em toda a sua organizacgéo.

Esta poderosa combinacao de tecnologias de |A assegura
gue tanto as ameacas recebidas como as reportadas estao
sujeitas a analise avangada, melhorando significativamente
as capacidades da sua organizagao em identificar e mitigar
ataques de phishing sofisticados.

Resposta a incidentes automatizada e simplificada
com reducao do overhead da administracao

A abordagem com IA do Defend minimiza a necessidade de
manutencao e tempo perdido em configuragdes. O PhishER,
a plataforma leve de orquestracao da seguranca e resposta
automatizada (SOAR ) da KnowBe4, simplifica a resposta

a incidentes com eliminagao automatica e designacgéo

de prioridades de e-mails reportados por utilizadores. As
capacidades de aprendizagem automatica do PhishER
aperfeicoam a analise de ameacas, enquanto a sua fungao
PhishRIP permite a rapida remogédo de ameagas em todas as
caixas de correio.

0 KnowBe4 Defend é o médulo adaptativo
anti-phishing e o PhishER é o produto leve

de orquestracdo da seguranca e resposta
automatizada (SOAR) da KnowBe4. Ao
combinar ambos os produtos, beneficia de
capacidades de detecao avancada de ameacas
por e-mail com |A e de automatizacao da
resposta a incidentes para ajudar a proteger
contra todo o tipo de ameacas recebidas por
e-mail e gerir o risco humano.

Em conjunto, o Defend e o PhishER asseguram que as ameagas
s&o rapidamente processadas de forma eficiente, quer sejam
detetadas logo que recebidas ou reportadas posteriormente,
reduzindo significativamente os esforgos das equipas de
informatica e de segurancga, ao mesmo tempo que melhoram o
tempo geral de resposta a incidentes.

Envolver os utilizadores na seguranca

0 Defend utiliza faixas educacionais contextuais e com
codigo de cores nos e-mails, criando assim momentos de
aprendizagem em tempo real para os utilizadores. O PhishER
integra-se sem problemas com o Phish Alert Button (PAB)

da KnowBe4, proporcionando um método simples e de um

s0 clique para os utilizadores reportarem e-mails suspeitos.

A funcéao PhishFlip do PhishER transforma ataques reais em
testes de simulacéo de phishing, criando assim oportunidades
de aprendizagem a partir de ameacas reais.



Esta abordagem combinada educa os utilizadores a
conseguirem identificar e reportar e-mails suspeitos,
transforma ameacas reais em experiéncias educativas
seguras e proporciona diversas oportunidades para o
envolvimento dos utilizadores nas praticas de seguranca.

Ao envolver ativamente os utilizadores no processo da
seguranca, o Defend e o PhishER n&o sé protegem contra
ameacas imediatas como também ajudam a desenvolver uma
cultura consciente da segurancga, contribuindo assim para a
melhoria a longo prazo da postura global da organizagéao face
a seguranca.

Principais beneficios:

Protecéo abrangente: as capacidades de dete¢édo avancadas
do Defend combinadas com a automatizacao da resposta a
incidentes do PhishER criam uma defesa robusta contra todo
o tipo de ameacas por e-mail.

Gestao superior de caixas de correio de abusos: o PhishER
automatiza e melhora o processamento de mensagens de
phishing reportadas, proporcionando capacidades mais
avancadas do que as da concorréncia. O PhishER aceita
mensagens de vérias origens, ndo s6 de caixas de correio de
abusos, permitindo que as equipas de informatica possam
gerir, eficientemente e em grande escala, as mensagens de
phishing reportadas.

Melhoria continua: a capacidade do PhishER de transformar
ataqgues reais em oportunidades de formagéo complementa
a possibilidade de educacéo do utilizador em tempo real

do Defend, criando um ciclo de melhoria continua da
sensibilizagdo para a segurancga.

Reducéao do overhead da administragcao: ambos os produtos
oferecem automatizagdo com IA, minimizando os esforgos

de configuracao e de manutencéo por parte das equipas
informaticas.

Informacdes acionaveis: o Centro de Seguranga de E-mail
na Nuvem do Defend e as analises do PhishER proporcionam
informacgades valiosas para uma rapida resposta a incidentes e
avaliagao do risco.

Principais funcionalidades:

Detecao avancada de ameacas com IA: combina a detecao
de phishing com IA do KnowBe4 Defend e a aprendizagem
automatica do PhishER para prevencao e avaliagéo
abrangentes de ameacas.

Seguranca adaptativa e capacitacao do utilizador:
ajusta-se automaticamente aos niveis de risco do utilizador
e disponibiliza faixas de aviso contextuais em tempo real,
educando assim os utilizadores diretamente nas mensagens
de e-mail.

Resposta a incidentes otimizada: a plataforma leve SOAR
do PhishER gere eficientemente os e-mails reportados pelos
utilizadores com priorizagcao automatica e neutralizacao de
ameagas com um so clique em todas as caixas de correio.

Melhoria continua da sensibilizacao para a seguranca: a
funcéao PhishFlip transforma ataques reais em oportunidades de
formacao, assim reforgando e melhorando a sensibilizagdo para a
seguranca.

Relatérios e andlises abrangentes: disponibiliza painéis
detalhados de informagdes sobre ameacas, analises do nivel
de risco dos utilizadores e informagdes acionaveis para uma
rapida resposta a incidentes.

Integracao e automatizacao otimizadas: facil implementacéo
em ambientes Microsoft 365 existentes, integracdes por API

com as ferramentas SIEM e SOAR, e processos de resolucéo
automatizados.

Envolvimento do utilizador melhorado: integra o Phish
Alert Button (PAB) para reportar ameacgas com facilidade,
envolvendo ativamente os utilizadores no processo de
seguranca.

Informacées de ameacas globais: em constante evolucéo
tendo como base dados globais de ameacas e feedback de
utilizadores, assegurando protecéo atualizada contra ameacas
emergentes.
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2

E-mails suspeitos
sao sinalizados
pelo Defend com
faixas de cor para
ajudar a educar os
utilizadores

AN

0 —

0 Defend analisa
e-mails recebidos
aplicando 1A e
aprendizagem
automatica

Os utilizadores
podem reportar
potenciais ameacgas
com o Phish Alert
Button (PAB)

RSV Q-

Os e-mails O PhishER permite Tentativas de
reportados uma rapida triagem, phishing reais podem
sé&o analisados procura de ameacgas ser convertidas

no PhishER eresposta a em simulacdes de

incidentes treino no programa
de formacéo de
sensibilizagdo para
asegurangada
KnowBe4 usando o

PhishFlip do PhishER

Saiba mais sobre o Defend + PhishER

KI’]@W Be4 KnowBe4 NL, BV | Central Park, Stadsplateau 27-29, 3521 AZ Utrecht, Pays-Bas | Tel: +31(0)30 7996074 | www.KnowBe4.com | E-mail: Sales@KnowBe4.com
© 2024 KnowBe4, Inc. Todos os direitos reservados. Outros produtos e nomes de empresas aqui mencionados sdo marcas comerciais e/ou marcas comerciais registadas das

respetivas empresas.

28E12K01


http://www.KnowBe4.com
https://www.knowbe4.com/products/defend-and-phisher-bundle
https://www.knowbe4.com/products/defend-and-phisher-bundle

