
KnowBe4 Defend™ + PhishER®

KnowBe4 Defend + PhishER funcionan en conjunto 
para brindar una defensa sólida contra los ataques 
de phishing avanzados, a la vez que optimizan 
su proceso de respuesta ante incidentes. Esta 
combinación poderosa aprovecha la detección 
de amenazas impulsada por IA y la respuesta 
rápida automatizada con el fin de servir como 
protección contra todo el espectro de amenazas 
entrantes por correo electrónico y gestionar el 
riesgo humano.

Prevención y detección de amenazas 
impulsada por IA

KnowBe4 Defend utiliza IA avanzada, que incluye el 
aprendizaje automático y el procesamiento de lenguajes 
naturales, para detectar y evitar ataques de phishing 
sofisticados que eluden la seguridad nativa y las puertas 
de enlace de correo electrónico. Su arquitectura de 
seguridad adaptable se ajusta automáticamente en función 
de las evaluaciones de riesgos en tiempo real. PhishER 
complementa esto al brindar capacidades detalladas de 
evaluación de amenazas usando PhishML para analizar 
y categorizar los correos electrónicos denunciados. 
Además, la función de lista de bloqueo de PhishER permite 
contener rápidamente las amenazas gracias a que bloquea 
automáticamente las direcciones de correo electrónico y URL 
maliciosas en toda la organización.

Esta combinación poderosa de tecnologías de IA garantiza 
que las amenazas entrantes y las denunciadas se sometan 
a un análisis avanzado, lo cual mejora significativamente la 
capacidad de su organización para identificar y mitigar los 
ataques de phishing sofisticados.

Respuesta ante incidentes automatizada 
y optimizada, con menos supervisión administrativa

El enfoque impulsado por IA de Defend minimiza los 
requisitos de configuración y mantenimiento. PhishER, la 
plataforma ligera de Orquestación de seguridad y respuesta 
automatizada (SOAR, por sus siglas en inglés) de KnowBe4, 
optimiza la respuesta ante incidentes con la priorización 
y disposición automáticas de los correos electrónicos 
denunciados por los usuarios. Las capacidades de aprendizaje 
automático de PhishER mejoran el análisis de amenazas, 
mientras que su función PhishRIP permite eliminar las 
amenazas rápidamente de las casillas de correo electrónico.

Juntos, Defend y PhishER garantizan que las amenazas se 
aborden de manera rápida y eficaz, ya sea que se detecten ni 
bien aparecen o se denuncien más adelante, lo cual reduce 
significativamente la carga sobre los equipos de TI y Seguridad, 
a la vez que mejora el tiempo general de respuesta ante 
incidentes.

Compromiso de los usuarios con la seguridad

Defend utiliza carteles contextuales educativos codificados por 
colores dentro de los correos electrónicos, con la intención de 
crear momentos de enseñanza en tiempo real para los usuarios. 
PhishER se integra perfectamente con el Phish Alert Button 
(PAB) de KnowBe4, con lo cual brinda un método simple de un 
solo clic para que los usuarios denuncien correos electrónicos 
sospechosos. La función PhishFlip de PhishER convierte los 
ataques reales en pruebas de phishing simulado con el fin 
de crear oportunidades continuas de aprendizaje a partir de 
amenazas verdaderas.

KnowBe4 Defend es el módulo antiphishing 
adaptable, y PhishER es el producto 
ligero de Orquestación de seguridad 
y respuesta automatizada (SOAR) de 
KnowBe4. Al combinar ambos productos, 
obtendrá capacidades avanzadas de IA 
para la detección de amenazas por correo 
electrónico con una automatización de la 
respuesta ante incidentes, que servirán como 
protección contra el espectro completo de 
amenazas entrantes por correo electrónico y 
para gestionar el riesgo humano.

Detección completa de amenazas impulsada por IA y respuesta 
ante incidentes automatizada para tener una seguridad superior 
del correo electrónico
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Flujo de trabajo de KnowBe4 Defend y PhishER

Beneficios clave:
Protección completa: Las capacidades avanzadas de 
detección de Defend, en combinación con la automatización 
de la respuesta ante incidentes de PhishER, crean una defensa 
sólida contra el espectro completo de las amenazas por correo 
electrónico.

Gestión superior de casillas de correo electrónico 
sospechosas: PhishER automatiza y mejora el procesamiento 
de los mensajes de phishing denunciados, y brinda así 
capacidades más avanzadas que las de la competencia. PhishER 
acepta mensajes de múltiples fuentes, no solo de casillas de 
correo electrónico sospechosas, lo cual permite a los equipos de 
TI manejar eficazmente los informes de phishing a escala.

Mejora continua: La capacidad de PhishER de convertir 
los ataques reales en oportunidades de capacitación 
complementa la formación de usuarios en tiempo real 
de Defend, lo cual crea un ciclo de mejora continua de la 
concientización sobre seguridad.

Menos supervisión administrativa: Ambos productos 
ofrecen automatización impulsada por IA, lo cual minimiza 
los requisitos de configuración y mantenimiento de los 
equipos de TI.

Datos accionables: El centro de Seguridad del correo 
electrónico en la nube de Defend y los análisis de PhishER 
brindan información valiosa para la rápida respuesta ante 
incidentes y evaluación de riesgos.

Funciones clave:
Detección de amenazas avanzada e impulsada por IA: 
Combina la detección de phishing impulsada por IA de 
KnowBe4 Defend con el aprendizaje automático de PhishER 
para una prevención y evaluación completas de las amenazas.

Seguridad adaptable y compromiso de los usuarios: 
Ajusta de manera automática los niveles de riesgo de los 
usuarios y genera carteles de advertencia contextuales en 
tiempo real, lo cual educa a los usuarios directamente desde 
los mensajes de correo electrónico.

Respuesta ante incidentes optimizada: La plataforma 
ligera SOAR de PhishER gestiona con eficacia los correos 
electrónicos denunciados por los usuarios con la priorización 
automática y la neutralización de amenazas con un solo clic en 
las casillas de correo electrónico.

Mejora continua de la concientización sobre seguridad: 
La función PhishFlip convierte los ataques reales en 
oportunidades de capacitación, a fin de reforzar y desarrollar la 
concientización sobre seguridad.

Generación de informes y análisis completos: Ofrece 
tableros detallados de inteligencia sobre amenazas, análisis 
del puntaje de riesgo de los usuarios y datos accionables para 
una ágil respuesta ante incidentes.

Automatización e integración óptimas: Implementación 
simple en los entornos actuales de Microsoft 365, integraciones 
de API con las herramientas de SIEM y SOAR, y procesos de 
corrección automatizados.

Mayor compromiso de los usuarios: Integra el Phish Alert 
Button (PAB) para denunciar las amenazas con facilidad, lo 
cual involucra activamente a los usuarios en el proceso de 
seguridad.

Inteligencia de amenazas globales: Evoluciona de manera 
constante a partir de datos de amenazas globales y 
comentarios de los usuarios, con lo cual se garantiza una 
protección actualizada contra las amenazas emergentes.

Este abordaje combinado les enseña a los usuarios cómo 
identificar y denunciar correos electrónicos sospechosos, 
transforma las amenazas reales en experiencias educativas 
seguras, y proporciona múltiples puntos de contacto para 
que los usuarios se comprometan con las prácticas de 
seguridad. Gracias a que involucran activamente a los 
usuarios en el proceso de seguridad, Defend y PhishER no 
solo protegen contra amenazas inmediatas, sino que también 
ayudan a crear una cultura consciente de la seguridad, lo 
cual contribuye a una mejora a largo plazo en la postura de 
seguridad general de la organización.

Defend analiza 
los correos 
electrónicos 
entrantes con 
IA y aprendizaje 
automático.

Defend marca 
con carteles de 
colores los correos 
electrónicos 
sospechosos para 
enseñarles a los 
usuarios al respecto.

Los usuarios pueden 
denunciar las 
posibles amenazas 
con el Phish Alert 
Button (PAB).

PhishER analiza 
los correos 
electrónicos 
denunciados.

PhishER permite 
una clasificación 
rápida, el rastreo 
de la amenaza y 
la respuesta ante 
incidentes.

Los intentos reales 
de phishing se 
pueden convertir 
en simulaciones de 
capacitación en la 
Capacitación en con-
cientización sobre se-
guridad de KnowBe4 
gracias a PhishFlip 
de PhishER.

Obtenga más información sobre Defend + PhishER
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