
Turbine sua defesa antiphishing 
com o PhishER Plus
A cada ano, as ameaças por e-mail ficam mais sofisticadas. Porcentagens 
alarmantes passam pelo gateway de segurança de e-mail e chegam às caixas 
de entrada dos usuários. Os ataques de engenharia social são direcionados 
cada vez mais aos usuários de alto risco. O 2023 Verizon Data Breach 
Investigations Report (Relatório de Investigações sobre Violações de Dados da 
Verizon de 2023) mostra que o e-mail, por si só, é a maior causa de violações 
de dados. Pesquisadores da ArmorBlox indicaram recentemente que 56% de 
todos os ataques conseguem passar pelos filtros de segurança herdados. O 
resultado? As camadas de segurança de e-mail herdadas permitem que essas 
bombas-relógio digitais caiam nas caixas de entrada de seus usuários.

Defesa antiphishing proativa e revolucionária
O PhishER Plus é a proteção antiphishing mais avançada disponível no 
mundo. O PhishER Plus é ativado por um exclusivo feed de ameaças globais 
da KnowBe4. Esse feed de ameaças de phishing com validação tripla 
bloqueia automaticamente os ataques de phishing antes que eles cheguem 
às caixas de entrada dos seus usuários, usando:

1.	 A rede global da KnowBe4 com mais de 10 milhões de usuários finais 
altamente treinados e seus administradores do PhishER

2.	 O PhishML, um modelo de IA exclusivo treinado para detectar 
e-mails de phishing que passam por todos os outros filtros

3.	 Inteligência de ameaças com curadoria humana do laboratório de 
pesquisa de ameaças da KnowBe4

A KnowBe4 vê coisas que ninguém mais consegue. Os usuários denunciam 
todos os ataques que conseguem passar por todos os outros filtros 
existentes. As ameaças que conseguem fazer isso são os ataques de 
engenharia social em tempo real mais perigosos em qualquer ponto 
específico no tempo.

Como funciona o 
PhishER Plus
O PhishER Plus foi criado 
para ajudar você a turbinar a 
segurança dos e-mails de sua 
organização. Ele é a camada 
final adicional nos casos em 
que o gateway de segurança 
de e-mail e outras camadas 
de segurança cibernética não 
funcionam. 

O PhishER Plus possibilita um 
fluxo de trabalho crítico para 
ajudar suas equipes de resposta a incidentes a trabalharem juntas para 
mitigar as ameaças de phishing. Ele é adequado para qualquer organização 
que queira priorizar e gerenciar de forma automática mensagens 
potencialmente maliciosas com precisão e rapidez! O PhishER Plus está 
disponível como produto independente ou como add-on opcional para os 
clientes da KnowBe4.

Principais benefícios
•	 A integração total com o Phish Alert Button da 

KnowBe4 permite a priorização automática de 
e-mails que não são ameaças 

•	 Descarte o que é irrelevante na caixa de entrada 
de resposta a incidentes e reaja às ameaças 
mais perigosas com mais rapidez e eficiência 

•	 Libere tempo e recursos de resposta a 
incidentes para identificar e gerenciar os 
90% das mensagens que são spam ou e-mails 
legítimos, reduzindo o volume de e-mails 
com que a equipe da central de operações de 
segurança precisa lidar

•	 Bloqueie ameaças de e-mail que conseguem 
passar por todos os outros filtros ou sistemas 
de segurança de e-mail antes de chegarem às 
caixas de e-mail dos seus usuários

•	 Isole os e-mails maliciosos que conseguiram 
passar pelos filtros de e-mail por meio da 
quarentena automatizada com o PhishRIP Global

•	 Colete colaborativamente inteligência de 
ameaças cibernéticas de mais de 10 milhões de 
usuários treinados pela KnowBe4

•	 Aproveite o poder da inteligência de ameaças 
com validação tripla para proteger sua 
organização contra novos ataques

•	 Visualize conjuntos ou grupos de mensagens 
com base em padrões que podem ajudar a 
identificar um ataque amplo de phishing contra 
sua organização 

•	 Use modelos de respostas automatizadas por 
e-mail, que permitem comunicar-se rapidamente 
com seus funcionários sobre os e-mails de que 
eles precisam para continuar trabalhando

•	 Crie fluxos de trabalho personalizados para 
tarefas, como priorização e alertas, para que 
a equipe de resposta a incidentes possa se 
concentrar nas mensagens certas



Priorização de mensagem automática 
Com o PhishER Plus, você pode priorizar cada mensagem 
denunciada entre três categorias: limpa, spam ou ameaça. 
Usando as regras YARA, você define o que é mais importante, 
e o PhishER Plus auxilia no desenvolvimento de um processo 
para priorizar automaticamente o maior volume possível de 
mensagens sem interação humana. Para que a sua equipe 
reaja com mais rapidez às ameaças mais perigosas, o PhishER 
Plus analisa os atributos das mensagens denunciadas e 
classifica as mais importantes com base na prioridade. 

Salas de emergência 
Com as salas de emergência, você pode identificar mensagens 
parecidas com as mensagens já denunciadas por seus usuários. 
O PhishER Plus agrupa essas mensagens por pontos em comum e 
inclui visualizações pré-filtradas por principais linhas de assunto, 
principais remetentes, principais anexos e principais URLs. 
Como cada sala de emergência é interativa, você pode analisar 
detalhadamente as visualizações filtradas da caixa de entrada 
e tomar providências para todas as mensagens relacionadas. 

Integrações 
Com a integração da API do PhishER Plus e o suporte a vários 
destinos de syslog, é possível conectá-lo aos produtos de segurança 
que você já usa para enviar dados a plataformas populares de 
segurança de e-mail, inteligência de ameaças, emissão de tíquetes 
e SIEM. Além disso, você pode enviar eventos do PhishER Plus 
e adicioná-los à linha do tempo dos usuários na plataforma 
da KnowBe4. É possível usar esses eventos para personalizar 
campanhas de treinamento e de phishing específicas, que, por 
sua vez, capacitam seus usuários a identificarem e denunciarem, 
com facilidade, e-mails suspeitos usando o Phish Alert Button. 
O PhishER Plus também se integra a serviços externos, como o 
VirusTotal, para facilitar a análise de anexos e domínios maliciosos. 

Inteligência de ameaças verificada por humanos
A força está nos números. Aproveite o poder do laboratório 
de pesquisa de ameaças e da rede de usuários finais da 
KnowBe4 em todo o mundo para proteger-se contra ataques 
de phishing e engenharia social novos e emergentes. 

Lista de Bloqueio Global do Microsoft 365 
Com o recurso de Lista de Bloqueio Global do PhishER Plus, é 
fácil criar entradas exclusivas para a sua organização e aprimorar 
os filtros de e-mail do Microsoft 365 sem sair do console. As 
entradas da lista de bloqueio contendo ameaças verificadas, 
obtidas colaborativamente de mais de 10 milhões de usuários 
treinados, são usadas para bloquear automaticamente novas 
mensagens recebidas nas caixas de entrada dos seus usuários. 

Esse feed de ameaças continuamente atualizado é 
gerenciado pela KnowBe4 e sincronizado com o seu servidor 
de e-mail do Microsoft 365. Como alternativa, você pode 
usar sua própria lista de bloqueio particular do Microsoft 
365, em vez de recorrer à colaboração coletiva.

PhishML™ 
O PhishML é um módulo de aprendizagem de máquina do 
PhishER Plus. Logo no início do processo de priorização 
de mensagens, ele facilita a identificação e a avaliação de 
mensagens suspeitas denunciadas pelos seus usuários. O 
PhishML analisa todas as mensagens que chegam à plataforma 
do PhishER Plus e apresenta a você as informações para deixar 
seu processo de priorização mais fácil, rápido e preciso. 

O PhishML aprende constantemente com base nas mensagens 
que são marcadas por você e por outros membros da comunidade 
de usuários do PhishER Plus! Isso significa que o modelo de 
aprendizagem é alimentado com novos dados para melhorar 
constantemente sua precisão. Mais mensagens podem ser 
automaticamente priorizadas com base na categorização do 
PhishER Plus, economizando ainda mais tempo para você. 

PhishRIP™ Global 
O PhishRIP Global é um recurso de quarentena de 
e-mail que se integra ao Microsoft 365 e ao Google 
Workspace. Assim, sua equipe de resposta a incidentes 
pode corrigir os problemas com rapidez e facilidade. 

Com ele, você pode remover uma ameaça identificada da caixa 
de entrada de todos os usuários, prevenir-se contra ameaças 
não denunciadas e proteger-se contra futuras ameaças ao 
excluir, colocar em quarentena ou restaurar e-mails legítimos. 
As mensagens que correspondem a uma ameaça de phishing 
identificada e que já foi removida das caixas de correio da 
organização por outros clientes do PhishER Plus são, então, 
validadas pelo laboratório de pesquisa de ameaças da KnowBe4. 
Essas mensagens são automaticamente colocadas em quarentena 
após serem removidas de todas as caixas de entrada dos usuários. 

PhishFlip™ 
O PhishFlip é um recurso do PhishER Plus que transforma 
automaticamente os ataques de phishing denunciados 
pelos usuários e direcionados à sua organização em 
campanhas seguras de simulação de phishing na plataforma 
da KnowBe4. Com esse recurso, você pode converter 
um ataque perigoso em uma oportunidade instantânea 
de treinamento no mundo real para os usuários. 

Integração com o CrowdStrike Falcon Sandbox
Essa integração permite que os administradores com uma 
licença do CrowdStrike Falcon Sandbox investiguem arquivos 
potencialmente maliciosos com mais rapidez e eficiência, tudo 
a partir de um único console. O CrowdStrike Falcon Sandbox 
é uma ferramenta de análise de malware que oferece uma 
forma segura de analisar arquivos e URLs e detectar conteúdo 
malicioso em um ambiente protegido e controlado.

Como funciona o PhishER Plus

O PhishER Plus integra inteligência humana validada por IA, obtida colaborativamente entre os grupos de usuários mais bem 
treinados e tecnicamente diversos do mundo: os próprios clientes da KnowBe4, que representam mais de 65 mil organizações 
e mais de 55 milhões de usuários no total. É simples. Juntos somos mais fortes.
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