
Potencie su defensa contra el 
phishing con PhishER Plus
Las amenazas por correo electrónico se vuelven más sofisticadas cada 
año. Porcentajes preocupantes logran pasar por su puerta de enlace 
de correo electrónico seguro y llegan a las bandejas de entrada de sus 
usuarios. Los ataques de ingeniería social se dirigen cada vez más a sus 
usuarios de alto riesgo. En 2023 Verizon Data Breach Investigations Report 
(Informe de Verizon sobre investigaciones de violaciones de seguridad de 
datos de 2023), se muestra que el correo electrónico es la principal causa 
de violaciones de seguridad de datos. Los investigadores de ArmorBlox 
informaron recientemente que el 56 % de todos los ataques eluden sus filtros 
de seguridad heredados. ¿El resultado? Las capas de seguridad del correo 
electrónico heredadas permiten que estas bombas de tiempo digitales se 
cuelen en las bandejas de entrada de sus usuarios.

Revolucionaria defensa proactiva contra el phishing
PhishER Plus es la protección contra el phishing más potente del mundo. 
PhishER Plus está impulsado por una exclusiva fuente global de amenazas de 
KnowBe4. Esta fuente de amenazas de phishing con triple validación bloquea 
automáticamente los ataques de phishing antes de que lleguen a las bandejas 
de entrada de sus usuarios gracias a las siguientes herramientas:

1.	 La red global de KnowBe4 de más de 10 millones de usuarios finales 
altamente capacitados y sus administradores de PhishER

2.	 PhishML, un modelo único de IA entrenado en detectar correos electrónicos 
de phishing que todos los demás filtros pasan por alto

3.	 Inteligencia sobre amenazas curada por expertos del laboratorio de 
investigación sobre amenazas de KnowBe4

KnowBe4 ve lo que nadie ve. Los usuarios informan todos los ataques que 
logran pasar todos los demás filtros existentes. Estas amenazas “en estado 
salvaje” son los ataques de ingeniería social en tiempo real más peligrosos en 
cualquier momento dado.

Cómo funciona 
PhishER Plus
PhishER Plus se desarrolló 
para potenciar las defensas de 
seguridad del correo electrónico 
de su organización. Además, 
provee una capa final adicional 
después de que su puerta de 
enlace de correo electrónico 
seguro existente y otras capas 
de ciberseguridad fallan. 

PhishER Plus permite utilizar 
un flujo de trabajo crítico 
para ayudar a sus equipos de respuesta ante incidentes a trabajar juntos 
para mitigar la amenaza de phishing y es perfecto para todas las empresas 
que deseen priorizar y administrar de forma automática los mensajes 
potencialmente maliciosos, ¡con precisión y celeridad! PhishER Plus se puede 
usar como producto independiente o como opción complementaria para los 
clientes de KnowBe4.

Beneficios clave
•	 La integración completa con el Phish Alert 

Button (Botón de alerta de phishing) de 
KnowBe4 permite priorizar automáticamente 
los correos electrónicos que no sean amenazas. 

•	 Eliminar el ruido de la bandeja de entrada 
de respuesta ante incidentes y responder a 
las amenazas más peligrosas con rapidez y 
eficacia. 

•	 Liberar recursos de respuesta ante incidentes, 
tiempo y recursos para identificar y administrar 
el 90 % de los mensajes de correo electrónico 
no deseado (spam) o legítimos reduciendo el 
volumen de correos electrónicos que el equipo 
de su centro de operaciones de seguridad 
debe corregir.

•	 Bloquear las amenazas del correo electrónico 
que hayan eludido todos los demás filtros o 
sistemas de seguridad del correo electrónico 
antes de que lleguen a los buzones de correo de 
sus usuarios.

•	 Aislar los correos electrónicos maliciosos que 
ya hayan eludido sus filtros de correo mediante 
la cuarentena automática con PhishRIP global.

•	 Obtener inteligencia de amenazas procedente 
de más de 10 millones de usuarios capacitados 
de KnowBe4.

•	 Aprovechar el poder de la inteligencia de 
amenazas con triple validación para proteger a 
su organización de nuevos ataques.

•	 Ver conjuntos o grupos de mensajes según 
patrones que puedan ayudarlo a detectar un 
ataque de phishing generalizado contra su 
organización. 

•	 Las plantillas de respuesta de correo 
electrónico automatizadas agilizan la 
comunicación con sus empleados sobre los 
correos electrónicos que necesitan para seguir 
trabajando.

•	 Crear flujos de trabajo personalizados para 
tareas, como la priorización y las alertas, para 
que el equipo de respuesta ante incidentes 
pueda concentrarse en los mensajes correctos.



Priorización automática de mensajes 
PhishER Plus lo ayuda a priorizar cada mensaje informado en una 
de tres categorías: Limpio, Correo no deseado (spam) o Amenaza. 
Utilizando las reglas YARA, usted asigna lo que es más importante 
para usted, y PhishER Plus lo ayuda a desarrollar un proceso para 
priorizar automáticamente tantos mensajes como sea posible sin 
interacción humana. PhishER Plus ayuda a su equipo a responder 
a las amenazas más peligrosas con mayor rapidez mediante 
la revisión de los atributos de los mensajes informados y la 
clasificación de los mensajes más críticos en función de su prioridad. 

Salas de emergencia 
Las salas de emergencia lo ayudan a identificar los mensajes 
similares informados por sus usuarios. PhishER Plus agrupa 
estos mensajes por puntos en común e incluye vistas 
prefiltradas de los mensajes por Asunto principal, Remitentes 
principales, Adjuntos principales y URL principales. Cada 
sala de emergencias es interactiva, lo que le permite 
profundizar en las vistas filtradas de la bandeja de entrada y 
adoptar medidas para todos los mensajes relacionados. 

Integraciones 
Gracias a la integración de la API de PhishER Plus y al soporte de 
diversos destinos de syslog, puede conectar PhishER Plus con 
sus productos de seguridad existentes para enviar datos a las 
plataformas de seguridad del correo electrónico, inteligencia 
de amenazas, gestión de tickets y SIEM más conocidas. 
Además, puede enviar eventos desde PhishER Plus y agregarlos 
a las líneas de tiempo de sus usuarios en su plataforma 
KnowBe4. Puede utilizar estos eventos para adaptar campañas 
específicas de phishing y capacitación que permitan a sus 
usuarios identificar mejor e informar los correos electrónicos 
sospechosos a través del Phish Alert Button. PhishER Plus 
también se integra en servicios externos como VirusTotal para 
analizar los archivos adjuntos y los dominios maliciosos. 

Inteligencia de amenazas examinada por humanos
La unión hace la fuerza. Aproveche el poder del laboratorio de 
investigación de amenazas de KnowBe4 y la red de usuarios 
finales de KnowBe4 en todo el mundo para protegerse contra los 
nuevos y cambiantes ataques de phishing e ingeniería social. 

Lista global de bloqueo de Microsoft 365 
Con la función de lista global de bloqueo de PhishER Plus, 
es fácil crear la lista única de entradas de la lista de bloqueo 
de su organización y mejorar drásticamente sus filtros de 
correo electrónico de Microsoft 365 sin salir de la consola de 
PhishER Plus. Las entradas de la lista de bloqueo de amenazas 
validadas, procedentes de más de 10 millones de usuarios 
capacitados, se utilizan para bloquear automáticamente 
los mensajes entrantes nuevos que coincidan y evitar que 
lleguen a las bandejas de entrada de los usuarios. 

Esta fuente de amenazas continuamente actualizada es 
administrada por KnowBe4 y se sincroniza con su servidor de correo 
de Microsoft 365. También puede utilizar su propia lista privada de 
bloqueo para Microsoft 365 en vez de recurrir al crowdsourcing.

PhishML™ 
PhishML es un módulo de aprendizaje automático de PhishER Plus 
para identificar y evaluar los mensajes sospechosos informados 
por los usuarios al comienzo de su proceso de priorización 
de mensajes. PhishML analiza cada mensaje que ingresa a la 
plataforma PhishER Plus y le brinda la información que necesita 
para que su proceso de priorización sea más fácil, rápido y preciso. 

PhishML aprende constantemente en función de los mensajes que 
usted y otros miembros de la comunidad de usuarios de PhishER 
Plus etiquetan. Eso quiere decir que el modelo de aprendizaje 
recibe nuevos datos para mejorar su precisión constantemente. 
Gracias a la categorización de PhishER Plus, se pueden priorizar más 
mensajes automáticamente, lo que le ahorra mucho más tiempo. 

PhishRIP™ global 
PhishRIP global es una función de cuarentena de correo 
electrónico que se integra con Microsoft 365 y Google 
Workspace para que su equipo de respuesta ante incidentes 
pueda hacer correcciones rápida y fácilmente. 

PhishRIP global le permite eliminar una amenaza identificada de 
todos los buzones de correo de los usuarios, inocular amenazas 
no informadas y protegerse de futuras amenazas mediante 
eliminación, puesta en cuarentena o restauración del correo 
electrónico legítimo. Los mensajes que coincidan con una 
amenaza de phishing identificada que otros clientes de PhishER 
Plus hayan eliminado de sus buzones de correo son validados 
por el laboratorio de investigación de amenazas de KnowBe4. 
Estos mensajes se ponen automáticamente en cuarentena 
eliminándolos de las bandejas de entrada de todos sus usuarios. 

PhishFlip™ 
PhishFlip es una función de PhishER Plus que toma los ataques de 
phishing dirigidos a su organización informados por los usuarios y 
los convierte automáticamente en campañas de phishing simuladas 
y seguras en la plataforma de KnowBe4. Con PhishFlip, ahora puede 
convertir de inmediato un ataque peligroso en una oportunidad 
de capacitación instantánea del mundo real para sus usuarios. 

Integración de CrowdStrike Falcon Sandbox
Esta integración permite que los administradores con una 
licencia de CrowdStrike Falcon Sandbox investiguen los 
archivos potencialmente maliciosos de forma más rápida, y 
más eficiente, desde una misma consola. CrowdStrike Falcon 
Sandbox es una herramienta de análisis de malware que ofrece 
una forma segura de analizar archivos y URL en un entorno 
aislado y protegido en busca de contenido malicioso.

Cómo funciona PhishER Plus

PhishER Plus integra inteligencia humana validada por IA de entre los conjuntos de usuarios mejor capacitados y 
técnicamente más diversos del planeta: los propios clientes de KnowBe4 representan a más de 65 000 organizaciones 
y más de 55 millones de usuarios en total. Es simple. Juntos somos más fuertes.
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