
Phish Alert Button
Com apenas um clique, os funcionários podem 

denunciar ataques de phishing
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Seus usuários sabem o que fazer se receberem um e-mail suspeito?
Devem encaminhar o e-mail ou ligar para o suporte técnico? Devem encaminhar o e-mail para a 
equipe de TI, incluindo todos os cabeçalhos? Excluir o e-mail e não denunciá-lo, deixando de fazer 
um possível alerta antecipado? 

O suplemento Phish Alert Button da KnowBe4 proporciona aos seus usuários uma forma segura de 
encaminhar ameaças de e-mail para a equipe de segurança para fins de análise e exclui o e-mail da 
caixa de entrada para evitar uma futura exposição. Tudo isso com apenas um clique.

Barra de ferramentas do Outlook
Adiciona um Phish Alert Button para os 

seus usuários

Painel de suplementos do Microsoft 365
Adiciona um Phish Alert Button para os 

seus usuários

Phish Alert

	� Quando o usuário clica no Phish Alert Button em um e-mail de phishing, o e-mail é encaminhado 
diretamente para a sua equipe de resposta a incidentes. 

	� O texto do botão e as caixas de diálogo do usuário são totalmente personalizáveis.

	� Clientes compatíveis: Outlook 2010, 2013, 2016, 2019 e Outlook para Microsoft 365, Exchange 2013, 
2016 e 2019, Outlook na Web (Outlook.com), o aplicativo Outlook Mobile (iOS e Android), Chrome 80 
e posterior (Linux, OS X e Windows), contas do Gmail conectadas por meio do Google Workspace; 
o add-on do Gmail é compatível com o Gmail em clientes móveis e no navegador. Para obter mais 
informações sobre compatibilidade, acesse:  
https://support.knowbe4.com/hc/pt-br/articles/1500011951662-Matriz-de-compatibilidade-do-Phish-Alert-Button

Extensão do Gmail
Adiciona um Phish Alert 

Button para os seus 
usuários

Outlook Mobile
(iOS)

Outlook Mobile
(Android)

Add-on do Gmail
Adiciona um Phish Alert 

Button para os seus 
usuários

Gmail no celular
(Android)

 PAB da Faixa de Opções da Microsoft
Adiciona um Phish Alert Button  

para os seus usuários

https://support.knowbe4.com/hc/pt-br/articles/1500011951662-Matriz-de-compatibilidade-do-Phish-Alert-Button
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	� Fortalecimento da cultura de segurança da sua organização. Os usuários 
podem denunciar e-mails suspeitos com apenas um clique. 

	� Os funcionários recebem feedback instantâneo, o que reforça o treinamento.

	� A equipe de resposta a incidentes recebe alertas de phishing antecipados dos 
usuários, criando uma rede de “sensores”. É possível alterar o endereço de 
recebimento de e-mail e adicionar um prefixo. 

	� Possibilidade de alterar regularmente o texto da caixa de diálogo do usuário 
para manter o alinhamento com o seu programa de conscientização em 
segurança. Na maioria das versões, quando o usuário abre o cliente de 
e-mail, o suplemento carrega as mensagens atualizadas.

	� Opções para facilitar a implantação do Phish Alert Button (PAB): instalador do 
PAB no Outlook para Windows, manifesto do PAB para produtos Microsoft, 
arquivo de configuração do PAB para extensões do Gmail e do Chrome e 
aplicativo add-on do Gmail para Google Workspace.

Benefícios do Phish Alert
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Quando o usuário clica no PAB em um teste de phishing

Quando o usuário clica no PAB em um e-mail de phishing não simulado
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Phish Alert: como funciona

Um novo e-mail é recebido em uma caixa 
de entrada. O usuário acha que é um 

ataque de phishing.

Por conta disso, clica no Phish Alert Button.

O sistema determina se o e-mail 
foi enviado pela KnowBe4.Sim Não

O e-mail é excluído da caixa 
de entrada do usuário.

Nossos testes de simulação de 
phishing contêm um cabeçalho 

SMTP especial.

O suplemento entra em contato 
com os servidores da KnowBe4 
para registrar a ação do usuário 

no console do administrador.

O usuário é reconhecido por 
priorizar a segurança.

O e-mail pode ser legítimo, 
um spam ou um phishing real.

O e-mail é enviado diretamente 
do cliente de e-mail do usuário 

para a equipe de resposta a 
incidentes.

Sua equipe de RI recebe uma cópia 
do e-mail com um anexo contendo 

todos os cabeçalhos SMTP.
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Melhore ainda mais o gerenciamento de ameaças 
de engenharia social
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Com base em 11,9 milhões de usuários

Período de treinamento

MÉDIA: 34,3%
Phish-prone Percentage inicial 
de referência (pré-treinamento):

12 meses depois
MÉDIA: 4,6%
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3 meses depois
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Fonte: 2024 KnowBe4 Phishing by Industry Benchmarking Report (Relatório da KnowBe4 de comparação de phishing por indústria em 2024)

Observação: a porcentagem inicial de Phish-Prone (propensão ao phishing) é calculada com base em todos os usuários avaliados. 
Eles não receberam nenhum treinamento no console da KnowBe4 antes da avaliação. Os outros intervalos re�etem as porcentagens de 
Phish-Prone dos usuários que receberam treinamento no console da KnowBe4.  

Fonte: 2024 KnowBe4 Phishing by Industry Benchmarking Report (Relatório de benchmark de phishing por setor de 2024 da KnowBe4)

Observação: a porcentagem inicial de Phish-Prone (propensão ao phishing) é calculada com base em todos os usuários avaliados. 
�Eles não receberam nenhum treinamento no console da KnowBe4 antes da avaliação. Os outros intervalos refletem as porcentagens 
de Phish-Prone dos usuários que receberam treinamento no console da KnowBe4.  

	� Continue a reduzir a porcentagem de Phish-prone dos usuários.

	� A denúncia de e-mails de phishing reais e simulados aumenta ainda 
mais o envolvimento dos usuários. 

	� A equipe de resposta a incidentes pode tomar providências 
rapidamente diante de possíveis ataques reais de phishing.
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Phish Alert

Saiba mais

Dúvidas? 
E-mail: support@knowbe4.com
Telefone:  
+1 855 815 9494 (Estados Unidos)
+52 800 283 3201 (México)
+503 2136 1126 (El Salvador)

Sales@KnowBe4.com

www.KnowBe4.com

(0800) 761 2668

Portal de suporte 

https://support.knowbe4.com/hc/pt-br
https://www.knowbe4.com

