
Phish Alert Button
Los empleados informan ataques de phishing 

con un solo clic
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¿Sus usuarios saben qué hacer cuando reciben un correo electrónico 
sospechoso?
¿Deben llamar al servicio de asistencia o reenviarlo? ¿Deben reenviarlo a TI, con todos los 
encabezados incluidos? ¿Eliminarlo y no informarlo, y perder una posible alerta temprana? 

El complemento Phish Alert Button (Botón de alerta de phishing) de KnowBe4 les brinda a sus 
usuarios una forma segura de reenviar las amenazas de correo electrónico al equipo de seguridad 
para que pueda analizarlas, y elimina el correo electrónico de la bandeja de entrada del usuario para 
evitar la exposición futura. ¡Y todo con un solo clic!

Phish Alert

	� Cuando el usuario hace clic en el botón Phish Alert en un correo electrónico de phishing, el correo 
electrónico se reenvía directamente al equipo de Respuesta ante Incidentes. 

	� El texto del botón y los cuadros de diálogo para el usuario se pueden personalizar en su totalidad.

	� Clientes compatibles: Outlook 2010, 2013, 2016, 2019 y Outlook para Microsoft 365, Exchange 
2013, 2016 y 2019, Outlook en la web (Outlook.com), la aplicación Outlook Mobile (iOS y Android), 
Chrome 80 y posterior (Linux, OS X y Windows), cuentas de Gmail conectadas a través de Google 
Workspace. El complemento de Gmail es compatible con Gmail en el navegador y los clientes móviles. 
Para obtener más información sobre la compatibilidad, visite:  
https://support.knowbe4.com/hc/es-419/articles/1500011951662-Matriz-de-compatibilidad-del-Phish-Alert-Button

Panel de complementos  
de Microsoft 365

Agrega el Phish Alert Button  
para los usuarios

Outlook móvil
(iOS)

Outlook móvil
(Android)

Barra de herramientas  
de Outlook

Agrega el Phish Alert Button 
para los usuarios

Extensión para Gmail
Agrega el Phish Alert 

Button para los 
usuarios

Complemento de Gmail
Agrega el Phish Alert 

Button para los 
usuarios

Gmail móvil
(Android)

PAB en la barra de herramientas  
de Microsoft

Agrega el Phish Alert Button  
para los usuarios

https://support.knowbe4.com/hc/es-419/articles/1500011951662-Matriz-de-compatibilidad-del-Phish-Alert-Button
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	� Refuerza la cultura de la seguridad de la organización; los usuarios pueden 
informar correos electrónicos sospechosos con un solo clic. 

	� Su empleado recibe comentarios al instante, lo que refuerza su capacitación.

	� Respuesta ante Incidentes recibe alertas de phishing tempranas de los 
usuarios, y esto crea una red de “sensores”. Puede cambiar la dirección 
de correo electrónico de recepción y agregar un prefijo. 

	� Tiene la opción de cambiar regularmente el texto del cuadro de diálogo 
del usuario para coordinarlo con su programa en concientización sobre 
seguridad. En la mayoría de las versiones, cuando el usuario abre el cliente 
de correo electrónico, el complemento muestra los mensajes actualizados.

	� Opciones de implementación sencillas del Phish Alert Button (PAB): 
instalador de PAB de Outlook para Windows, manifiesto de PAB para 
productos Microsoft, archivo de configuración de PAB de la extensión 
de Gmail para Chrome y aplicación complementaria de Gmail para 
Google Workspace.

Beneficios de Phish Alert
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Cuando el usuario hace clic en el PAB en una prueba de seguridad 
contra el phishing (PST)

Cuando el usuario hace clic en el PAB en un correo electrónico de 
phishing no simulado
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Phish Alert: Cómo funciona

Un nuevo correo electrónico llega a la 
bandeja de entrada. El usuario cree que se 

trata de un ataque de phishing.

Hace clic en el Phish Alert Button.

El sistema determina si el correo 
electrónico es de KnowBe4.Sí No

El correo electrónico se elimina de 
la bandeja de entrada del usuario.

Nuestras pruebas de seguridad 
contra el phishing (PST) 

simuladas poseen un encabezado 
especial de SMTP.

El complemento se pone en 
contacto con los servidores 
de KnowBe4 para registrar 
la acción del usuario en su 
Consola de administrador.

El usuario recibe un reconocimiento 
por tener la seguridad como 

prioridad.

El correo electrónico podría ser 
legítimo, podría ser correo no 

deseado (spam) o un phishing real.

El correo electrónico se envía 
directamente desde el cliente de 

correo electrónico del usuario 
a su equipo de Respuesta ante 

Incidentes.

Su equipo de Respuesta ante 
Incidentes (RI) recibe una copia del 
correo electrónico con un archivo 

adjunto que contiene todos los 
encabezados SMTP.
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Mejore aún más su gestión de las amenazas de ingeniería social
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Meses
Basado en 11,9 millones de usuarios

Período de capacitación

PROMEDIO 34,3 %
Porcentaje de Phish-prone inicial 
(antes de la capacitación)

12 meses más tarde:
PROMEDIO 4,6 %

PROMEDIO 18,9 %
3 meses más tarde
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Fuente: Informe de evaluación comparativa de phishing (suplantación de identidad) por industria de KnowBe4 de 2024

Nota: El PPP inicial se calcula en función de todos los usuarios evaluados. Estos usuarios no habían recibido ninguna capacitación con la 
consola de KnowBe4 antes de la evaluación. Los periodos posteriores re�ejan los PPP para el subconjunto de usuarios que sí recibieron 
capacitación con la consola de KnowBe4.

Fuente: 2024 KnowBe4 Phishing by Industry Benchmarking Report (Informe de evaluación comparativa del phishing por industria de 
KnowBe4 de 2024)

Nota: El PPP inicial se calcula en función de todos los usuarios evaluados. Estos usuarios no habían recibido ninguna capacitación con la 
consola de KnowBe4 antes de la evaluación. Los períodos posteriores reflejan los PPP para el subconjunto de usuarios que sí recibieron 
capacitación con la consola de KnowBe4.

	� Continúe reduciendo el porcentaje de Phish-prone (predisposición 
para ser víctima de phishing o PPP).

	� La generación de informes de correos electrónicos de phishing 
reales y simulados involucra aún más a los usuarios. 

	� Su equipo de Respuesta ante Incidentes puede actuar con mayor 
rapidez ante posibles ataques de phishing reales.
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Phish Alert

Para obtener más 
información

¿Tiene preguntas? 
Correo electrónico:  
support@knowbe4.com
Teléfono:  
+1 855 815 9494 (Estados Unidos)
+52 800 283 3201 (México)
+503 2136 1126 (El Salvador)

Sales@KnowBe4.com

www.KnowBe4.com

+55 (0800) 761 2668 

Portal de Soporte

https://support.knowbe4.com/hc/pt-br
https://www.knowbe4.com

