
Phish Alert Button
zum Melden von Phishing-Angriffen 

mit nur einem Klick
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Kennen Ihre Nutzerinnen und Nutzer das richtige Verhalten bei 
verdächtigen E-Mails?
Sollen sie den Helpdesk informieren? Sollen sie die E-Mail vollständig an die IT weiterleiten? 
Sollen sie die E-Mail löschen und nichts weiter unternehmen, wodurch auf eine frühzeitige 
Warnung verzichtet wird? 

Der KnowBe4 Phish Alert Button erlaubt es Nutzerinnen und Nutzern, E-Mails zur Analyse direkt 
an das IT-Security-Team weiterzuleiten. Gleichzeitig wird die E-Mail aus dem Postfach gelöscht. 
Und das alles mit nur einem Klick!

Outlook-Symbolleiste
Fügt einen Phish Alert Button für Ihre 

Nutzerinnen und Nutzer hinzu

PAB für das Microsoft-Menüband
Fügt einen Phish Alert Button für Ihre 

Nutzerinnen und Nutzer hinzu

Gmail Mobile
(Android)

Gmail-Erweiterung
Fügt einen Phish Alert 

Button für Ihre Nutzerinnen 
und Nutzer hinzu

Outlook Mobile
(iOS)

Microsoft 365-Add-in-Bereich
Fügt einen Phish Alert Button für Ihre 

Nutzerinnen und Nutzer hinzu

Gmail-Add-on
Fügt einen Phish Alert 

Button für Ihre Nutzerinnen 
und Nutzer hinzu

Outlook Mobile
(Android)

Phish Alert

Wenn Nutzerinnen und Nutzer den Phish Alert Button für eine Phishing-E-Mail verwenden, 
wird die E-Mail direkt an Ihr Incident-Response-Team weitergeleitet. 

Schaltflächentext und Dialogfelder sind vollständig anpassbar.

Unterstützte Clients: Outlook 2016, 2019, 2021 sowie Outlook für Microsoft 365, Exchange 2016, 
2019 und 2021, Outlook im Web (Outlook.com), die Outlook Mobile App (iOS und Android), 
Chrome 80 und höher (Linux, OS X und Windows), Gmail-Konten mit Google Workspace-
Anbindung; Gmail-Add-on mit Gmail im Browser und mobilen Clients kompatibel. Weitere 
Informationen zur Kompatibilität:  
https://support.knowbe4.com/hc/en-us/articles/1500011951662-Phish-Alert-Button-Compatibility-Matrix

https://support.knowbe4.com/hc/en-us/articles/1500011951662-Phish-Alert-Button-Compatibility-Matrix"
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Die Sicherheitskultur Ihrer Organisation wird gestärkt. Nutzerinnen und 
Nutzer können E-Mails mit einem Klick melden. 

Ihre Mitarbeitenden erhalten sofort Feedback. Dies festigt die gelernten 
Trainingsinhalte.

Das Incident-Response-Team wird frühzeitig über Phishing-E-Mails informiert. 
Die Nutzerinnen und Nutzer bilden dabei ein Netzwerk aus „Sensoren“. Sie 
können die E-Mail-Adresse für die Weiterleitung gemeldeter E-Mails ändern 
und ein Präfix hinzufügen. 

Sie können den Text im Dialogfeld bei Bedarf ändern und auf Ihr Security 
Awareness Program abstimmen. Wenn Ihre Nutzerinnen und Nutzer den 
E-Mail-Client öffnen, wird der aktuelle Text über das Add-in abgerufen.

Einfache Phish Alert Button (PAB)-Bereitstellung: Outlook PAB-
Installationsprogramm für Windows, PAB-Manifest für Microsoft-Produkte, 
PAB-Konfigurationsdatei für die Gmail Chrome-Erweiterung und Gmail-Add-
on-App für Google Workspace

Vorteile von Phish Alert



4

Wenn Nutzerinnen oder Nutzer bei einem Phishing Security Test auf den 
PAB klicken

Wenn Nutzerinnen oder Nutzer bei einer nicht simulierten Phishing-E-Mail 
auf den PAB klicken
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Phish Alert: Funktionsweise

Eine neue E-Mail kommt im Posteingang an.
Die Nutzerin bzw. der Nutzer ist der 

Meinung, dass es sich um einen Phishing-
Angriff handelt.

Die Nutzerin bzw. der Nutzer klickt auf den 
Phish Alert Button.

Das System ermittelt, ob die 
E-Mail von KnowBe4 stammt.Ja Nein

Die E-Mail wird aus dem 
Posteingang der Nutzerin bzw. 

des Nutzers gelöscht.

Unsere simulierten Phishing 
Security Tests verfügen über 

einen speziellen SMTP-Header. 

Das Add-in sendet Informationen 
an die KnowBe4-Server, 

damit die Aktion der Nutzerin 
bzw. des Nutzers in Ihrer 

Administratorkonsole 
gespeichert wird.

Es wird eine Meldung angezeigt, 
dass die Nutzerin bzw. der Nutzer 

sich vorbildlich verhalten hat.

Es kann sich um eine legitime 
E-Mail, um Spam oder um eine 

Phishing-E-Mail handeln.

Die E-Mail wird direkt vom  
E-Mail-Client der Nutzerin bzw. 

des Nutzers an Ihr Incident-
Response-Team gesendet.

Ihr IR-Team erhält eine Kopie der 
E-Mail, wobei alle SMTP-Header 

als Anhang beigefügt sind.



6

Besserer Umgang mit Social-Engineering-Bedrohungen

Quelle: KnowBe4 – Phishing-Risiko nach Branchen: Benchmarking-Report 2024

Anmerkung: Der anfängliche Phish-prone Percentage wird auf Grundlage aller evaluierten Nutzerinnen und Nutzer berechnet. Diese Nutzerinnen und 
Nutzer wurden vor der Evaluierung nicht mithilfe der KnowBe4-Konsole geschult. Nachfolgende Zeiträume geben den Phish-prone Percentage für die 
Untergruppe der Nutzerinnen und Nutzer wieder, die mithilfe der KnowBe4-Konsole geschult wurden.    

Senken Sie den Phish-prone Percentage Ihrer Nutzerinnen und Nutzer.

Durch das Melden von simulierten und tatsächlichen Phishing-E-Mails sind 
Ihre Nutzerinnen und Nutzer noch mehr gefordert. 

Ihr Incident-Response-Team kann schneller auf tatsächliche Phishing-Angriffe 
reagieren.
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Quelle: KnowBe4 – Phishing-Risiko nach Branchen: Benchmarking-Report 2024

Anmerkung: Der anfängliche Phish-prone-Percentage wird auf Grundlage aller evaluierten Nutzer:innen berechnet. Diese Nutzer:innen 
wurden vor der Evaluierung nicht mithilfe der KnowBe4-Konsole geschult. Nachfolgende Zeiträume geben den Phish-Prone Percentage für 
die Untergruppe der Nutzer:innen wieder, die mithilfe der KnowBe4-Konsole geschult wurden.
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Phish Alert

Mehr erfahren

Haben Sie Fragen? 
E-Mail: support@knowbe4.com
Telefon: +49 30 34 64 64 60

kontakt@knowbe4.com

knowbe4.de

+49 30 34 64 64 60

Phish Alert-Supportportal 
support.knowbe4.com

https://support.knowbe4.com/hc/de
https://www.knowbe4.de

