KnewBe4

Modernes Human Risk Management
Aufbau einer starken Sicherheitskultur

Mit der KnowBe4-Plattform fur Security Awareness Training und Phishing-Simulationen kénnen Sie Ihr Team effektiver
schulen, wobei der Fokus stets auf den neuesten und gréf3ten Cybersicherheitsbedrohungen liegt. Der Umstieg von lhrer
derzeitigen Losung auf unser umfassendes und intuitives System ist wirklich einfach.

Grinde fur den Umstieg auf KnowBe4

Schnelle Bereitstellung und umfassender Support

Das Onboarding ist dank unserer KnowBe4 Customer Success Manager (CSM) kinderleicht. Ihr/e CSM gewahrleistet ein
effektives und zeitnahes Onboarding, selbstverstandlich ohne zusatzliche Kosten fur Sie. Da Ihr/e CSM den Grof3teil des
Onboardings erledigt, werden Sie und Ihr Team erheblich entlastet und profitieren schneller von Ihrem Abonnement.

In regelmalligen Meetings und Reviews hilft Ihnen Ihr/e CSM dabei, wichtige Kennzahlen proaktiv im Blick zu behalten und
Ihr KnowBe4-Abonnement optimal zu nutzen. Oder anders ausgedruickt - Ihr/e CSM setzt sich engagiert dafur ein, dass lhr
Programm von Erfolg gekront ist und lhre Nutzerinnen und Nutzer davon begeistert sind.

.Ich bin wirklich beeindruckt von der Leistungsféhigkeit der KnowBe4-Plattform.
Sie ist grundsolide und einfach zu bedienen. Der Support ist erstklassig und unsere
Kundenbetreuerin hat beim Onboarding fantastische Arbeit geleistet.”

- Leiter der IT-Abteilung

Automatisierung = Zeitersparnis

Bieten Sie Ihren Nutzerinnen und Nutzern mithilfe von Kl ein personalisiertes Training, das auf ihren aktuellen
Wissensstand abgestimmt ist. KI wahlt auf Basis des individuellen Trainings- und Phishing-Verlaufs automatisch die beste
Phishing-Vorlage fur die einzelnen Nutzerinnen und Nutzer aus. Mit Kl-gestltzten Trainingsempfehlungen stellt der
KnowBe4-ModStore Content bereit, der auf das allgemeine Risikoprofil Ihrer Organisation zugeschnitten ist.

Smart Groups automatisieren Phishing, Training und Reporting. Mit der leistungsstarken Funktion ,Smart Groups”

lassen sich Verhalten und Nutzerattribute aller Mitarbeitenden fur die individuelle Gestaltung von Phishing-Kampagnen,
Trainingsmodulen, unterstitzenden Lerninhalten und Reports verwenden. Das Beste: Die Funktion ,Smart Groups" ist ein
leistungsstarkes Ad-hoc-Tool fur Echtzeitabfragen, mit dem Sie detaillierte Reports fur das Management erstellen konnen.


https://www.knowbe4.com/de/products/security-awareness-training
https://www.knowbe4.com/training-preview
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~[Die KnowBe4-Plattform] ist die beste der Branche, wenn es darum geht, simulierte
Phishing-Kampagnen sowohl einfach als auch effektiv zu gestalten. Sie erméglicht uns
ein enormes MafS an Kontrolle tiber herkbmmliche und neue Trainingsmethoden und
dartber hinaus. Das Ergebnis: Ein Ruckgang der Phishing-Fehler um das 10-Fache nach
einem Jahr Nutzung.”

- IT-Administratorin, Baubranche

Wichtige Erkenntnisse zum richtigen Zeitpunkt

Mit KnowBe4 als Partner erhalten Sie Zugang zur weltweit gro3ten Bibliothek mit stets aktuellem Training Content zu
den Bereichen Security Awareness und Compliance. In der Bibliothek finden Sie motivierende Trainingsmodule, Videos,
Spiele, Poster, Newsletter und Assessments fUr Ihre Nutzerinnen und Nutzer. Damit ist sichergestellt, dass die Inhalte in
Erinnerung bleiben.

Unsere Partnerschaften mit E-Learning- und Security-Awareness-Content-Anbietern machen das Angebot einzigartig und
gewahrleisten, dass die Trainingskampagnen fur Ihre Nutzerinnen und Nutzer stets aktuell, relevant und ansprechend sind.

Sie haben Mitarbeitende in oder aus mehreren Landern? Kein Problem. Unser Content wird in 35 wichtige Sprachen lokalisiert.

Vorteile unserer preisgekronten Bibliothek:

® insgesamt 1.271 Trainingskurse
® insgesamt 1.910 Content-Elemente, darunter Poster und Newsletter
® Weltweit relevante Inhalte von 9 Content-Publishern

® 3.200 neue Ubersetzungen pro Jahr: jeden Monat werden 267 neue Ubersetzungen hinzugefiigt

,Die umfassende Plattform bietet regelmdfSig neuen Content sowie eine Auswahl
vordefinierter Kurse. Unsere Mitarbeitenden kommen aus verschiedenen Lédndern. Es ist
fantastisch, dass praktisch alle die Kurse in ihrer Muttersprache absolvieren kénnen.”

- CISO, Hightechhersteller

Erfolge schnell und einfach prasentieren

Reports auf Vorstands-, Geschaftsleitungs- und Organisationsebene bieten einen Uberblick Uber die Security-Awareness-
Performance der gesamten Organisation sowie Insights zu korrelierten Trainings- und Phishing-Simulationsdaten Gber einen
beliebigen Zeitraum. Reports lassen sich fur die spatere Verwendung speichern und auch an andere Nutzerinnen und Nutzer
senden. AulRerdem kdnnen Sie Reports in bestimmten Intervallen, z. B. vierteljahrlich, erstellen und versenden lassen, um die
Geschaftsleitung und lhr Team auf dem Laufenden zu halten.
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~KnowBe4 ist viel mehr als eine Trainingsplattform. Es ist Sicherheitstool, Lernplattform
und Reporting-Engine zugleich. Ich kann schneller arbeiten, bessere Angebote
bereitstellen und benétige weniger Ressourcen. Ich kann KnowBe4 nur empfehlen.”

- Leiterin der IT-Sicherheitsabteilung, Bildungsbranche

Nutzen Sie die Reporting-APIs, um eigene benutzerdefinierte Reports zu erstellen und in andere BI-Systeme zu integrieren.
Wenn Sie mehrere KnowBe4-Konten managen, lassen sich mit dem Roll-up-Reporting ganz einfach Reports auswahlen und
die Ergebnisse Uber mehrere Konten oder Niederlassungen hinweg vergleichen.

Das Dashboard Ihrer KnowBe4-Konsole enthalt den Risk Score der Organisation und Phishing-Reports. Diese Reports liefern
allgemeine Informationen Uber den Phish-prone™ Percentage der Organisation zum Zeitpunkt der Phishing-Kampagne und
die Aktionen lhrer Nutzerinnen und Nutzer wahrend der Kampagnen. Sie kdnnen mit der Maus auf Punkte in der Tabelle
zeigen, um weitere Details zu bestimmten Phishing-Kampagnen, zur Anzahl der Nutzerinnen und Nutzer, an die die einzelnen
Tests gesendet wurden, und zu den Aktionen lhrer Nutzerinnen und Nutzer zu erhalten.

Mit den umfassenden Reporting-Funktionen von KnowBe4 lasst sich der Risk Score der Mitarbeitenden ermitteln, womit ein
datenbasiertes Konzept zur Messung, Uberwachung und Minderung menschlicher Risikofaktoren zur Verfigung steht.

Ein umfassender Ansatz zur Starkung lhrer Cybersicherheit

Durch eine Partnerschaft mit KnowBe4 kdnnen Sie den Faktor Mensch von Anfang an in Ihrer Cybersicherheitsstrategie
berlcksichtigen. Mit seiner umfassenden Anwendungssuite ist KnowBe4 der einzige Anbieter, der die Bereiche
Sensibilisierung, Verhalten und Sicherheitskultur vollstandig abdeckt.

Mit der KnowBe4-Plattform bekommen Sie die folgenden wichtigen Bereiche in den Griff:

® Security Awareness Training

® Social-Engineering-Simulation

® Compliance

® SOAR/Reagieren auf Vorfélle

® Human Detection and Response (HDR)

KnowBe4 konzentriert sich vollkommen auf den Aufbau einer robusten Sicherheitskultur bei Organisationen.

KnowBe4 macht den Unterschied

KnowBe4 versetzt Ihre Belegschaft in die Lage, jeden Tag intelligentere Sicherheitsentscheidungen zu treffen. KnowBe4 baut
eine menschliche Verteidigungslinie auf, mit der Organisationen das Nutzerverhalten durch neuartiges Security-Awareness-
und Compliance-Training starken kénnen. Mit KnowBe4 sind die Nutzerinnen und Nutzer wachsam und sorgen sich um den

Schaden, den Phishing, Ransomware und andere Social-Engineering-Bedrohungen nach sich ziehen.

Bereit fiir etwas Neues?

KONTAKT Wenden Sie sich noch heute an uns, um zu erfahren, wie Sie lhre Sicherheitskultur durch Security
_ Awareness Training mit KnowBe4 deutlich verbessern kénnen.
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