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Destaques

» Conteudo personalizado e envolvente
KnowBe4 SAT:

Treinamento personalizado, Redugéo da carga administrativa por meio
relevante e adaptavel de
ConSCIentl Zagao em Segu ranga Tomada de decisoes baseada em dados
jpara o gerenciamento de riscos

gerados por falhas huma Nas Reducéo quantificavel dos riscos

da automacgao orientada por IA

Mudanga de comportamento duradoura e

O SAT da KnowBe4 combina o treinamento de usuarios capacitados

conscientizagdao em seguranga (SAT) mais abrangente
do setor com Al Defense Agents inovadores.
Desenvolvido para transformar sua forga de trabalho
vulneravel em seu maior ativo de seguranga, o SATéo
unico produto de gerenciamento de riscos gerados por
falhas humanas (HRM) assistido por IA e respaldado por
mais de 15 anos de inteligéncia contra ameacas e dados
de comportamento dos usuarios.

Oferega experiéncias Oferega treinamento de Desenvolva continuamente seu
individualizadas de treinamento seguranga contextual que programa de seguranga com
com recomendacgdes de aborda diretamente os uma automacgao inteligente que
conteldo orientadas por |A e panoramas atuais de ameagas e aprende com as interagdes dos
perfis comportamentais que se os comportamentos reais dos usuarios, ajusta o treinamento
adaptam a fungao especifica, ao usuarios, eliminando conteldos com base em ameacas
nivel de risco e as preferéncias de genéricos em nome de um emergentes e promove mudangas
aprendizado de cada usuario. aprendizado direcionado que comportamentais mensuraveis
atende aos desafios reais de com insights fundamentados em
segurancga enfrentados por seus mais de 15 anos de inteligéncia
funcionarios. contra ameagas.
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Por que escolher o KnowBe4 SAT?
Gerenciamento automatizado do programa

Elimine o tempo gasto com o trabalho manual de

criar campanhas, atribuir treinamentos e fazer
acompanhamentos. O KnowBe4 SAT cuida da execugao
para que sua equipe possa se concentrar em tarefas de alto
valor e iniciativas estratégicas, e ndo no gerenciamento
diario do programa.

Redugao continua de riscos

Troque as campanhas periddicas por um sistema sempre
ativo que se adapta continuamente ao comportamento
dos usuarios. Em vez de reagir depois que o risco surge,
vocé o reduz de forma proativa todos os dias em toda a sua
organizagao.

Treinamento que muda comportamentos

Oferega treinamento de conscientizagao em seguranga
com base no comportamento real, nos niveis de risco e nos
erros dos usuarios e deixe de lado as tarefas genéricas que
acabam sendo ignoradas. Isso torna o treinamento mais
relevante e ajuda a promover mudangas comportamentais
duradouras.

Visibilidade dos riscos em tempo real

Obtenha uma visdo constantemente atualizada dos riscos
gerados por falhas humanas envolvendo usuarios, grupos
e toda a sua organizagdo. Relatorios e painéis intuitivos
oferecem informagdes Uteis que ajudam vocé a tomar
decisdes de seguranga mais rapidas e com mais confianga.

Como o KnowBe4 SAT funciona®?

O mecanismo SmartRisk da KnowBe4 analisa o comportamento dos usuarios para gerar insights sobre os riscos, enquanto
nossos Al Defense Agents (AIDA) automatizam seu programa, personalizam o conteldo e criam modelos realistas de phishing.
Tudo isso cria um ciclo de melhoria continua que promove mudangas comportamentais duradouras e reduz a Phish-prone™
Percentage (PPP), a porcentagem de funcionarios propensos a clicar em um link de phishing, de uma média do setor de 33,1%

para 4,1% em um ano.
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Oferece a maior biblioteca do mundo,
com mais de 35 idiomas, conteiudo
interativo, avaliagdes baseadas em
riscos e segmentagao inteligente de
usuarios para entrega direcionada.

Use a |A avangada para analise
automatizada de riscos, treinamento
personalizado, modelos realistas

de phishing e alinhamento coma
conformidade.
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Reduza a recorréncia de incidentes

Quando um usuario clica ou interage com uma simulagao
de phishing, o AIDA oferece um treinamento direcionado
que transforma erros em oportunidades de aprendizado,
ajudando os usuarios a ndo repetir esses erros.

Dimensione seu programa

O AIDA automatiza simulagdes de phishing, treinamentos e
acompanhamentos em toda a sua organizagao, permitindo
que vocé implemente e dimensione facilmente programas
de treinamento sofisticados.
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Identifique os usuarios de alto risco

O Nivel de risco da KnowBe4 identifica os usuarios que
apresentam risco mais alto e oferece uma visado clara do
seu panorama geral de riscos, ajudando vocé a priorizar as
medidas nas areas em que elas terdo maior impacto.

Adapte o treinamento as ameagas
emergentes

O AIDA adapta continuamente as simulagdes e os
treinamentos com base em novas ameagas e no
comportamento dos usuarios, o que significa que seu
treinamento permanece relevante sem a necessidade de
atualizagdes manuais constantes.



Revolucione o gerenciamento de riscos gerados por falhas humanas com o conjunto-de agentes avangados
de IA da KnowBe4, que gerenciam e monitoram seu treinamento de conscientizagao em seguranga.

& Agente de orquestracao

Automatiza por completo a administragao do
programa com uma abordagem “sempre ativa”

e orientada por metas. Esse agente avaliade
maneira continua os riscos para criar e agendar
automaticamente testes de phishing e campanhas
de treinamento individualizados, eliminando o
gerenciamento baseado em campanhas em favor
de uma conscientizagdo em seguranga continua e
personalizada em escala.

§{z Agente de treinamento preventivo

Atribui treinamento especifico aos usuarios quando
eles sao reprovados em um teste de simulagao de
phishing.

gg Agente de treinamento continuo

Atribui automaticamente treinamentos
personalizados aos usuarios para preencherlacunas
especificas de conhecimento e reduzir os riscos
organizacionais.

Agente de phishing
Cria, personaliza e entrega de forma autébnoma
ataques de simulagao de phishing adaptados a
fungao, ao perfil de risco e as interagdes anteriores
de cada usuario.

Agente de geragao de modelos

Emprega IA generativa para criar modelos de

e-mail altamente realistas que refletem os vetores
de ataque atuais, ao mesmo tempo que baseia os
indicadores de engenharia social na NIST Phish Scale
Framework.

QQ Agente de geragao de modelos de
retorno de chamada

Gera modelos especificos para vetores de ataque
de phishing de retorno de chamada que combinam
técnicas de phishing e vishing.

knowbe4

O+ Agente de quiz sobre politicas
80

Garante a seguranga da organizagao e o
alinhamento da conformidade ao gerar quizzes
inteligentes com base nas suas politicas
especificas.

08 Agente de atualizagao de
© conhecimento

Oferece atualizagdes oportunas e concisas
em intervalos ideais para combater a curva de
esquecimento.

1 © Agente de paginas de destino
“ recomendadas

Sugere de forma automatica paginas de destino
contextualmente adequadas para modelos de
phishing, a fim de reforgar o aprendizado.

(@ Agente de conteudo de treinamento
em deepfake
Gera conteldo de treinamento personalizado

em deepfake protagonizado por umlider da sua
prépria organizagao.

@ Agente personalizado de SAPA

Cria avaliagdes de conhecimento sobre
conscientizagcao em seguranga personalizadas
de acordo com o ambiente exclusivo da sua
organizagao.

Saiba mais sobre o SAT a
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