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SAT de KnowBe4:

Points clés

Formation sur la sensibilisation ala
sécurité personnalisée, pertinente
et adaptable, pourla gestion du

risque humain

La solution SAT de KnowBe4 associe la formation sur
la sensibilisation ala sécurité la plus compléte du
secteur a des Al Defense Agents novateurs. SAT est 1a
seule solution de gestion du risque humain (HRM) qui
s’appuie sur plus de 15 ans de veille surles menaces et
d’analyses comportementales des utilisateurs pour
permettre a vos équipes, aujourd'hui vulnérables,

de devenir votre atout de sécurité le plus solide.

Proposez des expériences de
formation individualisées grace
a des recommandations de
contenu alimentées par I’lA et
un profilage comportemental
qui s’adapte au rdle, au niveau
de risque et aux préférences
d’apprentissage de chaque
utilisateur.
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Fournissez une formation
contextuelle surla sécurité
qui aborde directement

les paysages des menaces
actuels et les comportements
réels des utilisateurs. Evitez
tout contenu standardisé au
profit d’un apprentissage
ciblé correspondant aux défis
de sécurité du monde réel
auxquels sont confrontés vos
employés.

» Un contenu personnalisé et attrayant

Moins de taches administratives grace a
une automatisation alimentée par I’'lA

Prise de décision fondée surles
données

Réduction quantifiable du risque

Modification durable des
comportements et autonomisation
des utilisateurs

Faites évoluer en permanence
votre programme de sécurité
grace a une automatisation
intelligente qui s’adapte

aux utilisateurs, apprend de
leurs interactions et ajuste la
formation face aux menaces
émergentes. Grace a plus de
15 ans de données de veille,
notre solution favorise un
changement mesurable des
comportements.




Pourquoi choisir SAT de KnowBe4 ?

Gestion automatisée du programme

Dites adieu aux taches manuelles interminables de création
de campagnes, d’attribution des formations et de suivi. SAT
de KnowBe4 s’en occupe a votre place afin de permettre a
votre équipe de se concentrer sur le travail essentiel et les
initiatives stratégiques plutot que sur la gestion quotidienne
du programme.

Réduction continue du risque

Oubliezles campagnes ponctuelles : optez pour un systéme
autonome qui évolue en continu et s’adapte au comportement
des utilisateurs. Au lieu de réagir lorsque le risque se présente,
vous le réduisez de maniére proactive au quotidien dans
I’ensemble de votre organisation.

Une formation qui changele
comportement

Proposez une formation sur la sensibilisation ala

sécurité qui se fonde sur le véritable comportement des
utilisateurs, les niveaux de risque et les erreurs, et non

sur des taches génériques qui finissent par étre ignorées.
La formation est ainsi plus pertinente et permet de susciter
un changement durable des comportements.

Visibilité du risque en temps réel

Bénéficiez d’'une vue d’ensemble du risque humain
actualisée en permanence au niveau des utilisateurs,

des groupes ou de ’ensemble de votre organisation.

Des rapports et des tableaux de bord clairs vous donnent
desinformations exploitables afin de vous permettre des
prendre plus rapidement des décisions de sécurité avisées.

Comment fonctionne le SAT de KnowBe4 ?

Le moteur SmartRisk de KnowBe4 analyse le comportement des utilisateurs afin de fournir des informations surle risque
tandis que nos Al Defense Agents (AIDA) automatisent votre programme, personnalisent votre contenu et créent des modéles
d’hamegonnage réalistes. Ensemble, ils créent un cycle d’amélioration continu qui génere une modification durable des
comportements et réduit le Pourcentage de Phish-prone™ (PPP), c’est-a-dire le pourcentage d’employés risquant de cliquer
sur un lien d’hamegonnage. Le PPP passe ainsi de 33,1 % en moyenne dans le secteur a seulement 4,1% en I’'espace d’un an.

Moteur
SmartRisk

Analysele
comportement pour
fournir des indications
sur le risque humain.

Al Defense
Agents
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Propose la plus grande bibliothéque

du monde, avec plus de 351langues, du
contenu interactif, des évaluations basées
surlesrisques et une segmentation
intelligente des utilisateurs permettant
une diffusion ciblée.

Utilisent une IA avancée pour fournir
une analyse automatisée du risque,
une formation personnalisée, des
modeles d’hamegonnage réalistes et
un alignement sur la conformité.



Moteur SmartRisk et AIDA
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Cas d’utilisation

Réduire les incidents récurrents

Lorsqu’un utilisateur interagit avec une simulation
d’hamegonnage, AIDA déploie une formation ciblée pour
transformer les erreurs en opportunités d’apprentissage et
aider les utilisateurs a ne pas les reproduire.

Développer votre programme

AIDA automatise ’hamegonnage, 1a formation et le suivi
dans toute votre organisation, vous permettant de mettre
en place et de déployer facilement des programmes de
formation sophistiqués.
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Identifier les utilisateurs a risque élevé

Le Score derisque de KnowBe4 identifie les utilisateurs les
plus exposés tout en vous offrant une vision claire de votre
profil de risque global, afin que vous puissiez concentrer
vos efforts1a ou ils seront le plus efficaces.

Ajuster la formation a des menaces en
constante mutation

AIDA adapte en permanence les simulations et la
formation aux nouvelles menaces et au comportement
des utilisateurs, offrant ainsi une formation continue sans
nécessiter de mises a jour manuelles.



Révolutionnezla gestion du risque humain grace a la suite d’agents d’lA avancés de KnowBe4,
qui se charge de suivre et de gérer votre formation sur 1a sensibilisation a la sécurité.

/) Agent d’orchestration

Automatise entiérement Padministration du
programme avec une approche axée surles
objectifs et opérationnelle en continu. Cet

agent évalue le risque en permanence afin de
créer et de programmer automatiquement des
tests d’hamegonnage et des campagnes de
formations individualisés, remplagant une gestion
par campagnes par une approche continue et
personnalisée de la sensibilisation ala sécurité a
grande échelle.

§{£ Agent de formation de remise a
niveau

Attribue une formation ciblée aux utilisateurs en cas
d’échec a un test de simulation d’hamecgonnage.

g_<<3> Agent de formation continue

Assigne automatiquement une formation
personnalisée aux utilisateurs pour combler
deslacunes spécifiques et réduire le risque
organisationnel.

Agent d’hamegonnage

Crée, personnalise et met en ceuvre de maniére
autonome des attaques par hamegonnage simuilées,
adaptées au rdle, au profil de risque et a ’historique
desinteractions de chaque utilisateur.

' Agent de génération de modeéles

Exploite ’IA générative pour créer des modeéles d’e-
mails trés réalistes reprenant les vecteurs d’attaque
actuels, tout en basant les signes d’ingénierie
sociale surle cadre de mesure de la vulnérabilité a
I’hamegonnage « Phish Scale Framework » du NIST.

QQ Agent de génération de modeéles
avec rappel

Géneére des modéles spécifiques pourles
vecteurs d’attaques d’hamegonnage par rappel,
qui combinent les techniques de ’hamegonnage
classique et de ’hamegonnage vocal.
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Agent de test sur les politiques

Garantit 1a sécurité et la conformité de votre
organisation en générant des tests intelligents
basés sur vos politiques internes.

Agent Actualisation des
connaissances

Dispense une actualisation des connaissances
concise et opportune a une fréquence optimale
pour lutter contre la courbe de I'oubli.

Agent de pages de destination
recommandées

Suggére automatiquement des pages de
destination dont le contexte correspond a

vos modeles d’hamegonnage pour renforcer
Papprentissage.

Agent de contenu de formation sur
les deepfakes
Génére du contenu de formation personnalisé sur

les deepfakes, mettant en scéne un dirigeant de
votre propre organisation.

Agent SAPA personnalisé

Crée des évaluations personnalisées des
compétences en matiére de sensibilisation ala
sécurité, adaptées a ’environnement unique de
votre organisation.

En savoir plus sur SAT e
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