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Puntos destacados

SAT de KnowBe4:

Capacitacion en concientizacion sobre
seguridad personalizada, relevantey
adaptable parala gestion de riesgos
relacionados con el factor humano

SAT de KnowBe4 combina la capacitacidon en
concientizacion sobre seguridad (SAT, por sus siglas
eninglés) mas completa de la industria con los
innovadores Al Defense Agents. SAT se diseiid para

que su fuerzalaboral deje de ser una vulnerabilidad y se
convierta en el activo de seguridad mas sélido. Ademas,
es el Unico producto de gestidn de riesgos relacionados
con el factor humano (HRM, por sus siglas en inglés)
potenciado por IA que cuenta con el respaldo de mas
de 15 anos de inteligencia de amenazas y datos de

comportamiento de usuarios.

Brinde experiencias de
capacitacion individualizadas a
través de recomendaciones de
contenido impulsadas por IAy
perfiles de comportamiento que
se adapten ala funcion, el nivel
deriesgoy la preferenciade
aprendizaje especificos de cada
usuario.
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Proporcione capacitacién en
seguridad contextual que aborde
directamente los panoramas

de amenazas actualesy los
comportamientos de usuarios
reales, ya que se elimina el
contenido genérico a favor de un
aprendizaje dirigido que se alinea
conlos desafios de seguridad
del mundo real que su personal
enfrenta.

Contenido personalizado y atractivo

Reduccidn de la carga administrativa a
través de la automatizacidén impulsada
por A

Toma de decisiones impulsada por datos

Reduccidn del riesgo cuantificable

Cambio en el comportamiento alargo
plazoy empoderamiento de los usuarios

Mejore continuamente su
programa de seguridad a

través de la automatizacion
inteligente que aprende de las
interacciones de los usuarios,
ajusta la capacitacidon segun las
amenazas emergentes e impulsa
un cambio mensurable en el
comportamiento con informacion
alimentada por mas de 15 anos de
inteligencia de amenazas.




:Por qué elegir SAT de KnowBe4?

Gestion automatica del programa

Elimine el trabajo manual y tedioso de crear campanas,
asignar capacitacionesy hacer seguimientos. SAT de
KnowBe4 se encarga de la ejecucidn por usted para que
su equipo pueda centrarse en el trabajo de alto valory las
iniciativas estratégicas, en lugar de la gestion diaria del
programa.

Reduccion continua del riesgo

Pase de campanas periddicas a un sistema continuo

que se adapte constantemente al comportamiento del
usuario. Enlugar de reaccionar después de la deteccion
del riesgo, reduzcalo de forma proactiva a diario en toda su
organizacion.

Capacitacion que cambia el
comportamiento

Imparta capacitacidén en concientizacién sobre seguridad
basada en el comportamiento real, 1os niveles de riesgo
ylos errores del usuario, no en tareas genéricas que se
ignoran. De esta manera, 1a capacitacion es mas relevante y
ayuda alograr un cambio de comportamiento duradero.

Visibilidad del riesgo en tiempo real

Obtenga una visidn constantemente actualizada del riesgo
relacionado con el factor humano entre usuarios, grupos

y toda su organizacidn. Los informes claros y los tableros
ofrecen informacidn procesable que le ayuda a tomar
decisiones de seguridad de forma mas rapiday segura.

¢Como funciona SAT de KnowBe4?

El motor SmartRisk de KnowBe4 analiza el comportamiento del usuario para proporcionar informacion sobre el riesgo, mientras
que nuestros Al Defense Agents (AIDA) automatizan su programa, personalizan el contenido y crean plantillas de phishing
realistas. Todo esto crea un ciclo de mejora continua que fomenta el cambio en el comportamiento alargo plazoy reduce el
porcentaje de Phish-prone™ (PPP, por sus siglas en inglés), o el porcentaje de personal propenso a hacer clic en un enlace de
phishing, de un promedio del sector del 33,1 % al 4,1 % en el plazo de un ano.
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Analiza el comportamiento
del usuario para brindar
informacion sobre el riesgo
relacionado con el factor
humano.

Al Defense
Agents
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Cuenta con la biblioteca mas grande
del mundo con mas de 35 idiomas,
contenido interactivo, evaluaciones
basadas en el riesgo y segmentacion
de usuariosinteligente para una
implementacion dirigida.

Utilizan |A avanzada para el analisis de
riesgo automatizado, 1a capacitacién
personalizada, las plantillas de
phishing realistas y 1a alineacion con el
cumplimiento.



Motor SmartRisk y AIDA
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Casosdeuso

Reduzcalarepeticion de incidentes

Cuando un usuario hace clic en una simulacion de phishing
ointeractla con ella, AIDA envia capacitacion especifica
que convierte los errores en oportunidades de aprendizaje
y asiayuda alos usuarios a evitar que vuelvan a ocurrir.

Mejore su programa

AIDA automatiza las simulaciones de phishing, la
capacitacion ylos seguimientos en toda su organizacién
para que pueda ejecutar y mejorar facilmente programas
de capacitacién sofisticados.
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Identifique alos usuarios de riesgo alto

El puntaje de riesgo de KnowBe4 identifica alos usuarios
de riesgo maximo, al tiempo que proporciona una vision
clara de su postura general de riesgo para ayudarle a
priorizarlas acciones de mayor impacto.

Alinee la capacitacion con las amenazas
en evolucion

AIDA adapta constantemente las simulacionesyla
capacitacion en funcion de las nuevas amenazasy
el comportamiento del usuario; de esta manera, la
capacitacion mantiene su relevancia sin requerir
actualizaciones manuales constantes.



Revolucione la gestion de riesgos relacionados con el factor humano a través del conjunto de agentes de IA
avanzados de KnowBe4 que gestionan y supervisan su capacitacion en concientizacion sobre seguridad.
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Agente de orquestacion

Automatiza por completo la administracién del
programa con un enfoque continuoy orientado a
objetivos. Este agente evalla el riesgo de forma
continua para creary programar automaticamente
pruebas de phishing y campanas de capacitacién
personalizadas para cada usuario, lo que elimina

la gestidén basada en campanasy la reemplaza
porla concientizacidon sobre seguridad continua,
personalizaday a gran escala.

Agente de capacitacion sobre
medidas correctivas

Asigna capacitacién especifica a los usuarios
cuando no superan una prueba de phishing
simulado.

Agente de capacitacion continua

Asigna automaticamente capacitacion
personalizada alos usuarios para abordar brechas
de conocimiento especificas y reducir el riesgo de la
organizacion.

Agente de phishing

Crea, personalizay envia de forma autébnoma ataques
de phishing simulados adaptados ala funcién, el
perfil de riesgo ylas interacciones previas de cada
usuario.

Agente de generacion de plantillas

Aprovechala lA generativa para crear plantillas

de correo electrénico muy realistas que reflejan
los vectores de ataque actuales, al mismo tiempo
que basalosindicadores de ingenieria social en el
marco Phish Scale del Instituto Estadounidense de
Estandaresy Tecnologia (NIST).

Agente de generacion de plantillas
de devolucion de llamada
Crea plantillas especificas para vectores de ataque

de phishing de devolucidn de llamada que combinan
técnicas de phishingy vishing.

O+ Agente de cuestionarios sobre
M0 politicas

Garantizala seguridad de la organizaciény el
cumplimiento normativo mediante la generacion de
cuestionarios inteligentes basados en sus politicas
especificas.

08 Agente de actualizacion de
0]

conocimientos

Ofrece repasos oportunosy breves enintervalos
Optimos para combatir la curva del olvido.

1 © Agente de paginas de destino

L

recomendadas

Sugiere automaticamente paginas de destino
apropiadas para las plantillas de phishing con el fin
de reforzar el aprendizaje.

<§ Agente de contenido de

capacitacion sobre deepfake

Genera contenido de capacitacidon sobre deepfake
personalizado que incluye a una persona de alto
rango de su organizacion.

@ Agente de SAPA personalizada

Crea evaluaciones personalizadas de la
competencia en concientizacidén sobre seguridad
adaptadas al entorno exclusivo de su organizacion.

Obtenga mas informacidn
sobre SAT
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