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KnowBe4 es la plataforma integrada mas grande del mundo para
capacitacion en concientizacién sobre seguridad y phishing simulado.
En esta guia, encontrara informacion sobre lo siguiente:

+  Por qué es necesaria la capacitacion en concientizacién sobre
seguridad.

*  Qué ofrece la plataforma KnowBe4.

«  Cudles son las caracteristicas fundamentales que deben buscarse
en cualquier proveedor de capacitacion en concientizacion sobre
seguridad.

El problema constante

de la ingenieria social

Sus empleados son el eslabén mas débil en la seguridad de TI.

La ingenieria social es la principal amenaza de seguridad para cualquier
organizacion. El preocupante crecimiento de los ataques cibernéticos
sofisticados solo empeoran el problema, ya que los ciberdelincuentes
aprovechan el punto mas débil: los empleados. Numerosos informes

y documentos técnicos demostraron que en los Ultimos cinco afios

las organizaciones estuvieron expuestas a un aumento masivo en la
cantidad de ataques cibernéticos.

Como los responsables de las amenazas se centran en sus empleados,
es necesario realizar una capacitaciéon en concientizacién sobre
seguridad. La capacitacién en concientizacion sobre seguridad es

una forma de educacion que busca brindar a los integrantes de una
organizacién la informacién necesaria para protegerse a si mismos

y a los activos de su organizacion ante pérdidas o dafios.

El objetivo de la capacitacion en concientizacion sobre seguridad es dotar
a sus empleados de los conocimientos adecuados para combatir estas
amenazas. No se puede esperar que los empleados sepan por su cuenta
qué amenazas existen o como lidiar con ellas. Es preciso ensefiarles lo que
sus empleadores consideran arriesgado o aceptable, qué pistas deben
buscar que indiquen amenazas y como responder cuando las adviertan.

o

“Las personas
acostumbran a

tener una solucion
tecnoldgica [pero]

la ingenieria social
elude a todas

las tecnologias,
incluidos los firewall.
La tecnologia es
fundamental, pero
debemos observar

a las personas

y los procesos.

La ingenieria social
es una forma de
pirateria informatica
que utiliza tacticas
de influencia”.

— Kevin Mitnick



La estrategia de KnowBe4: el phishing,

la capacitacion y el analisis

KnowBe4 ayuda a decenas de miles de clientes a gestionar el problema constante de la ingenieria social. Contamos
con la biblioteca de contenidos de la capacitacién en concientizacion sobre seguridad mas grande del mundo, que
incluye médulos interactivos, videos, juegos, carteles y boletines informativos, para que sus empleados puedan tomar
decisiones mas inteligentes en materia de seguridad todos los dias: esa es nuestra mision.

KnowBe4 cuenta con dos ventajas competitivas. En primer lugar, con distintas herramientas y fuentes de informacion,
proporcionamos a la organizacién una buena perspectiva de su perfil de riesgo actual. Este paso, que muchas veces
omiten los competidores, es necesario para seleccionar las medidas de defensa apropiadas y disminuir eficazmente
el riesgo. En segundo lugar, al centrarse en la inteligencia de amenazas locales, KnowBe4 le permite prestar mayor
atencion a detener las amenazas especificas que su entorno recibe y que son exitosas. La mayoria de los proveedores
de capacitacién en concientizacion sobre seguridad se centran principalmente en el uso de las estadisticas de correo
electronico de phishing recopiladas a nivel mundial de todos los intentos de phishing y de los clientes, y comunican

las tendencias mundiales como si fueran las que mas deberian preocuparle a usted también. KnowBe4 informa sobre
las tendencias mundiales emergentes; pero da a los administradores de Tl el poder de ver como los intentos y éxitos
locales de phishing difieren de los del resto del mundo y como responder en consecuencia.

KnowBe4 utiliza una estrategia polifacética, que comienza con conocer la postura de riesgo especifica de su
organizacién, y luego le permite aprovechar tanto el impulso global de los intentos de phishing del mundo real,
como de los que han logrado superar sus defensas especificas:

Pruebas de referencia

Proporcionamos pruebas de referencia para evaluar el
porcentaje de Phish-prone™ (predisposicion a ser victima
de phishing) de sus usuarios a través de un ataque de
phishing simulado gratuito.

Capacite a sus usuarios

Aproveche la biblioteca de contenido de la
capacitaciéon en concientizacién sobre seguridad
mas grande del mundo, que incluye médulos
interactivos, videos, juegos, carteles y boletines
informativos. Campafias de capacitacién
automatizadas con recordatorios programados
por correo electrénico.

Ponga a prueba a sus usuarios
contra el phishing

Implemente los mejores ataques de phishing
simulados y totalmente automatizados, miles de
plantillas de uso ilimitado y plantillas de phishing
de la comunidad.

Observe los resultados

Descubra la generacion de informes sobre la seguridad empresarial,

con estadisticas y graficos tanto para la capacitacion en concientizacién
sobre seguridad como para el phishing, listos para que la gerencia muestre
sus éxitos y areas de mejora.

Siga leyendo esta guia para conocer nuestra gama de contenidos de capacitacion y las distintas funciones disponibles
en nuestra plataforma de capacitacién y phishing simulado.




La biblioteca de capacitacion y el contenido de phishing

simulado de KnowBe4

Biblioteca de capacitacion

KnowBe4 ofrece la biblioteca de contenido de la capacitacién en concientizaciéon sobre seguridad mas grande del
mundo, que se actualiza constantemente y que incluye médulos interactivos, videos, juegos, carteles y boletines
informativos.

Para facilitar el acceso de los clientes a esta biblioteca de contenidos, KnowBe4 cuenta con “ModStore”. Los clientes
pueden utilizar ModStore para buscar, examinar y obtener una vista previa del contenido y, segun el nivel de
suscripcion, afiadir el contenido de capacitacién elegido a la biblioteca de su cuenta de KnowBe4.

Nuestras asociaciones con proveedores de contenidos de aprendizaje electrénico y concientizacién sobre seguridad
de todo el mundo aportan una variedad y un estilo Unicos a la coleccién para garantizar que las campafias de
capacitacién se mantengan actualizadas y sean relevantes e interesantes para sus usuarios. ModStore dispone

de una gran variedad de contenidos sobre diferentes temas y tipos de contenidos.

Mddulos de capacitacion

Los md&dulos de capacitacién son médulos interactivos que abarcan una amplia gama de temas. Los moédulos
cumplen con el estdndar SCORM y pueden descargarse para utilizarlos con su propio sistema de gestion de
aprendizaje (Learning Management System, LMS). Cientos de médulos de capacitaciéon se pueden comercializar.

Which of the topics below do you think may be part of an organization's remote work security
policy?

Survey: Were you aware just how extensive the prohibition on
&y
@ 6 @ cartEIS iS?
1 2 3 “ s e

(] 2 comumrisses

T —

Médulos de videos
Los videos son archivos MP4 que pueden verse en el navegador o descargarse para utilizarlos con su LMS.

Talk About
Paid Ads On
Social Media

EPISODE 1:
Getting In

(physical security)




Modulos Mobile-First

Los mddulos Mobile-First estan optimizados para que tanto su visualizacién como la interaccién con ellos se lleven
a cabo desde un dispositivo movil. Estos médulos no duran mas de cinco minutos y estan pensados para captar

el interés de los usuarios, ya sea mientras se desplazan o se encuentran en regiones con poco ancho de banda.
Los modulos Mobile-First se pueden comercializar y cumplen con el estandar SCORM, por lo que se pueden
descargar para utilizarlos con su LMS.

YOU

Phishing TARGET
Don't Get

Reeled In 9

STAYING SAFE

IN THE
EIGHT WAYS

to Strengthen and Secure
Your Passwords Today!

Evaluaciones

Las evaluaciones permiten desglosar los puntos fuertes y débiles de su organizacién. Puede utilizar los resultados
de la evaluacién para crear un plan de capacitacion en concientizacién sobre seguridad mas especifico.

Security Culture Survey

Security Awareness Proficiency Assessme b bsrmyshd  mpis my

culture. Your participation is very important. The responses you provide wil benefit al

il help your improve ts

security culture
You have been selected to complete the security awareness proficiency assessment, This
assessment is designed to help your organization determine your security awareness training
needs.

There are no right or wrong answers. All the responses and feedback you provide are
anonymous. Please answer each question honestly.

You will be asked a total of 23 questions about security awareness. Please answer these
questions honestly as it will provide your organization with better insight and improve your

training experience.
Do you have 10 minutes to complete this now?

Start Assessment Come Back Later Complete survey now

Juegos
Los juegos pueden reforzar las habilidades y la informacion que sus usuarios estan aprendiendo de una manera
nueva e interesante. Los juegos cumplen con el estandar SCORM y pueden descargarse para utilizarlos con su LMS.

Password Zapper

Simulation Training results




Boletines informativos y documentos de seguridad

Los boletines informativos y los documentos de seguridad son archivos PDF que pueden imprimirse o compartirse
de manera digital con sus usuarios. Estos documentos cubren una amplia gama de temas de ciberseguridad para
ayudar a reforzar las habilidades que sus usuarios aprenden en la capacitacion.

Fraud Awareness & Prevention No longer do we have to worry about
(vhauboss Breud booki PRer) fire breathing dragons and terrible
curses cast by evil witches.
Today we face a much scarier enemy,
cyber threats.

Additional Information

Dont forget. the newsleter i avaiable i 18 different languages. You can vie

Carteles e ilustraciones

Los carteles y las ilustraciones son imagenes de alta calidad y archivos PDF que pueden imprimirse o compartirse
de manera digital con sus usuarios. Le recomendamos que cuelgue carteles en su oficina o los distribuya en las
oficinas que los empleados tienen en sus casas para que sirvan de recordatorio visual de que deben tener presente
la seguridad en sus tareas cotidianas.

WHEN IN DOUBT

CHECK IT OUT!

ll{ﬁt sﬂamid i YOUR PASSWORD STRENGTH
e av- . The bad guys love weak passwords! Protect yourself

and your organization with these best practices:

autho
credible?
Has the @
altered?

Don't share Change your
your password. password regularly.

the PAB! RS als (WK

Make passwords Use a different password
hard to guess. for each app and website.
Check sources and aticles by using fact-checking
‘websites before posting or forwarding any information. } KFiGWRE4




Niveles de acceso a la capacitacion

Ofrecemos tres niveles de acceso a la capacitacion: |, 11y Ill, segln su nivel de suscripcién. El contenido de la
capacitacién en concientizacién sobre seguridad de cada nivel se ha elaborado cuidadosamente de forma que
complemente el nivel anterior, y todas las suscripciones ofrecen distintos niveles de compatibilidad con varios
idiomas y opciones de contenido apto para dispositivos moviles. Para ver toda nuestra biblioteca y sus constantes
actualizaciones en tiempo real, registrese para acceder a la vista previa de la capacitacion de ModStore de KnowBe4.

Nivel de acceso a la capacitacién | (Plata)

El nivel de acceso a la capacitacion | le proporciona los elementos fundamentales necesarios para iniciar un programa
de capacitacién en concientizacion sobre seguridad. Es ideal para las organizaciones que no cuentan con una
capacitacién en concientizacién sobre seguridad y quieren comenzar al menos un programa de capacitaciéon anual.
Obtendra médulos de capacitacion y video, evaluaciones y refuerzos educativos, como documentos de seguridad

y carteles. Vemos que muchos clientes comienzan con el nivel | para que sus usuarios aprendan sobre los aspectos
basicos de la concientizacién sobre seguridad, como entender qué es la ingenieria social, y luego se dan cuenta de
que estan preparados para pasar al siguiente nivel de contenido de capacitacion que profundiza en otros temas de
ciberseguridad. Cuando la capacitacién anual ya no es suficiente, y esta listo para lanzar campafias de capacitacion
mas frecuentes, los niveles de acceso a la capacitacion Il y 1l le permiten desarrollar un programa de capacitacion

en concientizacion sobre seguridad mas soélido y completamente consolidado.

Nivel de acceso a la capacitacion Il (Oro y Platino)

La biblioteca del nivel de acceso a la capacitacién Il tiene como base el nivel | y se amplia para ofrecer una mayor
variedad de estilos, formatos y temas en los contenidos de capacitacion. El nivel Il, que abarca desde la animacién
hasta la accién en vivo y el aprendizaje a ritmo propio, le permite ofrecer una capacitacién mas especifica segiin

los roles de sus usuarios, su ubicaciéon en el mundo y el sector de su organizacion. Ademas, debido a la variedad

de médulos de capacitacion de cinco minutos o menos, es facil establecer una cadencia mas frecuente de

campafias de capacitacién que mantengan a sus usuarios interesados. Si se realizan mas capacitacionesy con
mayor frecuencia, sera posible impulsar un cambio de comportamiento en el que la concientizacion sobre seguridad
sea lo mas importante.

Nivel de acceso a la capacitacién Ill (Diamante)

El nivel de acceso a la capacitacion il incluye todo el contenido de capacitacion de los niveles 'y Il, mas el acceso

a la biblioteca mas completa de contenido de la capacitacién en concientizacion sobre seguridad. Esto mejora

la capacidad de su organizacion para ofrecer un programa de concientizacion totalmente consolidado de forma
continua. El nivel Il contiene diversas series de video galardonadas de alta definicidon que relacionan las escenas de
cada episodio con las practicas recomendadas clave de ciberseguridad, lo que hace que aprender a tomar decisiones
de seguridad mas inteligentes a través de aplicaciones del mundo real sea divertido y atrapante. La amplia gama de
temas, formatos, longitudes y estilos de diversos publicadores de contenido le permite disponer de mas opciones

de contenido para satisfacer las necesidades exclusivas de sus usuarios y alinearse con la cultura corporativa de

su organizacion. Con el nivel Ill, puede probar diferentes estilos y formatos con diferentes segmentos de audiencia
para maximizar el compromiso de los usuarios. Este nivel también le da la flexibilidad de mezclar las cosas para
perfeccionar el contenido que resuena mejor en los distintos departamentos y ubicaciones regionales. Puede crear
campafias de capacitacién mas cortas y frecuentes que faciliten la implementacién de su programa de concientizacion
durante todo el afio. Retenga el interés de sus alumnos con una cadencia constante de campafias que utilicen una
gran variedad de contenidos sobre las practicas recomendadas de seguridad. Esta mezcla de contenido actualizado
generard memoria muscular a lo largo del tiempo sin necesidad de utilizar la misma capacitacién unay otra vez.



https://www.knowbe4.com/training-preview

Publicadores de capacitacion

Descubra un poco sobre cada uno de los publicadores a continuacién y encuentre la mejor combinacién para crear
su propio programa polifacético y consolidado de capacitacion en concientizacién sobre seguridad.

KnowBe4

El contenido interactivo de la capacitacién en concientizacion sobre
seguridad que han desarrollado KnowBe4 y Kevin Mitnick expone casos
reales en los que Kevin, el hacker mas famoso del mundo, lleva a los
n 0 W e alumnos entre bastidores para que vean como los ciberdelincuentes
hacen lo que hacen. El contenido de capacitacién de KnowBe4 cuenta
Human error. Conquered. con la combinacion adecuada de graficos y texto para mantener a los
alumnos interesados e incorporando la informacién. Los médulos

y videos de capacitacién contienen consejos y sugerencias practicas,
personajes memorables y tramas asombrosas.

The Security Awareness Company (SAC)

the Securlty awareness” SAC ofrece una variedad de capacitaciones fundamentales repletas
de informacion. El contenido se ha elaborado minuciosamente para
COMPANY maximizar la comprensién, la retencién y el cambio de comportamiento
con una linea de cursos muy completa que también incluye revisién
de conocimientos, interacciones con el curso, cuestionarios, juegos,
documentos y boletines informativos mensuales.

a KnewBe4 company

Popcorn Training

Todos aman una buena historia. Esta capacitacion despierta las
Tra | N | N g emociones, activa la imaginacion y motiva a los alumnogla pasar

alaaccién. Las animaciones coloridas, los videos de accién en vivo

y los cuestionarios ayudan a reforzar el aprendizaje y vienen con

documentos de seguridad y carteles complementarios para afianzar

los mensajes clave.

oo Exploqii
ex > I O l I Capacitaciéon en concientizacion sobre seguridad simplificada.
Videos de capacitacién rapidos y de tamafio reducido, presentados
con animaciones vividas y coloridas. Este contenido se centra en

a KnewBe4 compan L o)
pany transmitir un mensaje facil de procesary retener.

Twist & Shout

TWl ST SHI]I_IT Entretenimiento educativo sazonado con humor que seguramente sera

un éxito instantaneo. Estos videos inspirados en series de television
a KnewBe4 company lo redinen todo para crear una capacitacién que se sienta personal, real,
agradable y con la que los alumnos se puedan identificar.

El Pescador

IEL
W El Pescador Las coloridas animaciones dan vida a la capacitacion. Las aventuras

del memorable capitan El Pescador haran que los alumnos estén
a KnewBe4 company atentos a los consejos de concientizacion sobre seguridad con una gran
variedad de médulos de capacitacion, videos, carteles y documentos.




CLTRe

La encuesta de cultura de la seguridad (SCS) de CLTRe proporciona
un método eficaz y facil de usar para evaluar el estado actual de su
a cultura de la seguridad y hacer un seguimiento de los cambios en

esta alo largo del tiempo. La encuesta de cultura de la seguridad
utiliza métodos y principios cientificos sociales comprobados para
proporcionar resultados fiables y fundamentados que permitan a las
organizaciones evaluar, construir y mejorar su cultura de la seguridad.

Universidad Saya

Los médulos de microaprendizaje de la Universidad Saya se redactan
y producen originalmente de forma que representen las voces reales
y el panorama socioeconémico y de amenazas en Japén con el fin

U NIVERSITY de garantizar que todas las personas dispongan de informacion para
protegerse de las amenazas globales de la ciberseguridad.

a KnewBe4 company

MediaPRO
| M d PRO Los médulos interactivos y los videos cortos garantizan que las
T e Ia lecciones sean atrapantes y que la informacion se retenga. En ellos,
a KnewBe4 company se cubren temas como las normativas sobre la privacidad de datos,

el cumplimiento corporativo y la prevencion del acoso sexual.

Capacitaciéon de Compliance Plus
(Disponible como complemento en cualquier nivel de suscripcién)

La capacitacién de Compliance Plus de KnowBe4 es interactiva,
H relevante y atrapante; incluye escenarios simulados de la vida

C@I"ﬂp' |a nce PIUS real para ayudar a ensefiar a sus usuarios como reaccionar ante
una situacion dificil. El contenido aborda temas delicados como el
acoso sexual, la diversidad y la inclusién, la discriminacion y la ética
empresarial. La biblioteca de Compliance Plus ofrece varios tipos
de formatos multimedia y materiales de refuerzo para respaldar
su programa de capacitacion en materia de cumplimiento.

Contenido de phishing simulado

Nuestra amplia biblioteca de plantillas le permite utilizar la plataforma de KnowBe4 para “phishing listo para usar”.
Puede ponerse en funcionamiento en menos de 30 minutos.

Plantillas de correo electronico

Nuestra biblioteca de plantillas en varios idiomas incluye correos electrénicos de mas de 30 categorias, como por
ejemplo: Bancay finanzas, redes sociales, Tl, Gobierno, servicios en linea, eventos actuales, atencion médica y mucho
mas. Ademas, tiene acceso a una seccién comunitaria donde puede intercambiar plantillas con miles de otros clientes
de KnowBe4.

Plantillas de paginas de inicio

Cada plantilla de correo electrénico de phishing también puede tener su propia pagina de inicio personalizada, lo que
permite capacitar con respecto al punto de error y las paginas de inicio que suplantan identidades para obtener
informacién delicada especificamente. Podra elegir entre mas de 200 paginas de inicio para influir en la reaccién de sus
usuarios ante una prueba de phishing. Hay tres opciones para establecer qué pagina de inicio veran sus usuarios cuando
fallen sus pruebas de phishing. Gracias a la compatibilidad con las paginas aptas para dispositivos moviles, puede 1)
personalizar su pagina de inicio predeterminada, 2) elegir una pagina de inicio especifica para la campafia o 3) establecer
una pagina de inicio especifica para la plantilla.




Boletines informativos

Como parte de las categorias de plantillas de phishing de KnowBe4, tiene acceso a los boletines informativos “Estafa
de la semana”y “Sugerencias y consejos de seguridad” para mantener a sus usuarios al tanto de las Ultimas estafas
de phishing y ayudar a reforzar los consejos basicos de seguridad. Puede utilizar estos boletines informativos

como parte de una campafia semanal, quincenal o mensual al configurar una campafia de phishing en la consola

de KnowBe4.
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Evaluaciones

Averiglie en qué punto se encuentran sus usuarios con respecto a los conocimientos de seguridad y a la cultura de la
seguridad para facilitar el establecimiento de métricas de seguridad de referencia que pueda mejorar con el tiempo.

Las evaluaciones de KnowBe4, integradas en la plataforma de KnowBe4 sin costo adicional, le permiten determinar
quiénes son los usuarios que saben cudles son las acciones mas seguras a tomar ante situaciones de riesgo y como
llevarlas a cabo. Este conocimiento le permitird establecer un punto de referencia para la cultura de la seguridad que
intenta lograr en su organizacién y hacer un seguimiento del éxito de sus programas de capacitacion.

Security Awareness Proficiency Assessment (SAPA)

SAPA es una evaluacién basada en las habilidades cuyo objetivo es ayudar a su organizacion a determinar sus
necesidades de capacitaciéon en concientizacién sobre seguridad al detectar las lagunas en los conocimientos
de los usuarios, asi como las mejoras de aprendizaje recomendadas.

Baseline Security Knowledge Assessment & Back to Training
For Security ici
Overview Users

Score Per Knowledge Area

Average for Completed Assessments
75% 78%
60% 62% 66% 67% °

Average Score ¢
for All Users g s0

32%

Social Media Mobile Security Passwords & Incident Email Security  Internet Use
Devices Awareness  Authentication  Reporting

Encuesta de cultura de la seguridad (SCS)

La encuesta de cultura de la seguridad analiza la opinién de sus usuarios sobre la seguridad en su organizacién; los
aspectos psicologicos y sociales que impulsan el comportamiento social. La SCS muestra la eficacia general de su
programa de cultura de la seguridad y cémo esta mejora con el tiempo.




Security Culture Survey € Back to Training

For Assessment: Security Culture Survey (SCS)

QOverview Users
Your Security Culture Score Results by Dimension

68 s | 75
sorcce: | 55

Security Culture Index coonir | 72

90 - 100 Excellent

80-89 Good

70-79 Moderate

comvience | 70
60 - 69 Mediocre
0-59 Poor
s | 51

0 10 20 30 40 50 60 70 80 90 100

For more information on the Security Culture Index, click here

& Download User Feedback

Security Culture Dimensions

Security culture is defined by seven dimensions. Each dimension has an impact on the security of your organization.

Behavior e
Compliance +
Cognition +
Communication +
Responsibility +
Attitudes +
Norms +

Tanto la SAPA como la SCS se basan en la ciencia de la evaluacién y le permiten medir los conocimientosy la
competencia en materia de seguridad de sus usuarios, y analizar la postura general de la cultura de la seguridad
de su organizacion.

Soporte en varios idiomas

La interfaz del alumno localizada y el contenido traducido en su totalidad para campafias de phishing y capacitacién
estan disponibles en 35 idiomas principales para una cobertura global de sus alumnos. La consola de administracion
localizada esta disponible en 10 idiomas.




La consola de KnowBe4

La plataforma de KnowBe4 es facil de usar, intuitiva y potente. Esta pensada para los profesionales de Tl atareados
que tienen otros 16 incendios que apagar. Los clientes con empresas de todos los tamafios pueden implementar
la plataforma de KnowBe4 en produccion al menos dos veces mas rapido que nuestros competidores.

Siga leyendo para obtener mas informacién sobre todas las funciones que ofrece la plataforma de KnowBe4.

Automated Security Awareness Program (ASAP)

Muchos profesionales de Tl no saben exactamente donde comenzar al momento de crear un programa de cultura
y capacitacién en concientizacién sobre seguridad que funcione para su organizacion.

Gracias a nuestro generador de Programas en concientizacion sobre seguridad automatizados (Automated Security
Awareness Program, ASAP) eliminamos todas las conjeturas. ASAP es una herramienta integrada en la consola que

le ayudara a crear un programa en concientizacién sobre seguridad adaptado a su organizaciéon. Ademas, le mostrara
los pasos necesarios para crear un programa de capacitacién totalmente consolidado en tan solo unos minutos.

Tras responder a siete preguntas sobre sus objetivos y su organizacion, la herramienta ASAP le sugerira y planificara
un programa automaticamente. Las tareas del programa se basaran en las practicas recomendadas para alcanzar
sus objetivos de concientizacién sobre seguridad.

% ASAP %% ASAP
,, Your Security Awareness Program Tasks ) ., Your Security Awareness Program Tasks
BV sy - - Y bty bomearor - sets
‘o mplement your program. o mplement your program.
Calendar 15 Task List || Calenclar Task List i Tasklst @ Galendar
NoxtTask
August 2021

Aug

Sunday Monday Tuesday Wednesday Thursday Friday Saturday

Upcoming  Completed

Start your Automated Security
Awareness Program (ASAP)

| 3

Create a customized security awareness program for your organization in just minutes. Your o]
ASAP includes step-by-step instructions and recommended training content tailored to your
specific needs.  Completed

[CEETUE  © Watch Video emails  Completed =

program v Completed +

;. rted phishing emails  Completed «
Create Your Security Awareness Program

Sx
. . .
¥ Reg= &
‘Complete a Questionnaire Receive Custom Program Train Your Users
Spend a few minutes completing a We use the answers you provide to create Train your users to make smarter security
questionnaire about your organization and your customized security awareness decisions by following your step-by-step
security goals. program. program.

El programa incluye tareas factibles, consejos Gtiles, sugerencias de contenido de capacitacién y un calendario de
gestién de tareas. Su programa personalizado se puede gestionar completamente desde la consola de KnowBe4.
También podra exportar el programa completo como una versién detallada o de resumen breve en formato PDF,
y utilizarlo para los requisitos de cumplimiento y la generacién de informes para la gerencia.




Tablero de la consola

Nuestro tablero de phishing y capacitacion le permite ver el puntaje de riesgo de su organizacién y el desempefio
de sus usuarios finales de un vistazo, y hacer una comparacién con compafieros de diferentes sectores mediante

la evaluacion comparativa del sector.

Vista del puntaje de riesgo de la organizacién

Vea el puntaje de riesgo general de su organizacion a partir de los puntajes de riesgo combinados de todos
Sus usuarios.

Organization's Risk Score

Risk Score History
Displays the Organization's combined Risk Score for all users
100

Risk Score
75 02/21/2023: 67

10.7

Risk Score
g

See our Virtual Risk Officer (VRO) Guide for
details about how Risk Scores are calculated.

Feb '23 Mar '23 Apr ‘23 May '23 Jun 23

Resultados del porcentaje de Phish-prone (predisposicion para ser victima

de phishing)

Nuestra plataforma ofrece diferentes formas de medir el progreso de sus usuarios finales en sectores similares,
segln los resultados del phishing y de la evaluacién. Esta funcién del tablero le permite ver el porcentaje de
Phish-prone (o cuantos usuarios son propensos hacer clic en un correo electrénico de phishing) en comparacion
con otros compafieros de su sector.

Phishing
See More Phishing Reports
Phishing Security Tests - Last 6 Months B ndustry Benchmark Data (@
421 Clicks, 22 Replies, 71 Attachments Opened, 1 Macro Enabled, 147 Data Entered, 28 Reported
40% 200
Your Last Phish-prone % 1 5_20/0
30% 150 Industry Phish-prone % 16.8%
% g
2 g
g <
S 20% 100 2
< > Industry Technology B
w N S S S S . a
£ :
0% 50 Organization Size Large (1000+ users) %
Program Maturity 90 Day s
0% 0
@ Clicks @ Replies @ Attachments Opened @ Macro Enabled

@ Data Entered Reported -o- Phish-prone % == |ndustry Average @ Industry Benchmark Chart Data




Plataforma de phishing simulado

KnowBe4 ofrece un novedoso enfoque para la capacitacion de los usuarios sobre la amenaza del phishing, ya
que le permite crear campafias de phishing que envian a sus usuarios correos electrénicos de phishing simulado.
Estos ataques simulados imitan los ataques reales de phishing y ensefian a los usuarios a mantenerse alerta.

Los clientes de KnowBe4 pueden programar y enviar
una cantidad ilimitada de pruebas de seguridad contra
el phishing (PST) simuladas a sus usuarios durante el
periodo de la suscripcion. Siga leyendo para obtener
mas informacién sobre las funciones mas populares
de nuestra plataforma de phishing.

Campaiias de phishing

La plataforma de KnowBe4 le permite determinar
los tipos de ataques a los que son vulnerables sus
usuarios, informar a estos como detectar las sefiales
de alarmay calcular el porcentaje de Phish-prone
(predisposicién para ser victima de phishing) de su
organizacién. Para comenzar con su programa de
capacitacién, el primer paso es crear sus campafas
de phishing para poner a prueba a sus usuarios

y asi poder determinar en qué capacitacion deberan
inscribirse.

Programacion de pruebas de phishing

Puede programar pruebas de phishing a partir

de nuestra extensa biblioteca con mas de

25000 plantillas disponibles en mas de 40 idiomas
o elegir de la seccion de plantillas comunitarias,
que los administradores han creado para compartir

€ Back to Campaigns

New Phishing Campaign

Note: A campaign will start 10 minutes after it is activated or created.

CampaignName | Q1 SAT Training Campaigr|

Send to VS Specific Groups O]

Select one or more groups.
Frequency ~ [CUESTNN Weekly | Biweekly | Monthly | Quartery | @

StatTme | 8 08/03/2021 © e3P

(GMT-05:00) Eastern Time (US & Canada) -

Sending Period () Send all emails when the campaign starts ()

O Send emails over| 3 business days -l e

Define Business Days and Hours Using Time Zone: (GMT-05:00) @
to
©  9:00AM ©  500PM

Osin @ Mon @ Tues @ Wed @ Thur @ Fri (J Sat

Track Activity 3 days 7 | after the last emailis sent @

(O Track Replis to Phishing Emails ()
Template Categories | Select one or more categories. Full Random (Random email to each user)
() send Localized Emails (2

Difficulty Rating All Ratings -

Phish Link Domain Random Domain -

® ® O

Landing Page Default Landing Pages -
Add Clickers to Select Group - @

() Send an email report to account admins after each phishing test

con sus colegas. Elija entre ataques de phishing simulado Unicos, semanales, quincenales o mensuales, y vea
inmediatamente cuales empleados caen en estos ataques de ingenieria social. Ademas, con la exclusiva funcién
“contra perros de pradera” de KnowBe4, puede enviar plantillas de phishing aleatorias en distintos momentos
durante toda la campafia de phishing, para asi imitar los ataques de phishing de la vida real y evitar que los usuarios

se avisen de que se trata de una prueba de phishing.

& Back to Phishing Email Templates.

WebFaxOnline: Your Customer Sent A Fax (Link)

‘This s a system template. By saving , it will be added to your templates lst.

Template Name

et A Fax (Link)

Reply-To Email Address Reply-To Name

FaxMessage@web.eFaxOniines.con WebFaxOniine. FaxMessage@web.eFaxOnlines.con WebFaxOnline

Clear cloar o Add a e Fag

Subject

Your Gustomer has sent an eFax message - 4 Pages
o Akt a et Flsg

Attachment Fie Namo Attachment Type
| Solact Option -

1 Add a Red Fag

RUAIB I USX XS

A-B-| Syes - | Fomat - [Fot - |sze - | W[ Placehoider -

Ely R@m@=Q

(@WebFaxBusiness

Word Leader 1 DtolFasing

Landing Page Landing Domain
Default Landing Page Default (securec-iogin.net)

Diffculty Rating

A e 77 7 Moderte

Personalizacién de la plantilla de phishing

Puede personalizar cualquier plantilla del sistema ademas
de incluir archivos adjuntos y macros simulados. Genere
desde cero plantillas de correos electrénicos de phishing
personalizadas o modifique nuestras plantillas actuales
para enviarlas a los usuarios. Incluso puede hasta
personalizar las situaciones en funcién de la informacién
publica o personal, crear campafias de spear phishing
(suplantacion de identidad especifica), que reemplaza

los campos con datos personalizados.

Al poder utilizar logotipos en los correos electrénicos
de phishing, podra crear plantillas de correo electrénico
de aspecto legitimo con nuestra plataforma mediante el
uso de enlaces integrados en el correo electrénico que
dirigen a la direccion URL original del logotipo. De este
modo, el propietario del logotipo sigue hospedando la
imagen y posee los derechos sobre ella.




Phish Alert Button

Solo con hacer un clic, el complemento del boton Phish Alert Button de KnowBe4 le brinda a sus usuarios una forma
segura de reenviar las amenazas en los correos electrénicos a un equipo de seguridad para su andlisis y elimina el
correo electrénico de la bandeja de entrada del usuario a fin de evitar una exposicién futura. Todo eso con tan solo
un clic. El boton Phish Alert Button (PAB) para Microsoft 365 le permite afladir idiomas a su instancia de PAB para
mostrar automaticamente el idioma deseado segun la configuracién del idioma del sistema de sus usuarios.

« Cuando el usuario hace clic en el boton Phish Alert Button en una prueba de seguridad contra el phishing
simulada, se informa la accion correcta de este usuario.

+ Cuando el usuario hace clic en el boton Phish Alert Button en un correo electrénico de phishing no simulado,
el correo electrénico se reenvia directamente al equipo de respuesta ante incidentes.

+  Eltexto del botony los cuadros de dialogo para el usuario son completamente personalizables.

«  Clientes compatibles: Outlook 2016, 2019, 2021 y Outlook para Microsoft 365, Exchange 2016, 2019 y 2021,
Outlook en la web (Outlook.com), la aplicacién Outlook Mobile (iOS y Android), Chrome 80y posterior (Linux, OS X
y Windows), cuentas de Gmail conectadas a través de Google Workspace. El complemento de Gmail es compatible
con Gmail en el navegador y los clientes moviles.

Barra de herramientas Panel de complementos Complemento de Gmail Extension para Gmail
de Outlook de Microsoft 365 Agrega el botén Phish Alert Agrega el boton Phish Alert
Agrega el botdn Phish Alert Agrega el botdn Phish Alert Button para los usuarios Button para los usuarios
Button para los usuarios Button para los usuarios
]
: = Phish Alert x & © [ 2 ]
8B O P & N
= OneNote ow o en Phish & Replyall | v
Up- Y FikterEmail - Ty Alert KnowBe4 ,11:20 AM (4 daysago)  Yr 4
e Find SendfReceive  Knowset edit Card Account b % &
ox €2 Reply B2 Reply All €} Forward Are you sure you want to report this as
L= Thu 9/10/2015 12:55 PM phishing email? rds.net Nov 4 (11 days ago) -
Linkedin@linkedin-messages.net ) Subject: Safety recall for your vehicle
New LinkedIn InMail Message t_fo_“mﬂm_ From: T — experience an incorrect password error
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@ Click here to download pictures. To help protect your privacy, Outlook prevente. » center and the Phish Alert mporary after 4B hours in order to protect R, The acoount will continue ko b frazen
Soumstreme e e Bccount reconds, your informeation wl be confed and your account Wil st8n 1o
nder this ore than 5 minules,
Linkedin

caunt information plaasa click on tha link balow and follow the instructions that will

INMAILS/INTRODUCTIONS
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port this email via the Kn
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o Reply Phish More
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- DEe Forward
@J m B Delete
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Seguimiento de respuesta al phishing

El seguimiento de respuesta al phishing de KnowBe4 le permite hacer un seguimiento en caso de que el usuario haya
respondido a un correo electrénico de phishing simulado y también puede recopilar la informacién de la respuesta
para su revisién en la consola de KnowBe4. Tenemos disponible una categoria de plantillas de phishing simulado por
el sistema que se denomina “Respuesta en linea” que se disefié especificamente para probar si el usuario interactuara
con los malhechores por su parte. No obstante, el seguimiento de respuesta al phishing también funciona con
cualquiera de nuestras plantillas de phishing.

100% 6.1% 0.4% 4.1% 4.6% 0% 0% 0% 2% 0%
538 538 33 2 22 25 0 0 0 11 0
Recipients Delivered Opened Clicked Replied Attachment Macro Data Vulnerable Reported Bounced
Opened Enabled Entered Plugins
& Download CSV
Name and Email Date and Time
Aaron Anderson 07/29/2020 2:59 AM § 0 =

admin@kb4-demo.com

El seguimiento de respuesta al phishing es facil de usar y esta activado de forma predeterminada para las nuevas
campafias de phishing a través de la opcion “Realizar seguimiento de las respuestas a los correos electrénicos de phishing”.

Dominios de phishing personalizados

Dominio de phishing es el nombre que le damos a la URL que se completa en la esquina inferior izquierda de su
pantalla cuando pasa el cursor del mouse por encima del enlace de un correo electrénico sospechoso. Tenemos una
variedad de distintos dominios de phishing que puede seleccionar para que la URL que se completa cambie siempre,
para que los usuarios finales estén atentos en todo momento. Con la suplantacién de identidad de dominio ilimitada,
le permitimos suplantar cualquier direccion de correo electrénico al realizar campafias de phishing simulado.

Funciones avanzadas de phishing

Algunos niveles de suscripcion ofrecen mas posibilidades de sacar el maximo partido a nuestra plataforma
de phishing. Siga leyendo para obtener mas informacién sobre estas funciones.

@ English - United States v

Indicadores de ingenieria social (SEI)

Nuestra funcién de Indicadores de
ingenieria social (SEl) es una tecnologia
patentada que convierte cada correo
electronico de phishing simulado en una
herramienta que el departamento de Tl
puede utilizar para capacitar de manera
instantanea a los empleados.

Oops!
You clicked on a simulated phishing test!

Remember these three rules to stay safe online:

01 02 03

Always stop, look, and think Check for red flags that Verify suspicious emails
before you click! indicate a phishing attack is with the sender through a
happening. different medium.

Cuando un usuario hace clic en cualquiera
de los correos electrénicos de phishing
simulado de KnowBe4, se lo dirige a una
pagina de inicio que incluye una copia
dinamica de ese correo electrénico de
phishing que muestra todas las sefiales

de alarma. También puede personalizar
cualquier correo electrénico de phishing
simulado y puede crear sus propias sefiales
de alarma.

Please review the Social Engineering Indicators found in the email you dlicked on. Always think before you
dlick!

Hover over the red flags to see details:

De ese modo, los usuarios podran ver
de inmediato las trampas potenciales
y aprender a detectar en el futuro los
indicadores que pasaron por alto.



https://www.knowbe4.com/pricing-kevin-mitnick-security-awareness-training

Prueba de memoria USB

Facilmente podra crear su prueba de memoria USB desde la consola de KnowBe4 y descargar archivos de Microsoft
Office especiales, “que sirven de baliza”. También puede cambiar el nombre de los archivos para que los empleados
se sientan tentados a abrirlos. Después, coloque estos archivos en cualquier memoria USB, que puede dejar en
cualquier area del sitio que sea muy transitada. Si un empleado recoge la memoria USB, la conecta a su estacion de
trabajo y abre el archivo, este “llamara a casa” e informara el error y datos como la hora de acceso y la direccién IP.
Siun usuario ademas habilita los macros en el archivo, también se harad un seguimiento de datos adicionales como
el nombre del usuario y de la computadora, y estos datos estaran disponibles en la consola.

Phishing con cédigos QR

Puede poner a prueba a sus usuarios con cédigos QR en lugar de enlaces de phishing o archivos adjuntos en los correos
electrénicos. Los cédigos QR, o cédigos de respuesta rapida, son cddigos de barras escaneables que contienen datos en
un formato compacto. Si sus usuarios escanean un codigo de barras malicioso, podrian visitar un sitio web peligroso.
Ademas, los enlaces maliciosos ocultos en cédigos QR pueden eludir los filtros de seguridad de su organizacion.

Las campafias de phishing con cédigos QR fisicos le permiten probar como reaccionaran sus usuarios al encontrar un
c6digo QR inesperado. Por ejemplo, si sus usuarios ven un c6digo QR en un afiche en un lugar conocido, es posible
que lo escaneen y abran el enlace sin comprobar que es seguro. Las pruebas de seguridad contra el phishing con
codigos QR pueden ayudar a preparar a sus usuarios para ataques reales de phishing con codigos QR.

Phishing basado en IA

El phishing basado en IA le permite aprovechar el poder de la IA para elegir automaticamente la mejor plantilla de
phishing para cada uno de sus usuarios seglin su capacitacién e historial de phishing en particular. A partir de los
datos del Agente Impulsado por Inteligencia Artificial (Artificial Intelligence Driven Agent, AIDA) de KnowBe4, un motor
de recomendaciones le permite automatizar la seleccién dinamica de plantillas de pruebas de seguridad contra el
phishing (PST) para sus usuarios.

Piénselo como su propio asistente personal de phishing (suplantacién de identidad) de IA que elige automaticamente
la mejor prueba de phishing para cada usuario en un momento determinado. Cuando utiliza el phishing basado en IA,
basicamente crea una campafia de phishing Gnica para cada uno de sus usuarios a fin de asegurarse de que cada uno
de ellos reciba pruebas de phishing personalizadas seguin su nivel individual. Ofrezca a sus usuarios una experiencia
mas personalizada que se adapte a su nivel actual de conocimientos.

Phishing de devolucion de llamada

Como administrador de la consola de KnowBe4, usted tiene la capacidad de utilizar la nueva funcién de simulacion
de Phishing de devolucion de llamada. Esta herramienta le permite enviar un correo electrénico a los empleados

con un numero telefénico y un cédigo. Si los empleados llaman a este nimero y proporcionan el cédigo, esto ya se
consideraria el primer error. Luego, si los empleados brindan informacién personal o confidencial, esto constituiria
un error aun mayor. Esta simulacion le permite evaluar si su personal seria susceptible de caer en este tipo de trampa
de phishing.

PhishER Plus

PhishER Plus esta disponible como complemento de
producto para cualquier nivel de suscripcién. Se trata

a °

2,103 ‘ ' g

de una plataforma basada en la web sencilla y facil de vt I
usar que ayuda a su equipo de operaciones de seguridad

y seguridad de la informacién a superar el caos de las

bandejas de entrada y actuar con mayor rapidez ante las

amenazas mas peligrosas. PhishER Plus se desarrollé para
potenciar las defensas de seguridad del correo electrénico
de su organizacién. Ademas, provee una capa final
adicional cuando su puerta de enlace de correo electrénico
seguro y otras capas de ciberseguridad fallan. PhishER Plus
permite utilizar un flujo de trabajo critico para ayudar a
sus equipos de respuesta ante incidentes a trabajar juntos
para mitigar la amenaza de phishing. Ademas, es perfecto para todas las empresas que deseen priorizar y administrar
de forma automatica los mensajes potencialmente maliciosos con precisién y celeridad. Al combinar KnowBe4 y PhishER
Plus en su flujo de trabajo de seguridad del correo electrénico, no solo reducira la carga de trabajo de sus equipos de
seguridad de la informacién y respuesta ante incidentes, y detectara mas rapidamente las verdaderas amenazas, sino
que también podra mejorar el nivel de su programa de capacitacién en concientizacion sobre seguridad.

Reported Messages by Category




Estas son las principales ventajas de PhishER Plus:

* Libera recursos del equipo de respuesta ante incidentes para identificar y administrar el 90 % de los mensajes
que son correo no deseado (spam) o correo electrénico legitimo.

* Permite ver conjuntos o grupos de mensajes segln patrones que puedan ayudarlo a detectar un ataque de
phishing generalizado contra su organizacion.

° Las entradas de la lista global de bloqueo de amenazas validadas, procedentes de mas de 10 millones de usuarios
capacitados, se utilizan para bloquear automaticamente los mensajes entrantes nuevos que coincidan y asi evitar
que lleguen a las bandejas de entrada de los usuarios. La fuente de amenazas continuamente actualizada es
administrada por KnowBe4 y se sincroniza con su servidor de correo de Microsoft 365.

*  PhishML™ es un médulo de aprendizaje automatico de PhishER Plus que analiza cada mensaje que llega a la
plataforma de PhishER Plus y le brinda informacién para que el proceso de priorizacién sea mas facil, rapido y preciso.

* Global PhishRIP es una funcion de cuarentena de correo electréonico que se integra con Microsoft 365 y Google
Workspace para que su equipo de respuesta ante incidentes pueda hacer correcciones rapida y facilmente. El
laboratorio de investigacidén de amenazas de KnowBe4 valida los mensajes que coincidan con una amenaza de
phishing que haya sido detectada y que otros clientes de PhishER Plus hayan eliminado de sus buzones de correo.

*  PhishFlip™ es una funcién de PhishER Plus que toma los ataques de phishing dirigidos a la organizacién que han
sido informados por los usuarios y los convierte automaticamente en campafias de phishing simuladas y seguras.

Plataforma de capacitacion
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de aprendizaje

Gracias al sélido sistema de gestidon de aprendizaje (Learning Management System, LMS) de KnowBe4, puede cargar
su contenido de capacitacion y video de conformidad con el estandar SCORM en el idioma que desee y gestionarlo
junto con el contenido de su capacitacién de ModStore de KnowBe4, todo en un solo lugar, jsin costo adicional!
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Experiencia de aprendizaje

La experiencia de aprendizaje (Learner Experience,
LX) de KnowBe4 ofrece la posibilidad de personalizar
y crear juegos atractivos y divertidos para su plan

de capacitacion en concientizacién sobre seguridad.

Sus usuarios podran competir contra sus compafieros
en tablas de clasificacién y ganar insignias mientras
aprenden a protegerse a si mismos y a su organizacion
de los ciberataques. También se ofrece un recorrido
informativo opcional para mostrarles todo a los usuarios
y hacer que se sientan cbmodos en su nuevo entorno

de aprendizaje.

La interfaz de LX también incluye un tablero de
aprendizaje. Aqui los usuarios veran un resumen de

su progreso en la capacitacion, que incluye el estado
de la capacitacion y las fechas limite. Si lo desea, puede
optar por mostrar los resultados de las pruebas de
phishing de sus usuarios, el puntaje de riesgo personal
y las estadisticas de la ludificacién.

administrador.
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You have eamed 4 badges during your aining! Your group is ranked #2 on the leaderboard. Improve your rank by

completing all available training.

Learn How to Ear Badges
Assignment Name Type Status Due
Security Culture Survey (SCS) Assessment

® Completed

Security Awareness Proficiency Assessment Assessment ® Completed

Aplicacion de aprendizaje de KnowBe4

La aplicacién de aprendizaje de KnowBe4 les permite a sus usuarios
completar la capacitacién asignada de manera practica desde sus tabletas,
teléfonos inteligentes y otros dispositivos moéviles. Amplie la proteccion
de su superficie de ataque mas grande y cubra a los empleados que
normalmente no tienen acceso a un dispositivo de escritorio o portatil
con una aplicacion disefiada pensando tanto en el usuario como en el

La aplicacién de aprendizaje de KnowBe4 se incluye con su suscripcién
de capacitacién sin costo adicional y les ofrece a los usuarios flexibilidad
y comodidad para aprender en todo momento. La aplicacion, disponible
para iOS y Android, admite notificaciones push para anuncios
personalizados, actualizaciones sobre la capacitacion asignada, asi como

boletines informativos de KnowBe4.

Contenido comercializable

La funcion de contenido comercializable le permite

crear un tema de marcay aplicarlo a las campafias de
capacitacién activas con contenido admisible. Utilice

la pestafia Contenido comercializable para establecer

el color de su marca, cargar el logotipo de la empresa

y afiadir una introduccién y una pagina final. Estas paginas
opcionales incluyen el logotipo de su empresa, texto
personalizado y una imagen que usted elija.

Utilice esta funcién para proporcionar un aspecto
familiar a sus empleados. También tiene la posibilidad
de cargar los certificados de marca de su organizacién
en la plataforma de KnowBe4. Al final de cada médulo
de capacitacién, los usuarios pueden disponer de los
certificados de finalizacién personalizados.
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Administrador de contenido

Con el Administrador de contenido, puede personalizar sus preferencias de contenido de la capacitacion sin esfuerzo.
Ajuste los puntajes de aprobacion, incorpore temas de marca, permita que se realicen pruebas y digale adiés a la
omisién de contenido. Y esta es la sorpresa: esta disponible en todos los niveles de suscripcion.

Capacitacion recomendada de IA

ModStore de KnowBe4 aprovecha el aprendizaje automatico para ofrecer sugerencias de capacitacion informadas

a partir de las métricas de desempefio de sus usuarios en sus campafias de pruebas de seguridad contra el phishing
(PST). Segun el porcentaje de Phish-prone (predisposicion para ser victima de phishing) de su organizaciéon, ModStore
le ofrecerd moédulos de capacitacién recomendados que puede seleccionar para disminuir la tasa de clics de sus
usuarios a lo largo del tiempo.

Aprendizaje opcional para los usuarios

El aprendizaje opcional le permite ofrecer a sus usuarios contenido de capacitacién adicional desde su ModStore
de KnowBe4. Simplemente cree campafias de capacitacion especificas con el contenido de capacitacion opcional
que desea poner a disposicion de sus usuarios para que lo seleccionen. También puede aprovechar la funcién de
Aprendizaje opcional recomendado de IA, disponible para clientes Diamante, a fin de recomendar e implementar
el contenido de capacitacion adicional a sus usuarios en funcién de los cursos completos, sin necesidad de crear

una campafia de capacitacién por separado.

SecurityCoach

SecurityCoach es el primer producto de asesoramiento en seguridad en tiempo real creado para que los equipos

de operaciones de seguridad y de Tl puedan proteger mejor la mayor superficie de ataque de su organizacién: los
empleados. Con la introduccién de una nueva categoria de tecnologia denominada “deteccién y respuesta humanas”,
SecurityCoach podra fortalecer su cultura de la seguridad con un asesoramiento en seguridad en tiempo real para
sus usuarios, en respuesta a sus comportamientos de seguridad riesgosos.

SecurityCoach se integra con la innovadora plataforma de capacitacién en concientizacion sobre seguridad de
KnowBe4 y con su pila de seguridad actual para brindar informacién inmediata a sus usuarios en el momento

en el que se produce un comportamiento riesgoso. SecurityCoach es un complemento opcional para los clientes

de KnowBe4 con una suscripcion de capacitacion en concientizacién sobre seguridad de nivel Platino o Diamante.
SecurityCoach utiliza APl estadndar para integrar rapida y facilmente los productos de seguridad existentes de su
organizacién con su consola de KnowBe4. Su pila de seguridad genera alertas que SecurityCoach luego analiza para
identificar eventos relacionados con cualquier comportamiento de seguridad riesgoso por parte de sus usuarios.

Los beneficios clave de SecurityCoach incluyen los siguientes:

° Reforzar la comprensiény la retencién por parte del usuario de la capacitacién en seguridad, asi como las
politicas de seguridad establecidas con asesoramiento en tiempo real sobre comportamientos reales.

* Aprovechar su pila de seguridad actual para brindar asesoramiento en tiempo real a los usuarios riesgosos
y obtener valor adicional a partir de sus inversiones actuales.

° Crear campafas personalizadas para las funciones o los usuarios de alto riesgo que los ciberdelincuentes
consideran objetivos valiosos, o para las funciones o usuarios que contintan repitiendo comportamientos
riesgosos.

° Rastrear e informar el comportamiento de seguridad real mejorado en su organizacion brindando una
justificacion sobre las inversiones continuas.

* Reducir los riesgos de forma cuantificable y crear una cultura de seguridad madura en menos tiempo.

* Reducir la carga de su equipo de SOCy mejorar su eficacia al disminuir los ruidos de alerta causados por
los comportamientos de seguridad riesgosos y repetitivos.


https://www.knowbe4.com/products/securitycoach

Gestion de usuarios

Aprovisionamiento de usuarios a través de la integracion de Active Directory o SCIM

KnowBe4 facilita la administracién de usuarios con la Integracién de Active Directory (ADI) o la Integracién de SCIM
para proveedores de identidad, como Okta, OnelLogin o Microsoft Entra ID. Las integraciones de ADIy SCIM le
permiten cargar o sincronizar los datos de los usuarios con su consola de KnowBe4 y ahorrar tiempo al eliminar la
necesidad de administrar manualmente los cambios de usuarios.

Grupos inteligentes

Con los Grupos inteligentes podra activar el piloto automatico con respecto al phishing, la capacitaciéony la
generacion de informes. Automatice la ruta que los empleados deben seguir para tomar decisiones de seguridad
mas inteligentes. Nuestra funcién de grupos inteligentes, disponible para los clientes Platino y Diamante, le permite
realizar campafias de phishing dindmicas mediante la creacién de grupos a partir de los criterios que usted escoja.
Los usuarios se agregan y eliminan dinamicamente de los grupos inteligentes segln esos criterios. Las campafias
se consideran dindmicas porque sus usuarios se someten a pruebas con mayor o menor frecuencia, seguin sea
necesario, en funcién de su rendimiento en las campafias de phishing. Recomendamos utilizar esta funcién para
las pruebas de phishing, las campafias de capacitaciény la generacion de informes exclusivos. Gracias a la potente
funciéon de grupos inteligentes, podra utilizar el comportamiento de cada empleado y los atributos del usuario para
personalizar las campafias de phishing, las asignaciones de capacitacién, el aprendizaje de medidas correctivas

y la generacién de informes.

Grado de dificultad
de la plantilla

Reprueba 1 prueba de phishing Campaiia de phishing Grupo inteligente

Phishing mensual 3-5 estrellas Phishing avanzado

Phishing Phishing de

avanzado principiante

Phishing de

Phishing quincenal 1-3 estrellas principiante

Aprueba 2 pruebas de phishing

Podra crear campafias de phishing y capacitacién del tipo “establecerlas y olvidarse” para que pueda responder
instantdneamente a cualquier clic de phishing con una capacitacién sobre medidas correctivas o notificar
automaticamente a los empleados nuevos de la capacitacion de incorporacién, y mucho mas. Elija entre cinco tipos
de criterios clave por grupo inteligente y después incorpore los desencadenantes, las condiciones y las acciones para
enviar los correos electrénicos de phishing o capacitacién correctos al empleado correcto en el momento correcto.

Lo mejor de todo es que usted tiene la posibilidad de filtrar y extraer los informes en funcion de los diferentes
criterios que se utilizan en las normas de sus grupos inteligentes. Por ejemplo, probablemente desee filtrar los
criterios especificos de los “eventos de phishing” y crear un informe que muestre qué usuarios estan mejorando
0 no como resultado de las pruebas de phishing que se han llevado a cabo, lo cual le permite asignar campafas
de capacitacion sobre medidas correctivas o pruebas avanzadas de phishing para este grupo inteligente.

Roles de seguridad

La funciéon de roles de seguridad de KnowBe4 puede utilizarse para otorgar acceso granular a toda la consola de
KnowBe4. Cada rol de seguridad es completamente personalizable a fin de facilitar la creacién de roles exactos que
resulten necesarios para su organizacion.

Debido a que los roles no son simplemente un conjunto de permisos predefinidos, es posible crear el modelo de
permiso exacto que se adapte a sus necesidades. A continuacion, podra encontrar algunas situaciones frecuentes en
las que los roles de seguridad le permitiran al administrador de la consola brindar acceso a los usuarios Unicamente a
las partes de la consola de KnowBe4 que necesitan para obtener sus resultados:

* Auditores que necesitan revisar el historial de capacitacion.
* Departamentos de RR. HH. que desean ver resultados individuales de los usuarios.

° Grupos de capacitacion que desean revisar el contenido de la capacitacion antes de implementarla.



Generacion de informes

La plataforma de capacitacién en concientizacion sobre seguridad de KnowBe4 ofrece una amplia gama de

informes que permiten conocer la eficacia de su programa de capacitacién en concientizacion sobre seguridad.

Todos los informes disponibles en su consola pueden descargarse como archivos CSV o PDF, segun el tipo de informe.
Obtenga mas informacion sobre las distintas categorias y tipos de informes aqui.

La generacién de informes a nivel ejecutivo y empresarial ofrece visibilidad sobre el rendimiento de toda su
organizacién en materia de concientizacién sobre seguridad, con informacién sobre los datos correlacionados de
capacitacién y simulacion de phishing durante cualquier periodo especificado. Incluso puede guardar los informes
para verlos en otro momento o enviar los informes guardados a otros usuarios. También puede optar por programar
la generacion y el envio de informes con una frecuencia determinada, por ejemplo, cada trimestre. Saque provecho de
las APl de informes para crear informes propios y personalizados que se integren con otros sistemas de inteligencia
de negocios. En el caso de que gestione varias cuentas de KnowBe4, los informes de seguimiento facilitan seleccionar
informes y comparar los resultados en conjunto entre las cuentas o las oficinas de distintas ubicaciones.

El tablero de su consola contiene el puntaje de riesgo de la organizacién y los informes de phishing. Estos informes
proporcionan informacion general sobre el porcentaje de Phish-prone (predisposicién para ser victima de phishing)
de su organizacion al momento de realizar la campafia de phishing y sobre las acciones de sus usuarios durante las
campafias. Al pasar el cursor sobre los puntos de la tabla, obtendra mas informacion sobre las campafias de phishing
especificas, la cantidad de usuarios a los que se envi6 cada prueba y las acciones de los usuarios.

Siga leyendo para obtener mas informacién sobre la variedad de funciones de generacién de informes disponibles.
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Informes de capacitacion

La seccion de informes de capacitacion de la consola de KnowBe4 |le da acceso a informes que muestran qué usuarios
se han conectado al menos una vez y un informe de qué usuarios no se han conectado nunca. Asimismo, puede crear
informes a partir de cursos especificos ofrecidos en la consola. Este informe puede filtrarse de modo que incluya

a todos los usuarios o a determinados grupos. Ademas, puede tener una fecha de inicio o de finalizacion determinada;
también tiene la opcién de incluir a los usuarios archivados.

Estos informes pueden proporcionar la siguiente informacion sobre sus usuarios:
* Usuarios que han comenzado sus cursos dentro del rango de fechas indicado.

* Usuarios que se inscribieron dentro de un rango de fechas determinado, pero que no han comenzado
Sus cursos.

* Usuarios que comenzaron sus cursos dentro de un rango de fechas determinado, pero que no los han terminado.

* Usuarios que se inscribieron dentro de un rango de fechas determinado, pero que no han comenzado
ni terminado sus cursos.


https://support.knowbe4.com/hc/es-419/articles/360007952894-Gu%C3%ADa-de-informes-de-KMSAT

° Usuarios que finalizaron sus cursos dentro del rango de fechas determinado.

* Usuarios que se inscribieron dentro de un rango de fechas determinado, pero que no han aceptado
sus politicas asociadas al curso.

* Usuarios que han aceptado las politicas asociadas a su curso en el intervalo de fechas determinado.

Email Exposure Check (EEC) Pro

La herramienta Email Exposure Check (EEC) Pro, disponible en los niveles de suscripcién Oro y superiores, detecta
a los usuarios de riesgo de su organizacion al rastrear la informacién de redes sociales de la empresay, ahora, miles
de bases de datos de violaciones de seguridad.

Los usuarios se colocan en un grupo de distribucién de riesgos después de que la herramienta EEC Pro haya
recopilado los datos de las bUsquedas que realiza. Las ubicaciones de los grupos, Riesgo muy alto, Riesgo alto
y Riesgo medio, se basan en la cantidad de datos recopilados sobre ese usuario especifico.

Informes avanzados

Los informes avanzados proporcionan métricas procesables e informacion sobre la eficacia de su capacitacion
en concientizacion sobre seguridad. Los informes avanzados permiten crear muchos tipos de informes segin
las necesidades de su organizacién. Esta funcién viene con una coleccién de mas de 60 informes integrados con
informacion que proporciona una vision holistica de toda su organizacion a lo largo del tiempo. Ademas, amplia
considerablemente los informes detallados instantaneos sobre una serie de indicadores clave de la capacitacién
de concientizacién.

Ademas, con los Informes ejecutivos, puede crear y entregar informes personalizados a nivel ejecutivo que
proporcionan informacion para ayudar a tomar decisiones basadas en datos sobre su programa.

Executive Summary Report KnowBe4

Human error. Conquered.
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Virtual Risk Officer

La funcionalidad de Virtual Risk Officer (VRO) le permite detectar el riesgo a nivel del usuario, del grupoy de la
organizacién, y tomar decisiones basadas en datos en lo que respecta a su plan de concientizacion sobre seguridad.
Con VRO, puede supervisar la situacion de sus empleados y su organizacion a lo largo del tiempo en lo referente

al riesgo de los usuarios.

Example of a Personal Risk Score from KnowBe4's Virtual Risk Officer
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See our Virtual Risk Officer (VRO) Guide for
details about how Risk Scores are
calculated.
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API flexibles

En los niveles de suscripcion Platino y superiores, KnowBe4 ofrece dos API sélidas que ofrecen mas opciones para
el analisis de la actividad de los usuarios y la generacion de informes.

° Las APl de informes le permiten extraer datos de su consola de KnowBe4 para generar informes. Las API
permiten solicitar datos de phishing, capacitacion, usuarios y grupos.

° La APl de eventos de usuario le permite integrar facilmente los datos de los eventos relacionados con la
seguridad de sus usuarios o de las actividades de capacitaciéon que se realizan en otras plataformas de terceros
y transferirlos a su consola de KnowBe4. Agregue estos eventos a las lineas de tiempo de sus usuarios, elija
utilizarlos para aumentar los puntajes de riesgo de sus usuarios para ayudarlo a adaptar el contenido especifico
para otras campafias de phishing o capacitacion.



Password IQ

Disponible en el nivel de suscripcién Diamante, PasswordIQ supervisa continuamente su organizaciéon en busca

de cualquier vulnerabilidad de contrasefias detectada en su Active Directory. Comprueba si sus usuarios utilizan
actualmente contrasefias compartidas, débiles o que aparecen en violaciones de seguridad de datos de dominio
publico para que pueda establecer una base de referencia de los problemas de contrasefias y gestionar mejor

el problema continuo del riesgo de contrasefias entre sus usuarios.

Niveles de suscripcion

Nivel Plata: El nivel de acceso a la capacitaciéon | incluye la capacitacién en concientizacion sobre seguridad de Kevin
Mitnick en el médulo completo de 45 minutos y la version ejecutiva de 15 minutos. Ademas, incluye pruebas ilimitadas
de phishing simulado, evaluaciones, la aplicacién de aprendizaje de KnowBe4, capacitacién recomendada de IA

y generacion de informes sobre la seguridad de la empresa mientras dure la suscripcion.

Nivel Oro: Incluye todas las funciones del nivel Plata mas el contenido del nivel de acceso a la capacitacién Il que
también incluye los médulos de capacitacion de KnowBe4. El nivel Oro también incluye informes Email Exposure
Check (EEC) mensuales.

Nivel Platino: Incluye todas las funciones de los niveles Plata y Oro. El nivel Platino también incluye nuestras
funciones avanzadas de phishing: grupos inteligentes, APl de informes, APl de eventos de usuario, funciones
de seguridad e indicadores de ingenieria social (SEl) en la pagina de inicio.

Nivel Diamante: Incluye todas las funciones de los niveles Plata, Oro y Platino mas el nivel de acceso a la
capacitacién I, lo que le da acceso completo a nuestra biblioteca de contenido con mas de 1300 elementos, entre
los que se incluyen médulos interactivos, videos, juegos, afiches y boletines informativos relacionados con la
capacitacién en concientizacidon sobre seguridad. Ademas, podra aprovechar nuestra funcién Phishing basado en IA
para personalizar las pruebas de phishing por usuario, activar el aprendizaje opcional recomendado por IA para sus
usuarios y utilizar PasswordlQ para supervisar continuamente su organizacién en busca de cualquier vulnerabilidad
de contrasefia detectada en su Active Directory.

Compliance Plus: Esta disponible como complemento opcional en todos los niveles de suscripcion. La capacitacion
de Compliance Plus es interactiva, relevante y atrapante. Incluye escenarios simulados de la vida real para ayudar

a ensefiar a sus usuarios cdmo accionar ante una situacion dificil. El contenido aborda temas delicados como el acoso
sexual, la diversidad y la inclusién, la discriminacién y la ética empresarial. La biblioteca de Compliance Plus ofrece
varios tipos de formatos multimedia y materiales de refuerzo para respaldar su programa de capacitacién en materia
de cumplimiento.

PhishER Plus: Esta disponible como producto independiente o como complemento opcional en todos los niveles

de suscripcion. PhishER Plus es una plataforma liviana de SOAR que analiza y prioriza de manera automatica los
mensajes de correo electrénico que hayan sido informados, a fin de detectar y poner en cuarentena los correos
maliciosos en toda la organizacion. Ademas, convierte los correos electronicos de phishing del mundo real en
oportunidades de capacitacion, a modo de campafias de phishing simuladas. Gracias a sus funciones de lista

de bloqueo y PhishRIP global, detecta amenazas de origen colectivo y validadas por inteligencia artificial a fin de
bloquear y eliminar de manera proactiva los ataques activos de phishing que hayan eludido los filtros del correo
electronico ANTES de que el usuario quede expuesto. Con PhishER Plus, obtendra grandes ahorros en presupuestoy
tiempo del equipo de seguridad de la informacién, ya que podra reducir el volumen de esfuerzos de remediacion que
gestiona su centro de operaciones de seguridad.

SecurityCoach: Disponible como un complemento opcional para los clientes de KnowBe4 con una suscripcion de
capacitacién en concientizacién sobre seguridad de nivel Platino o Diamante. SecurityCoach es el primer producto
de asesoramiento en seguridad en tiempo real creado para que los equipos de operaciones de seguridad y de Tl
puedan proteger mejor la mayor superficie de ataque de su organizacion: los empleados. Con la introduccién de
una nueva categoria de tecnologia denominada “deteccion y respuesta humanas”, SecurityCoach podra fortalecer
su cultura de la seguridad con un asesoramiento en seguridad en tiempo real para sus usuarios, en respuesta a sus
comportamientos de seguridad riesgosos.



“El eslabon mas debil de la seguridad de la informacion

es la ingenieria social’.

Prueba visible de que el sistema
KnowBe4 funciona

Cuando invierte en la capacitacién en concientizacién sobre seguridad y en las pruebas de seguridad contra
el phishing, ve el valor y el retorno de la inversién rapidamente.

Los resultados del Informe de evaluacién comparativa del sector de phishing de KnowBe4 de 2024 muestran
claramente dénde comenzaron los porcentajes de Phish-prone (predisposicion para ser victima de phishing) y dénde
terminaron después de al menos 12 meses de pruebas periédicas y capacitacién en concientizaciéon sobre seguridad.

El porcentaje de Phish-prone inicial de referencia del sector resulté ser un preocupante 34,3 %. Por suerte, los datos
mostraron que este 34,3 % puede reducirse casi a la mitad, a un 18,9 %, en los 90 dias siguientes a la implementacién
de la nueva capacitacion en concientizacion sobre seguridad. Los resultados de un afio muestran que, si se siguen
estas practicas recomendadas, el porcentaje de Phish-prone final puede reducirse a un promedio de 4,6 %.
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Basado en 11,9 millones de usuarios

Fuente: Informe de evaluaciéon comparativa de phishing por industria de KnowBe4 de 2024

Nota: El PPP inicial se calcula en funcién de todos los usuarios evaluados. Estos usuarios no habian recibido ninguna capacitacién con la consola de
KnowBe4 antes de la evaluacién. Los periodos posteriores reflejan los porcentajes de Phish-prone (predisposicion para ser victima de phishing) para
el subconjunto de usuarios que recibieron capacitacién con la consola de KnowBe4.
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