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KnowBe4 ist die weltweit grofte integrierte Plattform fur Security
Awareness Trainings und Phishing-Simulationen. In diesem Leitfaden
erfahren Sie mehr Uber folgende Themen:

+ Die erheblichen Vorteile von Security Awareness Training
*  Was die KnowBe4-Plattform bietet

+  Worauf Sie bei der Auswahl eines Security-Awareness-Training-
Anbieters achten sollten

Das allgegenwartige Problem

Social Engineering

Der Schwachpunkt bei der IT-Sicherheit sind Ihre Mitarbeitenden. Social
Engineering ist in allen Organisationen die gréte Sicherheitsbedrohung.
Hinzu kommt, dass die Anzahl komplexer Cyberangriffe in alarmierendem
MaRe wachst. Cyberkriminelle nehmen einfache Ziele ins Visier:
Mitarbeitende. Zahlreiche Reports und Whitepaper belegen die massive
Zunahme der Cyberangriffe auf Organisationen in den vergangenen

funf Jahren.

Die Bedrohungsakteure setzen bei Ihren Mitarbeitenden an, deshalb
ist Security Awareness Training unverzichtbar. Security Awareness
Training besteht aus Kursen, die Mitarbeitenden einer Organisation
die notwendigen Informationen vermitteln, mit denen sie sich und ihre
Organisationen vor Verlusten und Schaden schitzen kénnen.

Ziel des Security Awareness Trainings ist es, Mitarbeitende mit dem
Know-how zur Abwehr der Bedrohungen auszustatten. Sie durfen nicht
voraussetzen, dass Mitarbeitende alle Arten von Bedrohungen und die
entsprechenden Sicherheitsmalinahmen kennen. Mitarbeitende mussen
vom Arbeitgeber zu gefahrlichen und sicheren Verhaltensweisen geschult
und fur Hinweise auf Bedrohungen sensibilisiert werden. Zudem mussen
sie mit Vorgehensweisen fur den Ernstfall vertraut sein.

o

»Wir haben uns

an technische
Losungen gewohnt,
[doch] Social
Engineering umgeht
alle Technologien,
einschlieBlich
Firewalls.
Technologie ist
wichtig. Wir
mussen jedoch
auch Menschen und
Prozesse im Auge
behalten. Social
Engineering ist eine
Form des Hackings,
die auf der
Beeinflussung von
Menschen beruht.”

— Kevin Mitnick



Der Ansatz von KnowBe4: Phishing, Training, Analyse

KnowBe4 unterstitzt Zehntausende Kunden bei der Bewaltigung des allgegenwartigen Problems Social Engineering.
Wir verfligen Uber die weltweit grofite Bibliothek mit Security Awareness Training Content wie interaktiven Modulen,
Videos, Spielen, Postern sowie Newslettern und haben es uns zur Aufgabe gemacht, lhren Mitarbeitenden Tag fur Tag
die richtigen sicherheitsrelevanten Entscheidungen zu ermaoglichen.

KnowBe4 verschafft Ihnen einen doppelten Wettbewerbsvorteil. Erstens liefern wir Organisationen mithilfe
zahlreicher Tools und Informationsfeeds einen ausfiihrlichen Uberblick tGber ihr aktuelles Risikoprofil. Dieser
Schritt wird von Wettbewerbern haufig Gbersprungen, ist jedoch unverzichtbar fur die Auswahl geeigneter
AbwehrmaBnahmen und zur effizienten Risikominimierung. Zweitens setzt KnowBe4 auf lokale Bedrohungsdaten,
sodass Sie gezielt Gefahren abwehren kénnen, die speziell gegen Ihre Umgebung gerichtet sind und denen Sie
andernfalls schutzlos ausgeliefert waren. Die meisten Anbieter von Security Awareness Trainings stitzen sich in
erster Linie auf allgemeine statistische Daten zu allen Phishing-E-Mail-Methoden und Kunden. Sie kommunizieren
globale Trends, als ob diese auch fur Sie die grofte Bedrohung darstellen wirden. KnowBe4 weist auf aktuelle
globale Trends hin, bietet IT-Administratoren jedoch gleichzeitig die Moglichkeit zu erkennen, was Phishing-Versuche
und erfolgreiche Angriffe in der jeweiligen Region vom weltweiten Gesamtbild unterscheidet und wie entsprechend
reagiert werden kann.

Der Ansatz von KnowBe4 ist mehrgleisig. Im ersten Schritt ermitteln wir die spezifische Risikolage Ihrer Organisation.
Anschiel3end bieten wir Ihnen die Mdglichkeit, anhand globaler Daten und konkreter Phishing-Versuche, die in lhrer
Organisation erfolgreich waren, erfolgreiche SchutzmaBnahmen vorzubereiten:

Baseline Testing

Mit einem ersten simulierten und kostenfreien Phishing-Angriff
ermitteln wir, wie anfallig Ihre Nutzer:innen fur Angriffe sind
(Phish-prone™ Percentage).

Nutzer:innen schulen

Profitieren Sie von der weltweit grof3ten Bibliothek
fur Security Awareness Training Content mit
interaktiven Modulen, Videos, Spielen, Postern
sowie Newslettern und automatisierten
Trainingskampagnen mit Erinnerungs-E-Mails.

Nutzer:innen testen

Nutzen Sie branchenfihrende, voll automatisierte
simulierte Phishing-Kampagnen. Tausende
Vorlagen mit unbegrenzter Nutzung sowie standig
aktualisierte Community-Phishing-Vorlagen.

Ergebnisse analysieren

Prasentieren Sie dem Management anhand

detaillierter Reports mit Statistiken und Diagrammen

zu Security Awareness Training und Phishing lhre Erfolge
und verbesserungsfahige Bereiche.

Im weiteren Verlauf des vorliegenden Leitfadens lernen Sie unser
Angebot an Training Content und die vielfaltigen Funktionen unserer Plattform
fUr Training und Phishing-Simulationen kennen.




Trainingsbibliothek und Content mit

Phishing-Simulationen von KnowBe4

Trainingsbibliothek

KnowBe4 bietet die weltweit gréRte Bibliothek mit stets aktuellem Security Awareness Training Content wie
Assessments, interaktiven Trainingsmodulen, Videos, Spielen, Postern und Newslettern.

Uber den ModStore kénnen KnowBe4 Kunden einfach auf Training Content zugreifen. Als Kunde finden Sie im
ModStore Inhalte, kdnnen diese durchsuchen und in einer Vorschau anzeigen. Abhangig von Ihrer Abonnementstufe
kdnnen Sie auch ausgewahlten Training Content zur Bibliothek in lhrem KnowBe4-Konto hinzuzuftigen.

Unsere Partnerschaften mit E-Learning- und Security-Awareness-Content-Anbietern auf der ganzen Welt machen
das Angebot einzigartig und gewahrleisten, dass die Trainingskampagnen fur lhre Nutzer:innen stets aktuell, relevant
und ansprechend sind. Der ModStore enthalt eine umfassende Auswahl an Trainingsformaten sowie Content zu
zahlreichen unterschiedlichen Themen.

Trainingsmodule

Trainingsmodule sind interaktive Module, die ein breites Spektrum an Themen abdecken. Die Module sind
SCORM-kompatibel und kénnen zur Verwendung in lhrem eigenen LMS heruntergeladen werden. Hunderte
Trainingsmodule lassen sich mit einem eigenen Branding versehen.

Which of the topics below do you think may be part of an organization's remote work security
policy?

Survey: Were you aware just how extensive the prohibition on
&)
@ 6 @ cartEIs is’,
1 2 3 4 5 O

Videomodule

Bei den Videos handelt es sich um MP4-Dateien, die im Browser angezeigt oder zur Verwendung in Ihrem eigenen
LMS heruntergeladen werden kénnen.

Talk About
Paid Ads On
Social Media

EPISODE 1:
(¢T3 In




Fur Mobilgerate optimierte Module

FUr Mobilgerate optimierte Module wurden speziell an die Nutzung auf Mobilgeraten angepasst. Diese Module
dauern nicht langer als funf Minuten und sind so konzipiert, dass Nutzer:innen sie auch unterwegs oder in Regionen
mit geringer Bandbreite absolvieren kénnen. Fur Mobilgerate optimierte Module kénnen mit einem eigenen Branding
versehen werden und sind SCORM-kompatibel, sodass sie zur Verwendung in Ihrem eigenen LMS heruntergeladen
werden kénnen.

YOU

Phishing TARGET
Don't Get

Reeled In 9

STAYING SAFE

IN THE
EIGHT WAYS

to Strengthen and Secure
Your Passwords Today!

Assessments

Assessments bieten eine Ubersicht Giber Starken und Schwéchen Ihrer Organisation. Anhand der Assessment-
Ergebnisse kdnnen Sie einen gezielten Security-Awareness-Training-Plan erstellen.

Security Culture Survey

Security Awareness Proficiency Assessme b i s ey St ma oty | 2

culture. Your participation is very important. The responses you provide wil benefit al

il help your improve ts

security culture
You have been selected to complete the security awareness proficiency assessment, This
assessment is designed to help your organization determine your security awareness training
needs.

There are no right or wrong answers. All the responses and feedback you provide are
anonymous. Please answer each question honestly.

You will be asked a total of 23 questions about security awareness. Please answer these
questions honestly as it will provide your organization with better insight and improve your

training experience.
Do you have 10 minutes to complete this now?

Start Assessment Come Back Later Complete survey now

Spiele
Spiele vermitteln Lerninhalte und festigen Kompetenzen in einem ansprechenden Format. Die Spiele sind SCORM-
kompatibel und kénnen zur Verwendung in Ihrem eigenen LMS heruntergeladen werden.

Password Zapper




Newsletter und Sicherheitsdokumente

Bei den Newslettern und Sicherheitsdokumenten handelt es sich um PDF-Dateien, die Sie ausdrucken oder
Nutzer:innen in digitaler Form bereitstellen kdnnen. Diese Dokumente decken ein breites Spektrum an
Cybersicherheitsthemen ab und helfen dabei, die im Training erworbenen Kompetenzen lhrer Nutzer:innen

zu festigen.

May 2021 Security Awareness Newsletter

Fraud Awareness & Prevention No longer do we have to worry about
iacboes Eraldlcoblikey fire breathing dragons and terrible
curses cast by evil witches.
Today we face a much scarier enemy,
cyber threats.

Scavenger Hunt Fun for Your Employees

newsletter. You can use the questions as they areor et as you see it

Questions and Answers:

1
immedi

2 Name
Liking,

Poster und Designs

Bei Postern und Designs handelt es sich um Bilder und PDF-Dateien in hoher Qualitat, die Sie ausdrucken

oder Nutzer:innen in digitaler Form bereitstellen kdnnen. Wir empfehlen Ihnen, die Poster an lhrem Standort
aufzuhangen oder sie an Mitarbeitende im Homeoffice zu verteilen. Damit erhalten diese eine Gedachtnisstutze
zu den sicherheitsrelevanten Aspekten, die sie bei ihrer taglichen Arbeit im Auge behalten mussen.

WHEN IN DOUBT

CHECK IT OUT!

"tllsll sdavelll 0 YOUR PASSWORD STRENGTH
e av- \ The bad guys love weak passwords! Protect yourself

and your organization with these best practices:

Has the
image been

altered?
Don't share Change your
your password. password regularly.

You usell R ’
the PAB! 29 WWW.

Make passwords Use a different password
hard to guess. for each app and website.

Check sources and artcles by usingfact-checking
websites bfore postingor forwarding any information. KAGWBEA




Trainingszugriffsstufen

Wir bieten drei Trainingszugriffsstufen an: I, Il und lll (abhangig von Ihrer Abonnementstufe). Der Security
Awareness Training Content ist sorgfaltig abgestimmt, sodass die Stufen aufeinander aufbauen. Die einzelnen
Abonnements bieten unterschiedliche Stufen mit unterschiedlichen Sprachen und fur Mobilgerate optimiertem
Content. Registrieren Sie sich fur die KnowBe4 ModStore Training Preview, um sich mit unserer gesamten, laufend
aktualisierten Bibliothek vertraut zu machen.

Trainingszugriffsstufe I (Silver)

Die Trainingszugriffsstufe | vermittelt die Grundlagen fir den Aufbau eines Security-Awareness-Training-Programms.
Diese Stufe eignet sich optimal fir Organisationen, die noch kein Security Awareness Training durchgefuhrt haben
und ein zumindest jahrliches Trainingsprogramm ins Leben rufen mochten. Sie erhalten Trainings- und Videomodule,
Assessments und Trainingsmaterialien wie Sicherheitsdokumente und Poster. Kunden beginnen haufig mit Stufe

[, um ihren Nutzer:innen Security Awareness-Grundlagen zu vermitteln, einschlieBlich der Gefahr durch Social
Engineering. AnschlieRend wechseln sie dann zur nachsten Stufe der Trainingsinhalte, die einen tieferen Einblick

in andere Cybersicherheitsthemen bietet. Wenn ein jahrliches Training nicht mehr ausreicht und Sie bereit sind,

und Sie haufigere Trainingskampagnen durchfiihren mochten, kénnen Sie mit den Trainingszugriffsstufen Il und

[Il ein umfassenderes und ausgereifteres Security-Awareness-Training-Programm entwickeln.

Trainingszugriffsstufe 1l (Gold und Platinum)

Die Bibliothek der Trainingszugriffsstufe Il baut auf Stufe | auf und bietet eine gréBere Vielfalt an Training Content,
Formaten und Themen. Von Animationen Uber Live-Action bis hin zu selbstbestimmtem Lernen - Stufe Il er6ffnet
Ihnen die Moglichkeit, gezieltere Trainings anzubieten, passend zu den Rollen lhrer Nutzer:innen, der jeweiligen
Region und der Branche Ihrer Organisation. Die Auswahl an kurzen Trainingsmodulen, die hdchstens funf Minuten
dauern, ermdglicht die problemlose Durchfihrung haufigerer Trainingskampagnen, sodass lhre Nutzer:innen
wachsam bleiben. Haufigeres Training in kirzeren Abstanden kann zu einer Verhaltensanderung beitragen und
Security Awareness als Verhaltensgrundlage etablieren.

Trainingszugriffsstufe Il (Diamond)

Trainingszugriffsstufe Il umfasst alle Trainingsinhalte der Stufen | und Il sowie den Zugriff auf die umfangreichste
Bibliothek mit Security Awareness Training Content, sodass lhre Organisation ein fortlaufendes ausgereiftes
Awareness-Programm anbieten kann. Stufe Ill umfasst mehrere preisgekronte Videoserien in Streaming-Qualitat.
Die Inhalte der einzelnen Folgen beziehen sich auf die wichtigsten Best Practices zum Thema Cybersicherheit und
vermitteln auf ansprechende Weise anhand praxisrelevanter Beispiele, wie die richtigen Sicherheitsentscheidungen
getroffen werden. Mit einer breiten Palette an Themen, Formaten, Langen und Stilen von unterschiedlichen
Content-Publishern haben Sie mehr Optionen, mit Content auf die spezifischen Bedtrfnisse lhrer Nutzer:innen
einzugehen und den Content auf Ihre Organisationskultur abzustimmen. Stufe Il bietet Ihnen die Moglichkeit, mit
unterschiedlichen Stilen und Formaten fir verschiedene Zielgruppen zu experimentieren, um das Engagement

der Nutzer:innen zu maximieren. Diese Stufe bietet zusatzlich die Flexibilitat, Content selbst passend zu den
verschiedenen Abteilungen und regionalen Standorten Ihres Unternehmens zusammenzustellen. Sie kénnen kirzere
und haufigere Trainingskampagnen erstellen, sodass sich das Awareness-Programm einfach Uber das ganze Jahr
verteilen lasst. Regelmalige Kampagnen mit unterschiedlichem Content zu Best Practices im Bereich Sicherheit
gewahrleisten, dass die Teilnehmer wachsam bleiben. Dieser Mix mit neuem Content sorgt daftir, dass die Teilnehmer
die richtigen Handlungsweisen verinnerlichen, ohne immer wieder dasselbe Training absolvieren zu mussen.



https://www.knowbe4.de/wissen/free-tool-modstore-preview

Training-Publisher

Informieren Sie sich Uber die unten aufgefuhrten Publisher und stellen Sie den optimalen Mix fir lhr eigenes
ausgereiftes und vielseitiges Security-Awareness-Training-Programm zusammen.

KnowBe4

Human error. Conquered.

the security awareness”
COMPANY

a KnewBe4 company

aog [raining

exloqi

a KnewBe4 company

TWIST = SHOUT

a KnewBe4 company

W/ ElPescador

a KnewBe4 company

KnowBe4

Der von KnowBe4 und dem weltberihmten Hacker Kevin Mitnick
entwickelte Security Awareness Training Content zeigt anhand
praxisrelevanter Beispiele, wie Cyberkriminelle vorgehen. Der
Training Content von KnowBe4 gewahrleistet durch die perfekte
Mischung aus Grafiken und Text die Motivation der Lernenden und
die Aufnahme der Informationen. Die Trainingsmodule und -videos
zeichnen sich durch praktische Tipps und Hinweise, einpragsame
Charaktere und eindrucksvolle Handlungsstrange aus.

Security Awareness Company (SAC)

SAC bietet abwechslungsreiches, grundlegendes und informatives
Training. Fokus der Inhalte sind Verstandlichkeit, Merkbarkeit und
Verhaltensanderung. Das ausgewogene Kursangebot umfasst
aulRerdem Wissenstests, Kursinteraktionen, Quizspiele, Spiele,
Dokumente und monatliche Newsletter.

Popcorn Training

Wir alle mégen gute Geschichten. Dieses Training weckt
Emotionen, regt die Fantasie an und motiviert die Lernenden
zum Handeln. Bunte Animationen, Live-Action-Videoclips und
Quizfragen helfen, das Gelernte zu festigen. Zusatzlich erhalten
Sie Sicherheitsdokumente und Poster mit den Kernbotschaften.

Exploqii
Einfaches Security Awareness Training. Kurze, knappe

Trainingsvideos mit lebendigen, farbenfrohen Animationen.
Der Content ist leicht verstandlich und ebenso leicht zu merken.

Twist & Shout

Humorvolles Edutainment, das auch in lhrem Unternehmen ein
Hit wird. Diese Videos orientieren sich an TV-Serien und stellen
so einen personlichen Bezug her. Das Training ist nachvollziehbar,
realitatsnah und unterhaltsam.

El Pescador

Farbenfrohe Animationen fur lebendiges Training. Die Abenteuer
des unvergesslichen Kapitans El Pescador vermitteln Lernenden
in einer Vielzahl von Trainingsmodulen, Videos, Postern und
Dokumenten wichtige Security-Awareness-Themen.




CLTRe

Die Umfrage zur Sicherheitskultur von CLTRe ist eine wirksame

und einfache Methode, den aktuellen Stand Ihrer Sicherheitskultur
einzuschatzen und deren Veranderung im Laufe der Zeit zu
e verfolgen. Die Umfrage zur Sicherheitskultur basiert auf bewahrten
sozialwissenschaftlichen Methoden und Prinzipien. Sie liefert damit
a KnewBe4 company zuverlassige, evidenzbasierte Ergebnisse, die es Organisationen

ermoglichen, ihre Sicherheitskultur einzuschatzen, auszubauen und
zu optimieren.

Saya University
Die Microlearning-Module der Saya University sind speziell auf
die Gegebenheiten und die Bedrohungslage in Japan abgestimmt,

damit sich Mitarbeitende vor allgemeinen Bedrohungen der
U NIVERSITY Cybersicherheit schitzen kénnen.

MediaPRO

=y .
‘-r Med |a PRO Interaktive Module und Kurzv@eos vermltte__ln Th_emen wie

a KnewBe4 company Dat__en;chutz, Corporate Com'plla[me und Pravention von sexueller
Belastigung spannend und einpragsam.

Compliance Plus Training
(Erhdltlich als Add-on auf allen Abonnementstufen)

Das Compliance Plus Training von KnowBe4 ist interaktiv,
|' I relevant und motivierend - mit wirklichkeitsnahen, simulierten

CQmp Ia nce P US Szenarien. lhre Nutzer:innen erfahren, wie sie auch komplexe
Herausforderungen bewaltigen. Der Content umfasst schwierige
Themen wie sexuelle Belastigung, Vielfalt und Inklusion,
Diskriminierung und Unternehmensethik. In der Compliance-Plus-
Bibliothek finden Sie verschiedene Arten von Medienformaten und
Materialien fur Ihr Compliance-Trainingsprogramm.

Content mit Phishing-Simulationen

In unserer umfangreichen Vorlagenbibliothek finden Sie vorgefertigte Phishing-Simulationen, die in weniger als
30 Minuten Uber die KnowBe4-Plattform einsatzbereit sind.

E-Mail-Vorlagen

Unsere Bibliothek mit mehrsprachigen Vorlagen umfasst Uber 30 E-Mail-Kategorien, darunter: Banken und Finanzen,
Social Media, IT, Behérden, Online-Services, aktuelle Phishing-Scams, Gesundheitswesen und viele mehr. AuRerdem
erhalten Sie Zugriff auf einen Community-Bereich, in dem Sie Vorlagen mit Tausenden anderer KnowBe4-Kunden
austauschen kénnen.

Landingpage-Vorlagen

Jede Phishing-E-Mail-Vorlage kann auf eine zugehdrige Landingpage verweisen, die eine Aufklarung Uber Points of Failure
ermoglicht oder speziell auf das Phishing sensibler Informationen ausgelegt ist. Sie kdnnen aus Gber 200 Landingpages
wahlen und damit die Reaktion Ihrer Nutzer:innen auf einen Phishing-Test beeinflussen. Ihnen stehen drei Optionen zur
Wahl, welche Landingpage Ihren Nutzer:innen angezeigt wird, wenn sie Phishing-Tests nicht bestehen. Sie kdnnen 1) eine
Standard-Landingpage gestalten, 2) eine kampagnenspezifische Landingpage wahlen oder 3) eine vorlagenspezifische
Landingpage festlegen. Zudem profitieren Sie von Unterstutzung fr mobilgerateoptimierte Seiten.




Newsletter

Unter den Kategorien der Phishing-Vorlagen von KnowBe4 finden Sie auch die Newsletter ,Scam der Woche” und
~Security Tipps & Tricks"”. Mit diesen kdnnen Sie Ihre Nutzer:innen Uber die neuesten Phishing-Scams informieren

und grundlegende Sicherheitstipps wiederholen. Nutzen Sie diese Newsletter im Rahmen einer wochentlichen,

zweiwdchentlichen oder monatlichen Kampagne, wenn Sie eine Phishing-Kampagne in der KnowBe4-Konsole

einrichten.

Email Preview - KnowBe4 Scam of the Week: Beware of Copyright Scammers x

From: Scam of the Week <ScamoftheWeek@KnowBe4.com>
Reply-To: Scam of the Week <ScamoftheWeek@KnowBed.com>
Subject: KnowBe4 Scam of the Week: Beware of Copyright Scammers

Template 1D:520147-112820

& Send Me a Test Emai

@ Show Remote Images

KnowBe4
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SCAM OF THE WEEK:

Beware of Copyright Scammers

In a recent phishing scam, scammers told users that they have violated
copyright laws and must take immediate action to protect their account.
The scammers claim that the content the user posted, such as an
Instagram photo or a YouTube video, violates copyright law. Users are
told that they must immediately click a link to protect their account from
suspension or deactivation. However, in a recent version of this scam,
the scammers are trying to get you on the phone with a fake support
tech.
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¥ Phishing Email Templates

Overview  Campaigns

Email Templates

Landing Pages

Domains  Reports

System Categories
Al Templates
Coronavirus/COVID-19 Phishing
Coronavirus Alerts (Not PST)
Coronavirus Alerts (Brandec) (Not PST)
Reported Phishes of the Week
Gurrent Event of the Waek
Gurrent Event of the Month
Scam of the Week (Not PST)
Scam of the Week (Branded) (Not PST)
Security Hints&Tips (Not PST)
Security Hints&Tips (Branded) (Not PST)
PCI Security Hints & Tips (Not PST)
HIPAA Security Hints & Tips (Not PST)
Attachments with Macros
Banking and Finance
Baseline Templates
Brand Knock-Offs
Business.
GPA/Business Advising Industry
Gurrent Events
Data Breach
Education
Government
Healthcare
Holiday
Holiday (Off-Season)
Human Resources
"
Legal Industry
Mail Notifications
Online Services
Outdoor/Sporting Goods
Phishing For Sensitive Information
Real Estate Industry
Reply-To Only “No Links or Attachments"
Retired Current Events
Seasonal (Non-current)
Social Networking
Avabic
Burmese
Chinase (Mandarin) - Simplified
Ghinese (Cantonese) - Traditional

Chinese (Mandarin) - Traditional

All Templates  snow adontoms
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¢ Template Name

PROMOG!
ANO DE Gy

) DA PETROBRAS: UM
\SOLINA GRATIS! (Link)

KnowBed Security Tips - How to Safely
Shop Online

Scam of the Week: Bluffing Blackmail

KnowBed Scam of the Week: Bluffing
Blackmail

IT: Mandatory Password Complexity
Review (Link) (Spoofs Domain)

Notice of Lease Changes (Link)

Retirement Plan Report (Link)

Board Approval Meeting (Link) (Spoofs.
Domain)

Apple: Lost Apple device in use (Link)

Microsoft: Your credentials
expire today (Link)

o setto

Facebook: Misuse of Data - Take Action
(Link)

Facebook: Image Copyrighted (Link)

Google Photos: You are automatically
sharing photos with a partner in Google
Photos (Link)

KnowBed Security Tips - Why You
Should Actually Read That Privacy
Policy

KnowBed Security Tips - How to Safely.
Shop Online

Abono fiscal [[city] (Link) (Spoof)

Acesso gratuito ao Hangouts Reunides
(Link)

99] O que vocs achou? (Link)

95% de descontos! em todos nosso
produtos! (Link)

60% de desconto nas préximas 48h!
Um programa de incentivo corporativo,
(Link)

(*85% ) de desconto na sua proxima
compral (Link)

3 meses gratis com seus amigos no
diizeer! (Link)

3024244611009/DEBITO/MZN1,500.00
- Notificagéo de Transagéo (Link)

3 meses gratuitos da verséo Premium!
(Link)

A Conta Digital da [[company_name]) j&
chegoul (Link) (Anexo PDF)
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Assessments

Finden Sie heraus, wo lhre Nutzer:innen in Bezug auf Sicherheitswissen und Sicherheitskultur stehen. Damit kénnen
Sie grundlegende Sicherheitsmetriken festlegen, die sich im Laufe der Zeit verbessern lassen.

Die Assessments von KnowBe4 sind in die KnowBe4-Plattform integriert. Ihnen entstehen keine zusatzlichen
Kosten. Mit den Assessments bringen Sie in Erfahrung, welche Nutzer:innen die sichersten Verhaltensweisen in
Risikosituationen kennen und wissen, wie sie diese anwenden. Mit diesem Wissen schaffen Sie ein Fundament fur
die gewunschte Sicherheitskultur in Ihrer Organisation und kénnen den Erfolg lhrer Trainingsmalinahmen verfolgen.

Security Awareness Proficiency Assessment (SAPA)

SAPA ist ein kompetenzbasiertes Assessment, das Wissensltcken bei einzelnen Nutzer:innen sowie empfohlene
Verbesserungen aufzeigt, sodass lhre Organisation den Bedarf an Security Awareness Training ermitteln kann.

Baseline Security Knowledge Assessment € Back to Training
For Security il
Overview Users

Score Per Knowledge Area
Average for Completed Assessments

75%  78%

60% 62% 66%  67%

Average Score o
for All Users g0

Social Media Mobile Security Passwords & Incident  Email Security  Internet Use
Devices Awareness  Authentication  Reporting

Umfrage zur Sicherheitskultur (SCS)

Die Umfrage zur Sicherheitskultur erfasst die Einstellung Ihrer Nutzer:innen zum Thema Sicherheit in der
Organisation, d. h. die psychologischen und sozialen Aspekte, die das soziale Verhalten bestimmen. Die SCS zeigt
Ihnen, wie effektiv Ihr Programm zur Entwicklung der Sicherheitskultur ist und wie sich Ihre Sicherheitskultur im
Laufe der Zeit verbessert.




. < -
Securlty Culture Survey Back to Training
For Assessment: Security Culture Survey (SCS)

Qverview Users
Your Security Culture Score Results by Dimension

68 o | 75
sowier | o5
Security Culture Index cosnicon | />
90 - 100 Excellent
80 - 89

Good
70-79 Moderate
comience | 7o
60 - 69 Mediocre
0-59 Poor

o R 1

0 10 20 30 40 50 60 70 80 90 100

For more information on the Security Culture Index, click here

& Download User Feedback

Security Culture Dimensions

Security culture is defined by seven dimensions. Each dimension has an impact on the security of your organization.

Behavior +
Compliance +
Cognition +
Communication +
Responsibility +
Attitudes +
Norms +

Sowohl das SAPA als auch die SCS sind wissenschaftlich fundiert und erméglichen die Ermittlung der Kenntnisse
und Kompetenzen lhrer Nutzer:innen rund um das Thema Sicherheit sowie die Begutachtung der allgemeinen
Sicherheitskultur in der Organisation.

Mehrere Sprachen

Lokalisierte Oberflache und vollstandig Ubersetzte Inhalte fur Phishing- und Trainingskampagnen in 35 Sprachen.
Administratorkonsole in 10 Sprachen.




KnowBe4-Konsole

Die KnowBe4-Plattform ist benutzerfreundlich, intuitiv und leistungsstark. Sie wurde speziell fur vielbeschaftigte
IT-Mitarbeitende entwickelt, die auch zahlreiche andere Bereiche im Blick behalten mussen. Kunden jeder GroRRe
konnen die KnowBe4-Plattform mindestens doppelt so schnell wie Konkurrenzprodukte einfuhren.

Im folgenden erfahren Sie mehr Gber die Funktionen der KnowBe4-Plattform.

Automated Security Awareness Program (ASAP)

Viele IT-Mitarbeitende sind unsicher, wo Sie bei der Entwicklung eines geeigneten Programms fur Security Awareness
Training und Sicherheitskultur in der Organisation ansetzen sollen.

Hier kommt unser Automated Security Awareness Program Builder (ASAP) ins Spiel. ASAP ist ein konsoleninternes
Tool, mit dem Sie ein auf Ihre Organisation zugeschnittenes Security Awareness Program zusammenstellen kénnen.
ASAP zeigt lhnen die Schritte, mit denen Sie in wenigen Minuten ein umfassendes Trainingsprogramm erstellen.

Durch die Beantwortung von sieben Fragen zu Ihren Zielen und lhrer Organisation schlagt das ASAP-Tool automatisch
ein Programm und einen entsprechenden Zeitplan vor. Die Programmaufgaben basieren auf Best Practices zur
Erreichung Ihrer Security-Awareness-Ziele.

% ASAP %% AsAP
., Your Security Awareness Program Tasks ., Your Security Awareness Program Tasks
By o . B
o mplement you pogram. tokmplement you proga,
Calendar i TaskList M Calondar Task List T & Coloner
NoxtTask
August 2021

As ) ¥ i i about2hours +

Sunday Monday Tuesday Wednesday Thursday Friday Saturday
5 7

Upcoming  Completed

. . © % ASAP

Start your Automated Security
Awareness Program (ASAP)

| 3

Create a customized security awareness program for your organization in just minutes. Your o]
ASAP includes step-by-step instructions and recommended training content tailored to your
specific needs.

© Watch Video omails

program  Completed +

. rted phishing omails  Completed =
Create Your Security Awareness Program

B e &

Complete a Questionnaire Receive Custom Program Train Your Users
Spend a few minutes completing a We use the answers you provide to create Train your users to make smarter security
questionnaire about your organization and your customized security awareness decisions by following your step-by-step
security goals. program. program.

Das Programm enthalt praktische Aufgaben, hilfreiche Tipps, Vorschlage fur Training Content sowie einen Kalender
fur die Aufgabenplanung. Ihr kundenspezifisches Programm kann dann vollstandig Uber die KnowBe4-Konsole
durchgefuhrt werden. Sie haben auch die Mdglichkeit, das fertige Programm ausfuhrlich oder als Zusammenfassung
fur Fihrungskrafte im PDF-Format zu exportieren, um Compliance- und/oder Reporting-Anforderungen zu erftllen.




Konsolen-Dashboard

Auf dem Phishing- und Trainingsdashboard sehen Sie den Risk Score der Organisation und lhrer Endnutzer:innen auf
einen Blick und im Vergleich zu anderen Organisationen Ihrer Branche.

Risk Score der Organisation anzeigen

Zeigen Sie den Gesamt-Risk-Score der Organisation an, der auf Basis der Risk Scores der einzelnen Mitarbeitenden
berechnet wird.

Organization's Risk Score

Risk Score History
Displays the Organization's combined Risk Score for all users A0
100

Risk Score
75 02/21/2023: 67

<0

10.7

Risk Score
g

See our Virtual Risk Officer (VRO) Guide for
details about how Risk Scores are calculated.

Feb ‘23 Mar 23 Apr 23 May 23 Jun 23

Ergebnisse zum Phish-prone Percentage

Unsere Plattform bietet verschiedene Méglichkeiten, anhand von Phishing- und Assessment-Ergebnissen den
Fortschritt von Endnutzer:innen mit dem in dhnlichen Branchen zu vergleichen. Mit dieser Dashboard-Funktion
kdnnen Sie den Phish-prone Percentage lhrer Organisation (bzw. die Wahrscheinlichkeit, dass Nutzer:innen auf eine
Phishing-E-Mail klicken) im Vergleich zu anderen Organisationen lhrer Branche ermitteln.

Phishing
See More Phishing Reports
Phishing Security Tests - Last 6 Months B Industry Benchmark Data (3)
421 Clicks, 22 Replies, 71 Attachments Opened, 1 Macro Enabled, 147 Data Entered, 28 Reported
40% 200
Your Last Phish-prone % 1 5_20/0
30% 150 Industry Phish-prone % 16.8 0/0
* g
2 28
s <
= 20% 100 &
< b Industry Technology =
£ 5
a
To% 50 Organization Size Large (1000+ users) #+
Program Maturity 90 Day s
0% 0
@® Clicks @ Replies @ Attachments Opened @ Macro Enabled

© Data Entered Reported -®- Phish-prone % w= Industry Average () Industry Benchmark Chart Data




Plattform fiir Phishing-Simulationen

KnowBe4 bietet einen neuen Ansatz fur das Training von Nutzer:innen in Bezug auf Phishing-Bedrohungen. Sie
kénnen Phishing-Kampagnen erstellen, in deren Rahmen Ihre Nutzer:innen E-Mails mit simulierten Phishing-Angriffen
erhalten. Es werden tatsachliche Phishing-Angriffe simuliert. Dadurch lernen Nutzer:innen, wachsam zu bleiben.

KnowBe4-Kunden kdnnen wahrend der
Abonnementlaufzeit eine unbegrenzte Anzahl von
simulierten Phishing Security Tests (PSTs) durchfuhren.
Im weiteren Verlauf erfahren Sie mehr tber die
beliebtesten Funktionen unserer Phishing-Plattform.

Phishing-Kampagnen

Mit der KnowBe4-Plattform kdnnen Sie ermitteln,

fur welche Arten von Angriffen Ihre Nutzer:innen
anfallig sind, sowie die Nutzer:innen schulen, auf
Warnsignale zu achten. AuBerdem lasst sich der Phish-
prone Percentage lhrer Organisation berechnen.
Erstellen Sie zum Testen lhrer Nutzer:innen zunachst
Phishing-Kampagnen. Durch diese erfahren Sie,
welche Trainings Ihre Nutzer:innen bendtigen. Sie
kénnen dann ein entsprechendes Trainingsprogramm
zusammenstellen.

Phishing-Tests planen

Sie kdnnen Phishing-Tests mithilfe unserer
umfangreichen Bibliothek planen, die Uber
25.000 Vorlagen in mehr als 40 Sprachen umfasst,
oder Community-Vorlagen wahlen, die von
Administrator:innen fir Administrator:innen
erstellt und geteilt wurden. Wahlen Sie zwischen

€ Back to Campaigns

New Phishing Campaign

Note: A campaign will start 10 minutes after it is activated or created.

CampaignName | Q1 SAT Training Campaigr|

Send to VS Specific Groups O]

Select one or more groups.
[EUSUARN Weekly | Biweekly | Monthly | Quartery | @

© ospm

Frequency

StatTime | @ 08/03/2021 (GMT-05:00) Eastern Time (US & Canada) -

Sending Period () Send all emails when the campaign starts ()

O Send emails over| 3 business days -l e

Define Business Days and Hours Using Time Zons: (GMT-05:00)
0
0 s00aw 0 sooem

Osin @ Mon @ Tues @ Wed @ Thur @ Fri (J Sat

Track Activity 3 days 7 | after the last emailis sent @
(O Track Repiies to Phishing Emails

Template Categories. Select one or more categories. Full Random (Random emai to each user)

() send Localized Emails (2

Difficulty Rating All Ratings -

Phish Link Domain Random Domain -

® ® O

Landing Page Default Landing Pages -

Add Clickers to Select Group - @

() Send an email report to account admins after each phishing test

() Hide from Roports

einmaligen, wochentlichen, zweiwdchentlichen oder monatlichen simulierten Phishing-Angriffen. Sie sehen sofort,
welche Mitarbeitenden auf diese Social-Engineering-Angriffe hereinfallen. Und mit der einzigartigen ,, Anti-Prairie
Dog"-Funktion von KnowBe4 kdnnen Sie wahrend einer Phishing-Kampagne zufallig ausgewahlte Phishing-Vorlagen
zu ebenfalls zufallig ausgewahlten Zeitpunkten versenden. Damit imitieren Sie echte Phishing-Angriffe und
verhindern, dass sich die Nutzer:innen gegenseitig Gber laufende Phishing-Tests informieren.

& Back to Phishing Email Templates.

WebFaxOnline: Your Customer Sent A Fax (Link)

‘This s a system template. By saving , it will be added to your templates lst.

Template Name

et A Fax (Link)
SE—

Reply-To Email Address Reply-To Name

FaxMessage@web.eFaxOniines.con FaxMessage@web.eFaxOnlines.con WebFaxOnline

Clear cloar

1 Add a R Fag
Subject

Your Customer has sent an eFax message - 4 Pages
1 Add a od Flag

Attachment File Name. Attachment Type
| Select Option -

1 Add a Red Fag

B | B | B QGIRIRUAIBIUS &L
A-D-| sves - Foms | Fm - | sa

Ely R@m@=Q

< | M| Placenoider -

(@WebFaxBusiness

Word Leader 1 DtolFasing

Fax Message (Caler-

Landing Page Landing Domain

Default Landing Page Default (securec-iogin.net)

Diffculty Rating

% e e 77 77 Moderate

Phishing-Vorlagen anpassen

Sie kdnnen samtliche Systemvorlagen anpassen und auch
Anhange und Makros mit simulierten Inhalten einfigen.

Sie haben die Mdéglichkeit, eigene Phishing-E-Mail-Vorlagen
von Grund auf neu zu erstellen oder vorhandenen Vorlagen
anzupassen und an lhre Nutzer:innen zu senden. Sie kdnnen
sogar noch einen Schritt weiter gehen und Szenarien
mithilfe 6ffentlich zuganglicher und/oder vertraulicher
Informationen gestalten sowie gezielte Spear-Phishing-
Kampagnen mit Feldern flr personalisierte Daten erstellen.

Phishing-E-Mails lassen sich auf unserer Plattform mit
Logos versehen und wirken damit authentisch. Die
eingebetteten Links verweisen auf die urspringliche
URL-Adresse des Logos. Damit wird das Bild ausschlieBlich
beim Eigentimer des Logos gehostet. Folglich gibt es keine
Probleme mit den Urheberrechten.




Phish Alert Button

Der KnowBe4 Phish Alert Button erlaubt es Nutzer:innen, E-Mails zur Analyse direkt an das IT-Security-Team
weiterzuleiten. Gleichzeitig wird die E-Mail aus dem Postfach geldscht. Und das alles mit nur einem Klick! Beim Phish
Alert Button (PAB) fur Microsoft 365 kénnen Sie Ihrer PAB-Instanz Sprachen hinzufligen, sodass die im System der
Nutzer:innen festgelegte Sprache verwendet wird.

+  Wenn Nutzer:innen in einem simulierten Phishing Security Test auf den Phish Alert Button klicken, wird diese
korrekte Reaktion gemeldet.

«  Wenn Nutzer:innen den Phish Alert Button fir eine nicht simulierte Phishing-E-Mail verwenden, wird die E-Mail
direkt an lhr Incident-Response-Team weitergeleitet.

+  Schaltflachentext und Benutzerdialogfelder sind vollstandig anpassbar.

+ Unterstatzte Clients: Outlook 2016, 2019, 2021 sowie Outlook fur Microsoft 365, Exchange 2016, 2019 und 2021,
Outlook im Web (Outlook.com), die Outlook Mobile App (i0S und Android), Chrome 80 und héher (Linux, OS X und
Windows), Gmail-Konten mit Google Workspace-Anbindung; Gmail-Add-on mit Gmail im Browser und mobilen

Clients kompatibel.

Outlook-Symbolleiste

Flagt einen Phish

Alert Button fur lhre

Nutzer:innen hinzu

Microsoft 365-Add-in-Bereich
Flgt einen Phish
Alert Button fur lhre
Nutzer:innen hinzu

= phish Alert x
) BB &
s OneNote Unread/ Follow Receive  Phish & Replyall | v
Read Up~ s Alert KnowBe4

Tags
Are you sure you want to report this as
phishing email?

€2 Reply €2 Reply All € Forward
B Thus/10/20151255 P
LinkedIn@linkedin-messages.net
New LinkedIn InMail Message
To Deborah Galea

Subject: Safety recall for your vehicle

tfor certain From: i Bewnae

-is included in
© <l e o dounlond icturs. To hlp prtectyour iy, Oufokprevete *center and the

loa Phish Alert

nder this
LinkedIn

INMAILS/INTRODUCTIONS

« A Colleague has sent you an InMail:

Tyrone Cruz

report this email via the KnowBe4
t Button

« Reply

1SN Reply All

=» Forward

i Delete
& BS
2N
Phish Alert Add card to More
Trello Add-Ins
. 2 ]

Gmail Mobile

(Android) (Android)

. 11:20 AM (4 days ago)

experience an incorrect password error
wBe4 Test Account for Dev, QA, and Tech

Gmail-Add-on
Flgt einen Phish
Alert Button fur lhre
Nutzer:innen hinzu

w

=
<

Outlook Mobile

Gmail-Erweiterung
Flagt einen Phish
Alert Button fur lhre
Nutzer:innen hinzu

edit Card Account Inbox %

rds.net

Mars ~

Nov 4 (11 days ago)

-

) by the system t let you know that you have to confiem your scccunt informtion
mporary after 48 hours in order to protect . The acoount wil continue to be frozen

your information wil

366 than § minutes.

& B
Phish More
Alert Add-Ins
Reply
Forward
Delete

ang

[ Cancel

Outlook Mobile
(i0S)

o

‘count information plaase click on tha link balow and follow the instructions that wil



Phishing Reply Tracking

Mit dem Phishing Reply Tracking von KnowBe4 kénnen Sie verfolgen, ob Nutzer:innen auf E-Mails mit simulierten
Phishing-Versuchen antworten und die Informationen in der Antwort zur Uberprifung in der KnowBe4-Konsole
erfassen. Unter der Kategorie ,Reply-To Online” finden Sie spezielle, vom System generierte Phishing-Vorlagen,

mit denen Sie prufen kdnnen, ob Nutzer:innen Kontakt mit Angreifern aufnehmen. Das Phishing Reply Tracking
funktioniert jedoch auch mit allen anderen unserer Phishing-Vorlagen.

100% 6.1% 0.4% 4.1% 4.6% 0% 0% 0% 2% 0%
538 538 33 2 22 25 0 0 0 11 0
Recipients Delivered Opened Clicked Replied Attachment Macro Data Vulnerable Reported Bounced
Opened Enabled Entered Plugins
& Download CSV
Name and Email Date and Time
Aaron Anderson 07/29/2020 2:59 AM “ 0 =

admin@kb4-demo.com

Das Phishing Reply Tracking ist benutzerfreundlich und Gber die Option ,Antworten auf Phishing-E-Mails tracken”
standardmaRig fur neue Phishing-Kampagnen aktiviert.

Kundenspezifische Phish-Domains

Phish-Domain ist unsere Bezeichnung fur die URL, die in der unteren linken Bildschirmecke angezeigt wird, wenn Sie
den Mauszeiger Uber einen Link in einer verdachtigen E-Mail bewegen. Sie kdnnen aus einer Vielzahl verschiedener
Phish-Domains wahlen, damit die angezeigte URL stetig wechselt und Ihre Endnutzer:innen gefordert bleiben.

Mit dem unbegrenzten Domain-Spoofing kdnnen Sie bei Kampagnen mit simulierten Phishing-Versuchen beliebige
E-Mail-Adressen spoofen.

Erweiterte Phishing-Funktionen

Ausgewahlte Abonnementstufen bieten zusatzliche Moglichkeiten, unsere Phishing-Plattform optimal einzusetzen.
Im weiteren Verlauf erfahren Sie mehr Gber diese Funktionen.

@ English - United States v

Social Engineering Indikatoren

Bei unseren Social Engineering
Indikatoren (SEl) handelt es sich um eine
patentierte Technologie, mit der jede
simulierte Phishing-E-Mail zu einem
Tool der IT-Abteilung fur das Training
von Mitarbeitenden wird.

Wenn ein:e Nutzer:in auf eine simulierte
Phishing-E-Mail von KnowBe4 klickt,
wird er bzw. sie auf eine Landingpage
weitergeleitet, die eine dynamische
Kopie dieser Phishing-E-Mail mit
Hinweisen auf alle Warnsignale enthalt.
Sie kdnnen auch samtliche simulierten
Phishing-E-Mails anpassen und eigene
Warnsignale erstellen.

So lernen Nutzer:innen, Fallstricke
unmittelbar zu erkennen, oder sie

merken sich die Ubersehenen Warnsignale
flr die Zukunft.

Oops!
You clicked on a simulated phishing test!

Remember these three rules to stay safe online:

01 02 03

Always stop, look, and think Check for red flags that Verify suspicious emails
before you click! indicate a phishing attack is with the sender through a
happening. different medium.

Please review the Social Engineering Indicators found in the email you dlicked on. Always think before you
dlick!

Hover over the red flags to see details:



https://www.knowbe4.com/pricing-kevin-mitnick-security-awareness-training

USB Drive Test

Uber die KnowBe4-Konsole kdnnen ganz einfach einen eigenen USB Drive Test und speziell praparierte Microsoft
Office-Dateien herunterladen. Sie kénnen diese Dateien ggf. umbenennen und Mitarbeitende so verleiten, die
Dateien zu 6ffnen. Speichern Sie die Dateien anschlieBend auf einem beliebigen USB-Stick, den Sie dann an einem
stark frequentierten Ort im Unternehmen ablegen kénnen. Wenn ein Mitarbeitender den USB-Stick an seinen
Computer anschlieBt und die Datei 6ffnet, meldet das System den Fehler sowie Informationen wie die Zugriffszeit
und IP-Adresse. Aktiviert ein:e Nutzer:in auch die Makros in der Datei, werden zusatzliche Daten wie Benutzername
und Computername erfasst und in der Konsole verfiuigbar gemacht.

QR-Code-Phishing

Sie kdnnen Nutzer:innen nicht nur anhand von Phishing-Links oder E-Mail-Anhangen testen, sondern auch mithilfe
von QR-Codes. QR-Codes (QR steht fur Quick Response) sind kompakte Barcodes, die gescannt werden kdnnen
und Daten enthalten. Nutzer:innen, die einen schadlichen Barcode scannen, kénnen beispielsweise auf eine
gefahrliche Website weitergeleitet werden. AuBerdem kdnnen in QR-Codes schadliche Links versteckt sein, die die
Sicherheitsfilter hrer Organisation umgehen.

In Kampagnen mit QR-Code-Postern kdnnen Sie testen, wie lhre Nutzer:innen reagieren, wenn sie auf einen zu
diesem Zweck platzieren QR-Code stoBen. Wenn Nutzer:innen beispielsweise an einem vertrauten Ort ein Poster
mit QR-Code sehen, scannen sie diesen moglicherweise und 6ffnen den Link - ohne vorherige Prifung. QR-Code
Phishing Security Tests konnen dazu beitragen, Ihre Nutzer:innen auf tatsachliche Phishing-Angriffe mit QR-Codes
vorzubereiten.

Kl-gestutztes Phishing

Kl-gestutztes Phishing wahlt automatisch die beste Phishing-Vorlage fur jeden lhrer Nutzer aus, basierend auf dessen
individuellem Trainings- und Phishing-Verlauf. Mit den Daten von AIDA (Artificial Intelligence Driven Agent), einer
Engine fur Empfehlungen von KnowBe4, kdnnen einzigartige Vorlagen fur Phishing Security Tests automatisch und
dynamisch fur Ihre Nutzer:innen ausgewahlt werden.

Es ist wie ein eigener KI-Phishing-Assistent, der automatisch den fur jede:n Nutzer:in in diesem Moment besten
Phishing-Test auswahlt. Beim Kl-gestutzten Phishing erstellen Sie im Grunde fur jeden lhrer Nutzer:innen eine eigene
Phishing-Kampagne. So kénnen Sie sicherstellen, dass jede:r Nutzer:in simulierte Phishing-Tests erhalt, die auf sein
bzw. ihr individuelles Niveau zugeschnitten sind. Bieten Sie lhren Nutzer:innen ein personalisiertes Training, das
ihrem aktuellen Wissensstand entspricht.

Callback-Phishing

Als Administrator oder Administratorin kdnnen Sie mit der Callback-Phishing-Funktion in Ihrer KnowBe4-Konsole eine
simulierte Callback-Phishing-Kampagne durchfuhren, um herauszufinden, ob lhre Mitarbeitenden auf diese Art von
Trick hereinfallen wirden. Die Mitarbeitenden erhalten eine E-Mail mit einer Telefonnummer und einem Code. Rufen
sie diese Nummer an, werden die Mitarbeitenden aufgefordert, den Code anzugeben. Der springende Punkt: Die
Eingabe des Codes ist nur der erste Fehler. Zusatzlich wird gepruft, ob auch noch personenbezogene oder sensible
Daten eingegeben werden.

Dashboard B [ ] & Loscz000s |
PhishER Plus

PhishER Plus ist als Add-on zu jeder Abonnementstufe
erhaltlich. Es handelt sich um eine einfache und
benutzerfreundliche webbasierte Plattform, die lhrem
InfoSec- und Security Operations-Team hilft, das
Spamaufkommen zu Uberblicken und auf die gefahrlichsten
Bedrohungen zu reagieren. PhishER Plus wurde entwickelt,
um die E-Mail-Sicherheit Ihrer Organisation zu starken.

Es bildet eine zusatzliche letzte Sicherheitsebene, sofern
Ihre vorhandenen SEG- und anderen Cybersicherheitstool
versagen. PhishER Plus ermdglicht einen wichtigen
Arbeitsablauf, mit dem Ihre IR-Teams (Incident Response)
gemeinsam die Risiken von Phishing-Angriffen mindern kénnen. Das Tool eignet sich fir Organisationen, die

nach einer prazisen und schnellen Lésung zum automatischen Priorisieren und Verwalten potenziell schadlicher
Nachrichten suchen. Wenn Sie KnowBe4 und PhishER Plus gemeinsam in lhren E-Mail-Sicherheitsworkstream
integrieren, entlasten Sie nicht nur Infosec- und IR-Teams und identifizieren echte Bedrohungen, sondern erhéhen
auch deutlich die Effektivitat Ihres Security-Awareness-Training-Programms.

2103 1,252 780 71

Received Messages Messages Summary.

Reported Messages by Category Categories




Die wichtigsten Vorteile von PhishER Plus:

° Freisetzung von Ressourcen fur die Reaktion auf Zwischenfalle sowie Ermittlung und Bearbeitung des 90%igen
Anteils an Nachrichten, bei denen es sich um Spam bzw. legitime E-Mails handelt.

* Anzeigen von Nachrichtenclustern oder -gruppen mit ahnlichem Muster zur Erkennung von grof3flachigen
Phishing-Angriffen auf Ihre Organisation

* Mithilfe von Eintragen in der globalen Blockliste von validierten Bedrohungen - gemeldet von mehr als
10 Millionen geschulten Nutzern und Nutzerinnen - werden tbereinstimmende neue eingehende Nachrichten
automatisch blockiert, bevor sie in den Posteingangen lhrer Nutzer und Nutzerinnen landen. Dieser fortlaufend
aktualisierte Bedrohungsfeed wird von KnowBe4 verwaltet und mit Ihrem Microsoft 365-E-Mail-Server
synchronisiert.

* Bei PhishMLTM handelt es sich um ein Machine-Learning-Modul der PhishER Plus-Plattform, das samtliche
Nachrichten analysiert, die auf der PhishER Plus-Plattform eingehen, und Informationen liefert, die die
Priorisierung vereinfachen, beschleunigen und prazisieren.

* Die globale PhishRIP-Funktion ist eine Quarantanefunktion fur E-Mails mit Unterstitzung fur Microsoft 365 und
Google Workspace, dank der lhr IR-Team schnell reagieren und MalBnahmen ergreifen kann. Nachrichten, die
mit einer von anderen PhishER Plus-Kunden und -Kundinnen erkannten Phishing-Bedrohung Ubereinstimmen
und aus den Posteingangen dieser Organisation entfernt wurden, werden im Anschluss vom Threat Research
Lab von KnowBe4 Uberpruft.

* PhishFlipTM ist eine Funktion von PhishER Plus, bei der von Nutzer:innen gemeldete tatsachliche Phishing-
Angriffe im Rahmen sicherer Kampagnen mit simulierten Phishing-Angriffen eingesetzt werden.

€ Back to Training

Trainingsplattform

Security Awareness Initiative
Groups: All Users

Trainingskampagnen

In der KnowBe4-Konsole lassen sich schnell
kontinuierliche oder befristete Kampagnen
erstellen, Trainingsmodule nach Nutzergruppen
auswahlen, neue Nutzer:innen automatisch
anmelden und Erinnerungs-E-Mails an
Nutzer:innen, die ein Training nicht abgeschlossen
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Campaign Content

= 2021 Your Role: Internet Security and You

(&2 User Progress

¢ Privacy Edition Season 1: Ep 03 - Once More Unto the Breach

(Retention & Disposal)
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= 2021 KnowBed Security Awareness Training - 30 Minutes
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Campaign Summary
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All Content
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zur Verfigung und Sie kénnen Richtlinien C Featve Durton Sweeks
fur die Nutzerbestatigung vorbereiten sowie o - Users -
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Trainingskampagnen kénnen Sie den Training
Content fur Ihre Nutzer:innen im Nutzerbereich
anpassen und verwalten.

Optionen des Learning-
Management-Systems

0
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Scheduled Notifications

Laden Sie mit dem zuverlassigen Learning-Management-System von KnowBe4 lhren SCORM-kompatiblen Training
und Video Content in allen verfigbaren Sprachen einfach in den KnowBe4 ModStore und koordinieren Sie lhren
gesamten Training Content an einem einzigen Ort - ohne zusatzliche Kosten.

B ModStore Browse  Library

Brandable Content Uploaded Content

Add New Content € Back
Content Title
Description ®
2
Expected Duration (Minutes) ®
Artwork Choose File | No file chosen ®

Save Cancel




Nutzerbereich

Der Nutzerbereich von KnowBe4 ermaéglicht die
Anpassung des Security-Awareness-Training-Plans und
bietet ansprechende Gamification-Optionen.

Nutzer:innen kénnen ihre Leistungen anhand von
Bestenlisten vergleichen und Abzeichen verdienen -
wahrend sie zugleich lernen, wie sie die Organisation
vor Cyberangriffen schiitzen. Eine informative, optionale
Einfuhrung macht Ihre Nutzer:innen mit der neuen
Lernumgebung vertraut.

Der Nutzerbereich enthalt auch das Nutzer-Dashboard.
Hier finden Nutzer:innen eine Ubersicht (iber absolvierte
Trainings, einschlielich des Trainingsstatus und der
Falligkeitstermine. Optional kdnnen Sie die Phishing-
Testergebnisse, den personlichen Risk Score und
Gamification-Statistiken lhrer Nutzer:innen anzeigen.

Anpassbare Module

Mit der Funktion ,Anpassbare Module” kdnnen Sie

ein individuelles Design erstellen und auf aktive
Trainingskampagnen mit geeigneten Inhalten anwenden.
Auf der Registerkarte ,Anpassbare Module” kénnen Sie die
Farbe Ihres Brandings festlegen, ein Unternehmenslogo
hochladen sowie eine EinfUhrungs- und eine
Abschlussseite hinzuflgen. Diese optionalen Seiten
enthalten lhr Unternehmenslogo, benutzerdefinierten Text
und ein Bild Ihrer Wahl.

So bieten Sie Mitarbeitenden ein vertrautes
Erscheinungsbild. Sie haben auch die Méglichkeit,

die Zertifikate mit dem Branding lhrer Organisation

in die KnowBe4-Plattform hochzuladen. Mit den
unternehmensspezifischen Abschlusszertifikaten kénnen
Sie Nutzer:innen zum Ende der einzelnen Trainingsmodule
auszeichnen.
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You have eamed 4 badges during your aining! Your group is ranked #2 on the leaderboard. Improve your rank by

completing all available training.

Learn How to Ear Badges

Assignment Name Type Status Due

Security Culture Survey (SCS) Assessment ® Completed

Security Awareness Proficiency Assessment Assessment ® Completed

KnowBe4 Learner App

Mit der KnowBe4 Learner App kénnen Nutzer:innen die ihnen
zugewiesenen Trainingsinhalte bequem Uber ein Tablet, ein Smartphone
oder andere Mobilgerate absolvieren. Verstarken Sie den Schutz lhrer
groRten Angriffsflache. Denken Sie auch an Mitarbeitende, die wahrend
der Arbeit in der Regel keinen Desktop-PC oder Laptop verwenden. Wir
haben eine App entwickelt, die sich gleichermalRen an Nutzer:innen und
Administrator:innen richtet.

Die KnowBe4 Learner App ist ohne Zusatzkosten in lhrem Abonnement
enthalten und bietet lhren Nutzer:innen die Moglichkeit, flexibel und rund
um die Uhr zu lernen. Die App ist fur iOS- und Android-Gerate verfugbar.
Sie kdnnen Push-Benachrichtigungen fur eigene Ankindigungen, Updates
bei zugewiesenem Training sowie KnowBe4-Newsletter aktivieren.

Brandable Content Uploaded Content

Q ModStore Browse Library

Create Theme

Theme Settings
Theme Name *
New Content Theme (kb4-demo.com) - 25 Aug 2021, 17:02:44
Brand Color

#26721 [ |

The color you have selected may be difficult for some users to read. We
recommend that you select another color to help distinguish the text from the
background.

Company Logo (200px x 100px) *

Please choose an image file Browse

Introduction Page (Optional)

Final Page (Optional)



Content Manager

Mit dem Content Manager lassen sich Training-Content-Praferenzen ganz einfach festlegen. Sie kdnnen die zum
Bestehen erforderliche Punktzahl anpassen, individuelle Designs nutzen, Befreiungsprifungen zulassen und das
Uberspringen von Content unterbinden. Und das Beste: Der Content Manager steht bei allen Abonnementstufen zur
Verfigung.

Kl-Trainingsempfehlungen

Der KnowBe4 ModStore bietet mithilfe von Machine Learning fundierte Trainingsvorschlage, die anhand von
Performance-Metriken lhrer Nutzer:innen aus Phishing Security Test-Kampagnen erfolgen. Der ModStore ist auf den
allgemeinen Phish-prone Percentage der Organisation abgestimmt und schlagt Trainingsmodule vor, mit denen Sie
die Klickraten lhrer Nutzer:innen im Laufe der Zeit senken kénnen.

Optionale Lerninhalte fur Nutzer:innen

Optionale Lerninhalte lassen sich fr Ihre Nutzer:innen aus zusatzlichem Training Content im KnowBe4 ModStore
zusammenstellen. Erstellen Sie einfach spezifische Trainingskampagnen mit optionalem Training Content, die

Sie Ihren Nutzer:innen im Rahmen eines Self-Service-Modells zu Verflugung stellen mdchten. Unseren Diamond-
Kunden steht die fortschrittliche Option ,Empfohlene optionale Kl-Lerninhalte” zur Verfugung. Nutzer:innen kann
mithilfe dieser Option auf Grundlage bereits abgeschlossener Kurse zusatzlicher Training Content empfohlen und
bereitgestellt werden, ohne dass eine separate Trainingskampagne eingerichtet werden muss.

SecurityCoach

SecurityCoach ist das erste Echtzeit-Sicherheitscoaching, das IT- und SOC-Teams dabei unterstutzt, die grofRte
Angriffsflache lhrer Organisation zu schitzen - Ihre Mitarbeitenden. Mithilfe der neuen Technologie Human Detection
and Response (HDR) starkt SecurityCoach lhre Sicherheitskultur, indem lhre Nutzer:innen bei riskantem Verhalten ein
Echtzeit-Coaching erhalten.

SecurityCoach lasst sich in die New-School Security Awareness Training Platform von KnowBe4 und in Ihren Security
Stack integrieren, um Nutzer:innen unmittelbares Feedback als Reaktion auf riskantes Verhalten bereitzustellen.
SecurityCoach steht Platinum- oder Diamond-Abonnenten als optionales Add-on zur Verfigung. SecurityCoach
verwendet Standard-APIs, um die in Ihrer Organisation vorhandenen Sicherheitsprodukte schnell und einfach in Ihre
KnowBe4-Konsole zu integrieren. Ihr Security Stack generiert Warnungen, die dann von SecurityCoach analysiert
werden, um jene Ereignisse zu identifizieren, die auf das riskante sicherheitsrelevante Verhalten lhrer Nutzer:innen
zuruckgehen.

Wesentliche Vorteile von SecurityCoach:

* Besseres Verstandnis und Festigung der Kenntnisse der Nutzer:innen in Bezug auf Security Awareness Training
und der geltenden Sicherheitsrichtlinien durch Echtzeit-Coaching zum tatsachlichen Verhalten

° Nutzung des vorhandenen Security Stack fur das Echtzeit-Coaching von Nutzer:innen mit Risiko und optimale
Nutzung getatigter Investitionen

° Benutzerdefinierte Kampagnen fur Nutzer:innen mit hohem Risiko, die ein lohnendes Ziel fir Cyberkriminelle
darstellen oder die sich wiederholt riskant verhalten

* Daten und Reports Uber Verbesserungen im Sicherheitsverhalten in Ihrer gesamten Organisation, mit denen
sich eine fortgesetzte Investition rechtfertigen lasst

* Nachweisbare Verringerung des Risikos durch den Aufbau einer ausgereiften Sicherheitskultur in kurzer Zeit

*  Weniger Belastung fir Ihr SOC und héhere Effizienz, da weniger Warnmeldungen aufgrund von wiederholt
riskantem Verhalten eingehen


https://www.knowbe4.com/products/securitycoach

Benutzermanagement

Nutzerbereitstellung uber Active Directory- oder SCIM-Integration

KnowBe4 erleichtert das Benutzermanagement mithilfe der Active Directory-Integration (ADI) oder SCIM-Integration
fur Identitatsanbieter wie Microsoft Entra ID, Okta oder Onelogin. Active Directory- und SCIM-Integration
ermoglichen den Upload und die Synchronisierung der Daten von Nutzer:innen lhrer KnowBe4-Konsole. Sie sparen
Zeit, da Anderungen an den Daten von Nutzer:innen nicht mehr manuell vorgenommen werden miissen.

Smart Groups

Mit Smart Groups automatisieren Sie Phishing, Training und Reports. Sorgen Sie dafur, dass Ihre Mitarbeitenden
automatisch die richtigen Entscheidungen treffen, wenn es um IT-Sicherheit geht. Unsere fur Platinum- und
Diamond-Kunden verfligbare Funktion ,Smart Groups” ermdglicht dynamische Phishing-Kampagnen, indem Sie
Gruppen auf Basis selbstgewahlter Kriterien erstellen. Nutzer:innen werden anhand dieser Kriterien dynamisch

zu Smart Groups hinzugefugt bzw. aus ihnen entfernt. Bei als dynamisch bezeichneten Kampagnen basiert die
Haufigkeit, mit der Nutzer:innen getestet werden, auf deren bei Phishing-Kampagnen erzielten Ergebnissen. Die
Funktion eignet sich bestens fur Phishing-Tests, Trainingskampagnen und die Generierung einzigartiger Reports.

Mit der leistungsstarken Funktion ,Smart Groups” lassen sich Verhalten und Nutzerattribute aller Mitarbeitenden ftr
die individuelle Gestaltung von Phishing-Kampagnen, Trainingsaufgaben, Wiederholungen und Reports verwenden.

Besteht 1 Phishing-Test nicht Phishing-Kampagne Vorlagenkomplexitat Smart Group

Monatliches 3-5 Sterne Phishing

Phishing Phishing Phishing (Fortgeschrittene)

(Fortgeschrittene) (Anfanger)

2-wochiges Phishing
Phishing LRI (Anfanger)

Besteht 2 Phishing-Tests

Sie kdnnen Phishing- und Trainingskampagnen erstellen, die nach der Konfiguration vollstandig automatisiert
durchgefuhrt werden. Mitarbeitenden, die auf Phishing-Versuche hereinfallen, l&sst sich so beispielsweise unmittelbar
ein zusatzliches Training zuweisen, neue Mitarbeitende kénnen automatisch zu einem Onboarding-Training
eingeladen werden u. v. m. Sie haben bei jeder Smart Group die Wahl zwischen fiinf Hauptkriterien und kdnnen dann
Trigger, Bedingungen und Aktionen hinzufligen, damit die richtigen Mitarbeitende zur richtigen Zeit die richtigen
Phishing-E-Mails oder Trainings erhalten.

Das Beste daran ist, dass Sie Reports auf Basis der verflgbaren Kriterien filtern und aufrufen kénnen, die Sie in

Ilhren ,Smart Group”-Regeln verwenden. So kdnnen Sie beispielsweise nach bestimmten Kriterien eines Phishing-
Ereignisses filtern und einen Report erstellen, aus dem hervorgeht, welche Nutzer:innen sich durch die von Ihnen
durchgefuhrten Phishing-Tests verbessert bzw. nicht verbessert haben, damit Sie dieser Smart Group unterstitzende
Trainingskampagnen oder fortgeschritten Phishing-Tests zuweisen kénnen.

Sicherheitsrollen

Die KnowBe4-Funktion ,Sicherheitsrollen” dient der prazisen Steuerung des Zugriffs auf die einzelnen Bereiche
der KnowBe4-Konsole. Samtliche Sicherheitsrollen lassen sich uneingeschrankt organisationsspezifisch anpassen.

Die Rollen sind mehr als einfach eine Reihe vordefinierter Berechtigungen. Sie ermdéglichen das Erstellen eines
Berechtigungsmodells, das lhren spezifischen Anforderungen entspricht. Im Folgenden finden Sie einige gangige
Szenarien, in denen der Konsolenadministrator mithilfe von Sicherheitsrollen den Nutzer:innen Zugriff nur auf die
Teile der KnowBe4-Konsole gewahren kann, die fur sie erforderlich sind:

* Auditoren, die den Trainingsverlauf Gberprifen missen
° Personalabteilungen, die die Ergebnisse einzelner Nutzer:innen einsehen méchten

* Trainingsgruppen, die Training Content vor der Bereitstellung Gberprifen mochten



Reporting

Die Security Awareness Training-Plattform von KnowBe4 bietet eine breite Palette an Reports, die einen Einblick in
die Wirksamkeit Ihres Trainingsprogramms zur Security Awareness liefern. Jeder in der Konsole verfiigbare Report
kann abhangig vom jeweiligen Typ als CSV- oder PDF-Datei heruntergeladen werden. Hier erfahren Sie mehr Gber die
verschiedenen Reportkategorien und -typen.

Reports auf Geschaftsflihrungs- und Organisationsebene bieten einen Uberblick Gber die Security-Awareness-
Performance der gesamten Organisation sowie Insights zu korrelierten Trainings- und Phishing-Simulationsdaten
Uber einen beliebigen Zeitraum. Reports lassen sich fur die spatere Verwendung speichern und auch an andere
Nutzer:innen senden. AuBerdem kénnen Sie Reports in bestimmten Intervallen, z. B. vierteljahrlich, erstellen und
versenden lassen. Nutzen Sie die Reporting-APIs, um eigene benutzerdefinierte Reports zu erstellen und in andere
BI-Systeme zu integrieren. Wenn Sie mehrere KnowBe4-Konten managen, lassen sich mit dem Roll-up-Reporting ganz
einfach Reports auswahlen und die Ergebnisse Uber mehrere Konten oder Niederlassungen hinweg vergleichen.

Das Dashboard Ihrer Konsole enthalt den Risk Score der Organisationen und Phishing-Reports. Diese Reports liefern
allgemeine Informationen Uber den Phish-prone Percentage der Organisation zum Zeitpunkt der Phishing-Kampagne
und die Aktionen Ihrer Nutzer:innen wahrend der Kampagnen. Sie kdnnen mit der Maus auf Punkte in der Tabelle
zeigen, um weitere Details zu bestimmten Phishing-Kampagnen, zur Anzahl der Nutzer:innen, an die die einzelnen
Tests gesendet wurden, und zu den Aktionen Ihrer Nutzer:innen zu erhalten.

Im weiteren Verlauf erfahren Sie mehr Uber die zahlreichen verfliigbaren Reporting-Funktionen.

Phishing-Reports
. . . . Phishing Security Tests 12/27/2022 - 06/27/2023
Der Absch nitt " Ph |Sh | ng- Re pOrtS” N 421 Clicks, 22 Replies, 71 Attachments Opened, 1 Macro Enabled, 147 Data Entered, 56 QR Codes Scanned, [ Uil e (P @
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Trainingsreports

Der Abschnitt ,Trainingsreports” der KnowBe4-Konsole enthalt Reports zu Nutzer:innen, die sich mindestens einmal
angemeldet haben, und solche, die sich nie angemeldet haben. Sie kdnnen auch Reports zu spezifischen Kursen

in der Konsole erstellen. Diese Reports lassen sich so filtern, dass alle Nutzer:innen oder nur bestimmte Gruppen
ausgewertet werden. AuBBerdem kdnnen Sie ein bestimmtes Start- oder Enddatum festlegen und Sie haben die
Moglichkeit, archivierte Nutzer:innen einzuschlie3en.

Diese Reports liefern folgende Informationen Uber Ihre Nutzer:innen
° Nutzer:innen, die ihre Kurse innerhalb des angegebenen Datumsbereichs begonnen haben

* Nutzer:innen, die innerhalb des angegebenen Datumsbereichs registriert waren, ihre Kurse jedoch nicht
begonnen haben

* Nutzer:innen, die ihre Kurse innerhalb des angegebenen Datumsbereichs begonnen, jedoch nicht
beendet haben

* Nutzer:innen, die innerhalb des angegebenen Datumsbereichs registriert waren, ihre Kurse jedoch nicht
begonnen oder beendet haben

* Nutzer:innen, die ihre Kurse innerhalb des angegebenen Datumsbereichs abgeschlossen haben


https://support.knowbe4.com/hc/de/articles/360007952894-Leitfaden-zum-KMSAT-Reporting

* Nutzer:innen, die innerhalb des angegebenen Datumsbereichs registriert waren, die Kenntnisnahme der
Kursen beigefligten Richtlinien jedoch nicht bestatigt haben

* Nutzer:innen, die die Kenntnisnahme der Kursen beigeflgten Richtlinien innerhalb des angegebenen
Datumsbereichs bestatigt haben

Email Exposure Check Pro

Das in den Abonnementstufen Gold und héher verfluigbare Tool Email Exposure Check (EEC) Pro ermittelt gefahrdete
Nutzer:innen in lhrer Organisation. Hierzu werden Daten aus Business-Netzwerken in Social Media und jetzt auch
Tausende Datenbanken mit Sicherheitsverletzungen ausgewertet.

Nach der Datenauswertung ordnet das EEC Pro-Tool Daten die Nutzer:innen einer Risikoverteilungsgruppe zu. Die
Gruppeneinteilung Sehr hohes Risiko, Hohes Risiko und Mittleres Risiko basiert darauf, wie viele Daten zum:zur
jeweiligen Nutzer:in ermittelt wurden.

Erweitertes Reporting

Das erweiterte Reporting liefert belastbare Kennzahlen sowie einen Uberblick iiber die Wirksamkeit des Security
Awareness Trainings. Mit den erweiterten Reportings kdnnen Sie zahlreiche Arten von Reports passend zu den
Anforderungen lhrer Organisation erstellen. Diese Funktion enthalt eine Sammlung mit Uber 60 integrierten Reports,
die einen ganzheitlichen Uberblick Gber die Entwicklung in der gesamten Organisation bieten, und erméglichen das
ausfuhrlichere Reporting Uber eine Vielzahl von SchllUsselindikatoren fur Awareness-Trainings.

Daruber hinaus kdnnen Sie Reports fur Fiihrungskrafte erstellen. Mithilfe der darin enthaltenen Einblicke kdnnen
Sie datengestutzte Entscheidungen Uber Ihr Programm treffen.

Executive Summary Report KnowBe4
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Virtual Risk Officer

Die Funktion ,Virtual Risk Officer” (VRO) hilft, Risiken fiir Nutzer:innen, Gruppen oder die gesamte Organisation zu
identifizieren und datengestuitzte strategische Entscheidungen hinsichtlich lhres Security Awareness Plans zu treffen.
Mit VRO kdnnen Sie den Nutzerrisikostatus lhrer Mitarbeitenden und lhrer Organisation im Laufe der Zeit verfolgen.

Example of a Personal Risk Score from KnowBe4's Virtual Risk Officer

Personal Risk Score

Risk Score Factors

N

See our Virtual Risk Officer (VRO) Guide for
details about how Risk Scores are
calculated.

Job Function

Risk Score - Last 6 Months
Displays the user's Risk Score over time

100

Risk Score

Jun1 Jul 1 Aug 1 Sep 1 Oct 1

Flexible APIs
Auf den Abonnementstufen ab Platinum bietet KnowBe4 zwei robuste APIs, die zusatzliche Optionen zur Analyse
von Nutzeraktivitaten und das entsprechende Reporting bereitstellen.

* Mithilfe der Reporting-APIs kénnen Sie Daten von lhrer KnowBe4-Konsole abrufen, um diese in Reports
zu verwenden. Die APIs ermoglichen die Abfrage von Phishing-, Trainings-, Nutzer- und Gruppendaten.

* Mitder User Event APl lassen sich Daten zu sicherheitsrelevanten Ereignissen oder Trainingsaktivitaten
Ihrer Nutzer:innen, die auf Plattformen von Drittanbietern stattfinden, einfach integrieren und in lhre
KnowBe4-Konsole Ubertragen. Fligen Sie diese Ereignisse zu den Zeitplanen lhrer Nutzer:innen hinzu und
bestimmen Sie deren genauen Risk Score, damit Sie spezifischen Content fir zusatzliche Phishing- oder

Trainingskampagnen zusammenstellen kdnnen.



PasswordIQ

PasswordIQ fur die Abonnementstufe Diamond Uberwacht das Active Directory lhrer Organisation kontinuierlich
auf bekannte Passwortschwachstellen. Verwenden Ihre Nutzer:innen derzeit gemeinsame, schwache oder aufgrund
von Datenpannen éffentlich verfligbare Passwérter? In diesem Fall kdnnen Sie eine Ubersicht der Passwortprobleme
zusammenstellen und Passwortrisiken besser im Blick behalten.

Abonnementstufen

Silver-Stufe: Trainingszugriffsstufe | umfasst die Schulung zum Sicherheitsbewusstsein von Kevin Mitnick in der
Vollversion (45 Minuten) und die 15-minutige Version fur Fihrungskrafte. DarUber hinaus sind unbegrenzte simulierte
Phishing-Tests, Assessments, die KnowBe4 Learner App, Kl-Trainingsempfehlungen und Reports flur die Dauer Ihres
Abonnements enthalten.

Gold-Stufe: Umfasst alle Funktionen der Silver-Stufe sowie Content aus der Trainingszugriffsstufe Il, in der auch
KnowBe4-Trainingsmodule enthalten sind. Gold umfasst dartiber hinaus monatliche Email Exposure Check
(EEC)-Reports.

Platinum-Stufe: Umfasst alle Funktionen der Silver- und Gold-Stufe. In der Platinum-Stufe sind dartber hinaus
unsere erweiterten Phishing-Funktionen enthalten (Smart Groups, Reporting-APIs, User Event API, Sicherheitsrollen
und Social-Engineering-Indikatoren fir Landingpages).

Diamond-Stufe: Umfasst alle Funktionen der Silver-, Gold- und Platinum-Stufe sowie Trainingszugriffsstufe Ill.

Sie haben Vollzugriff auf unsere Content-Bibliothek mit mehr als 1.300 Elementen, darunter interaktive Module,
Videos, Spiele, Poster und Newsletter zum Thema Security Awareness Training. Mit unserer Kl-gestutzten
Phishing-Funktion kdnnen Sie dartiber hinaus Phishing-Tests fur Nutzer:innen personalisieren, empfohlene optionale
Kl-Lerninhalte aktivieren und mit PasswordIQ das Active Directory lhrer Organisation kontinuierlich auf bekannte
Passwortschwachstellen im Blick behalten.

Compliance Plus: Erhaltlich als optionales Add-on fur alle Abonnementstufen. Das Compliance Plus Training ist
interaktiv, relevant und motivierend - mit wirklichkeitsnahen, simulierten Szenarien. Ihre Nutzer:innen erfahren,
wie sie auch in herausfordernden Situationen richtig handeln. Der Content umfasst schwierige Themen wie sexuelle
Belastigung, Vielfalt und Inklusion, Diskriminierung und Unternehmensethik. In der Compliance-Plus-Bibliothek
finden Sie verschiedene Arten von Medienformaten und Materialien fur Ihr Compliance-Trainingsprogramm.

PhishER Plus: Erhaltlich als eigenstandiges Produkt oder als optionales Add-on fir alle Abonnementstufen.

PhishER Plus ist eine schlanke SOAR-Plattform, die gemeldete E-Mail-Nachrichten automatisch analysiert und
kategorisiert, um schadliche E-Mails zu identifizieren und unter Quarantane zu stellen. Dartber hinaus werden
gemeldete Phishing-E-Mails in entscharfter Form fur Phishing-Simulationen verwendet. Mit der neuen Blockliste -
die auf Community-Meldungen basiert und mithilfe von Kl validiert wird - und den globalen PhishRIP-Funktionen
zum proaktiven Blockieren und Entfernen aktiver Phishing-Angriffe, die E-Mail-Filter umgangen haben, BEVOR Ihre
Nutzer:innen damit konfrontiert werden, spart PhishER Plus Zeit und Geld, indem Ihr SOC-Team (Security Operations
Center) entlastet wird.

SecurityCoach: SecurityCoach steht Platinum- oder Diamond-Abonnenten als optionales Add-on zur Verfugung.
SecurityCoach ist das erste Echtzeit-Sicherheitscoaching, das IT- und SOC-Teams dabei unterstutzt, die grofRte
Angriffsflache lhrer Organisation zu schitzen - Ihre Mitarbeitenden. Mithilfe der neuen Technologie Human Detection
and Response (HDR) starkt SecurityCoach Ihre Sicherheitskultur, indem Ihre Nutzer:innen bei riskantem Verhalten ein
Echtzeit-Coaching erhalten.



»o0cial Engineering ist das schwerwiegendste Problem in

Bezug auf Informationssicherheit.”

Beleg fur die Funktion des Systems von KnowBe4

Eine Investition in Security Awareness Training und Phishing Security Tests zahlt sich schnell aus.

Die Ergebnisse des Benchmarking-Reports Phishing-Risiko nach Branchen von KnowBe4 fur das Jahr 2024 zeigen den
Phish-prone Percentage vor und nach mindestens 12 Monaten fortlaufendem Security Awareness Training.

Branchenibergreifend betragt der Phish-prone Percentage in Unternehmen beunruhigende 34,3 %. Jedoch kann

die Haufigkeit des Fehlverhaltens in nur 90 Tagen um fast die Halfte - auf nur 18,9 % - reduziert werden. Und zwar
durch den Einsatz des ,New-School Security Awareness Training” von KnowBe4. Bei konsequenter Umsetzung dieses
Trainings sinkt der Wert fur den Phish-prone Percentage nach 365 Tagen auf durchschnittlich nur noch 4,6 %.
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Datenbasis: 11,9 Millionen Nutzer:innen

Quelle: KnowBe4 - Phishing-Risiko nach Branchen: Benchmarking-Report 2024

Anmerkung: Der anfangliche Phish-prone Percentage wird auf Grundlage aller evaluierten Nutzer:innen berechnet. Diese Nutzer:innen wurden vor
der Evaluierung nicht mithilfe der KnowBe4-Konsole geschult. Nachfolgende Zeitrdume geben den Phish-prone Percentage fir die Untergruppe der
Nutzer:innen wieder, die mithilfe der KnowBe4-Konsole geschult wurden.

KnewBe4

Human error. Conquered.
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