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Administrador de
riesgos de IOS agentes » Desarrollado para entornos

Proteja a su fuerzalaboral de agentes de IA de Copilot (Microsoft), Claude
(Anthropic), Gemini (Google) y

ChatGPT (OpenAl)

Aspectos destacados

Vea a todos los agentes de |IA.

» Deteccidon de amenazas en

Detecte todas las amenazas. tiempo real
Mantenga el control.

El auge de los agentes de IA estd presentando riesgos nuevos, dado que P Pistade au<.:litor1'a,completa
se hacen cargo de los flujos de trabajo criticos con gran desenvoltura, sin desde el primer dia

comprender de manera integral sus politicas corporativas. Las herramientas

de seguridad tradicionales, como SIEM (Security Information and Event

Management) y DLP (Data Loss Prevention), no estdn equipadas para » No serequiere ninguna
monitorear las complejas entradas y salidas de estos agentes. Esto genera infraestructura

un punto ciego en la seguridad dela IA, lo cual deja a su organizacidén en un

estado vulnerable ante explotaciones sutiles como la inyeccion indirecta de

prompts o el aumento paulatino de permisos, en el cual los agentes exponen

datos delicados de manera accidental.

El Administrador de riesgos de los agentes de KnowBe4 aborda este desafio. Se basa en mas de 15 anos de experiencia

y datos sobre el riesgo humano, y esta disenado especificamente para las organizaciones que utilizan agentes de IA.

El Administrador de riesgos de 10os agentes elimina las brechas de seguridad gracias a que le brinda a su equipo de seguridad
visibilidad en tiempo real, deteccidon automatizada de amenazasy control activo sobre los agentes de |A de su organizaciony
la manera en que interactian los usuarios con ellos.

Dashboard English

AGENT

I Dashboard Dashboard

Security Posture

Total Agents -+ Total Tools ﬁ Total Detections v Est. Agent Invocations |g|

2 5 22 2,092

Recently Discovered Agents
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Control automatizado

Descubra cada agente de

su inquilino al instante y sin
configurar nada. Usted puede
verlo todo, desde herramientas
oficiales hastalalA no

autorizada, sin ningun esfuerzo.

Reduccion de riesgos
permanente

Hay datos que demuestran

que el 70 % de los usuarios que
reciben nuestro asesoramiento
en tiempo real no repite jamas
el mismo comportamiento
riesgoso. Mejore el uso de los
agentes de |IAyla destreza con
los prompts para reducir el

S

i

Costos predecibles

Proteja su presupuesto e
infraestructura del abuso
de recursos o de costos
descontrolados de API
(Application Programming
Interface) provocados por
llamadas de IA maliciosas o
ineficientes.

Alineacion real del
comportamiento

Moldee de manera segura el
comportamiento dela IA desde
afuera. Garantice interacciones
segurasy consistentes sin la
necesidad de modificar los
modelos subyacentes ni confiar
en capas de seguridad opacas de
terceros.

AR

Asesoramiento
contextualizado en
tiempo real

Cuando bloqueamos una accion
riesgosa, explicamos por qué 1o
hicimos. Intercepte las amenazas
y ofrezca asesoramiento
inmediato alos usuarios.

Puntaje de riesgo
holistico

Elimine el punto ciego dela |A:
unifique los datos del
comportamiento humanoy de

la IA en un puntaje Unico, para
obtener asi un panorama claro
del verdadero perfil de riesgo de
su organizacion.

riesgo de la organizacion alargo

plazo.

Cobertura completa desde el descubrimiento hasta la defensa

Funciones clave

Deteccion de
amenazas

Detecte las amenazas antes
de que provoquen dainos

El centro de deteccion del
Administrador de riesgos
delos agentesles ofrece a
sus analistas informacién
en tiempo real sobre

cada evento riesgoso,
categorizado por tipo de
amenazay gravedad. Los
indicadores visuales de
riesgosle muestran de

un vistazo qué categorias
de deteccidn sonlas mas
activas, para que siempre
sepaa ddénde mirar primero.

Area de impacto

Comprendael area
deimpacto de cada
herramienta

Enlavista Red de
herramientas se muestra un
graficointeractivo de fuerzas
dirigidas donde figura qué
agentes comparten qué
herramientas. Eltamano de
los nodos escala en funcién
delacantidad de agentes,
para que pueda ver de
inmediato qué herramientas
tienen la mayor area de
impacto potencial si se
vulneran.
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Pista de auditoria
completa

La pista que abarca
hasta el identificador
delaconversacion

En el Registro de auditoria se
capturan todoslos eventos,
como las invocaciones
benignas de herramientas,
los desencadenantes

de deteccionesylos
descubrimientos de
esquemas, junto con
metadatos que permiten
rastrearlas acciones de un
usuario hastallegar al flujo
de deteccion.

Puntaje de riesgo de
los usuarios

Entérese de qué
usuarios representan
el mayor riesgode IA

El Administrador de riesgos
delos agentes calcula de
manera automatica un
puntaje de riesgo para

cada usuario cuyos agentes
hayan desencadenado una
deteccion. Revele alinstante
quiénes son los usuarios con
mayor riesgo e investigue

en detallelos eventos
especificos que justifican su
puntaje.




Como funciona

El1 Administrador de riesgos de 10s agentes establece una interfaz centralizada para monitoreary proteger ala creciente
fuerzalaboral de “entidades no humanas”y alos humanos que interactian con ellas. Se integra perfectamente con su
proveedor de agentes de |A a fin de brindarle una capa de seguridad externa que opera de afuera hacia adentroy no requiere

la modificacion de sus modelos subyacentes de |A.
1.Conectar

Vincule sus proveedores de agentes
(Microsoft Copilot, ChatGPT, Gemini, Claude)
através de un proceso de incorporacion
guiado que solo lleva unos minutos.

5.Investigar

Através del tablero, su equipo
de seguridad puede evaluar las
detecciones, revisar la pista de
auditoria, actualizar estadosy
ajustar las politicas.

4. Actuar

Sise detecta unaamenaza, el
Administrador de riesgos de los agentes
genera una alerta o bloquea de manera
activala operacion, desencadena el
asesoramiento en tiempo real paralos
usuarios, y registra el evento completo
para su investigacion.

2. Interceptar

El Administrador de riesgos de los
agentes monitorea automaticamente
todaslasinteracciones con usuarios
y ejecuciones de herramientas por
parte de agentes.

3. Analizar

Lasinteracciones se ejecutan mediante
motores paralelos de deteccion para
identificarinyecciones de prompts,
filtraciones de PII (informacién de
identificacidn personal), abuso de
recursos y mucho mas.

El Administrador de riesgos de los agentes incluye una légica de deteccion dedicada para cada categoria
principal de ataque mediante agentes de IA.

Bloquea los intentos de evasién
ylasinyecciones indirectas que
convierten alas herramientas de
productividad en “agentes del
caos”.

Senala el contenido inapropiado,
dafino o que infringe las politicas,
presente en entradasy salidas,
antes de quellegue alos usuarios
finales.

¢Todo listo para proteger a sus agentes de I1A?

knowbe4
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Busca numeros de identificacion
nacional, contrasefasy

Pll, y censuralos datos
automaticamente para impedir
filtraciones de DLP.

Impide que los agentes accedan a
recursos o realicen acciones que
estén por fuera de sus permisos
otorgados, lo cual brinda un
control crucial de los agentes con
privilegios elevados.

Protege su presupuesto e
infraestructura del abuso de
recursosy delasllamadas de API
excesivas.

Identifica alos agentes que
actuan por fuera de su alcance
operativo previsto, y detecta
las desviaciones antes de que
se conviertan enincidentes de
seguridad o cumplimiento.
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