KnewBe4

Niveles de suscripcion de KnowBe4

El precio de nuestra suscripcion de software como servicio (Software as a Service, SaaS) es por usuario, por ano.
Ofrecemos los niveles de suscripcién Plata, Oro, Platino o Diamante para satisfacer las necesidades de su organizacion.

MAS POPULAR

Diamante

Pruebas de seguridad contra el phishing (PST) ilimitadas
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Automated Security Awareness Program (ASAP)
Sugerencias y consejos de seguridad

Aplicacion de aprendizaje de KnowBe4

Nivel | de acceso a la capacitacién

Campanas de capacitacion automatizadas
Administrador de contenido

Evaluaciones

Capacitacion recomendada de IA

Phish Alert Button

Seguimiento de respuesta al phishing

Aprovisionamiento de usuarios a través de la integracion de
Active Directory o SCIM

Integracion de SSO/SAML

Datos de referencia de las industrias

SmartRisk Agent™

Informes avanzados

Soporte técnico global

Nivel Il de acceso a la capacitacion

Comprobacion mensual de exposicion del correo electrénico
Grupos inteligentes

Informes, eventos de usuario y APl de Webhook

Funciones de seguridad

Indicadores de ingenieria social (SEI)
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Prueba de memoria USB

Nivel lll de acceso a la capacitacion

Phishing de devolucién de llamada

Plantillas seccionadas mediante IA con tecnologia de AIDA

Aprendizaje opcional recomendado mediante IA con
tecnologia de AIDA

PasswordlQ

Second Chance

API grafica de KnowBe4

AIDA (complemento opcional)
SecurityCoach™ (complemento opcional)
Compliance Plus (complemento opcional)

PhishER Plus (complemento opcional)



Niveles de acceso a la capacitacion

Nivel Plata: el nivel | de acceso a la capacitacion incluye la capacitacién en concientizacion

sobre seguridad de KnowBe4 en el médulo completo de 45 minutos y la version ejecutiva de

15 minutos. Ademas, incluye pruebas ilimitadas de phishing simulado, evaluaciones, la aplicacién
de aprendizaje de KnowBe4, la capacitacion recomendada de IA, el administrador de contenidoy la
generacion de informes sobre la seguridad de la empresa mientras dure la suscripcion.

Nivel Oro: incluye todas las funciones del nivel Plata mas el contenido del nivel Il de acceso ala
capacitacion que también incluye los médulos de capacitacién de KnowBe4 y Audiocasts. El nivel
Oro también incluye informes Email Exposure Check (EEC) mensuales.

Nivel Platino: incluye todas las funciones de los niveles Plata y Oro. El nivel Platino también incluye
nuestras funciones avanzadas de phishing: grupos inteligentes, API de informes, API de eventos
de usuario y API de Webhook, funciones de seguridad e indicadores de ingenieria social en la
pagina de destino.

Nivel Diamante: incluye todas las funciones de los niveles Plata, Oro y Platino mas el nivel de
acceso lll a la capacitacion, lo que le da acceso completo a nuestra biblioteca de contenido con
miles de elementos, entre los que se incluyen médulos interactivos, videos, juegos, afiches y
boletines informativos relacionados con la capacitacién en concientizacién sobre seguridad.
Ademas, podra aprovechar nuestras plantillas seleccionadas mediante IA con tecnologia de
AIDA para personalizar las pruebas de phishing por usuario y habilitar el aprendizaje opcional
recomendado mediante IA con tecnologia de AIDA para sus usuarios.

Contenido de capacitacion m Nivel Il

MAS POPULAR

Mddulos de capacitacion 87
Micromédulos 34
Videos (de 90 s a 5 min) 60
Afiches/Imagenes 35
Boletines informativos/documentos de seguridad
Juegos
Audiocasts

La biblioteca de contenido de KnowBe4 se actualiza con informacién nueva de manera
constante. Las cifras citadas anteriormente muestran el volumen general de contenido en la
ModStore de KnowBe4 por nivel de suscripcion y estan sujetas a cambios.

Complementos opcionales

Contenido por nivel
de suscripcion

jAhora realmente tiene
miles de formas nuevas
de asegurarse de que sus
usuarios piensen antes de
hacer clic!

Las revolucionarias
alianzas de KnowBe4 con
The Security Awareness
Company, Popcorn Training,
Explogii, Twist & Shout, El
Pescador, CLTRe, Security
Journey y MediaPRO le
permiten gestionar mucho
mejor el problema constante
de la ingenieria social. En
su lucha contra el phishing
y el ransomware, puede
implementar la mejor
plataforma de phishing

de su clase junto con la
biblioteca de contenido

de la capacitacion en
concientizacion sobre
seguridad mas grande del
mundo, que incluye miles
de médulos interactivos,
videos, juegos, cartelesy
boletines informativos.

AIDA: un conjunto innovador de agentes de seguridad nativos de IA disefiado para automatizar y mejorar la gestién de riesgos
humanos. Al aprovechar multiples tecnologias de IA, AIDA combina la inteligencia humanay la inteligencia artificial para reducir el
riesgo humano. Sus funcionalidades incluyen generacién de informes avanzados por funcién, informes ejecutivos y mas.

SecurityCoach: esta disponible como complemento opcional de los niveles de suscripcion de capacitacion Platino y Diamante
de KnowBe4. SecurityCoach permite el asesoramiento de seguridad en tiempo real para sus usuarios en respuesta a sus
comportamientos de seguridad riesgosos, segun las reglas de su pila de software de seguridad (101 puestos como minimo).

Compliance Plus: esta disponible como complemento opcional en todos los niveles de suscripcion. La capacitacion de Compliance
Plus es interactiva, relevante y atrapante. Incluye escenarios simulados de la vida real para ayudar a ensenar a sus usuarios

como actuar ante una situacién dificil. El contenido aborda temas delicados como el acoso sexual, la diversidad y la inclusién, la
discriminacion y la ética empresarial. La biblioteca de Compliance Plus ofrece varios tipos de formatos multimedia y materiales de

refuerzo para respaldar su programa de capacitacién en materia de cumplimiento.

PhishER Plus: una plataforma liviana de SOAR que analiza y prioriza de manera automatica los mensajes de correo electrénico que
se hayan informado, a fin de detectary poner en cuarentena los correos maliciosos en toda la organizacién. Ademas, convierte los
correos electrénicos de phishing del mundo real en oportunidades de capacitacion, a modo de campanas de phishing simuladas.
PhishER Plus suma una lista de bloqueo de origen colectivo y validada por IA a las capacidades de PhishRIP para bloqueary eliminar
de forma proactiva los ataques de phishing activos que han eludido los filtros de correo electrénico ANTES de que los usuarios se

expongan a ellos.
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