KnewBe4

KnowBe4-Abonnementstufen

Unser SaaS-Abonnement wird pro Lizenz und pro Jahr berechnet. Wir bieten die Stufen Silver, Gold, Platinum und Diamond an - je

nach den Anforderungen lhres Unternehmens oder lhrer Organisation.
AM
BELIEBTESTEN

Unbegrenzte Phishing Security Tests

Automated Security Awareness Program (ASAP)
Tipps und Tricks fur lhre Sicherheit

KnowBe4 Learner App

Trainingszugriffsstufe |

Automatisierte Trainingskampagnen

Content Manager

Assessments

KlI-Trainingsempfehlungen

Phish Alert Button

Phishing Reply Tracking

Nutzerbereitstellung tiber Active Directory- oder SCIM-Integration
SSO/SAML-Integration

Branchenvergleich

SmartRisk Agent™

Erweitertes Reporting

Weltweiter technischer Support
Trainingszugriffsstufe Il

Email Exposure Check (monatlich)

Smart Groups

Reporting API, User Event APl und Webhook API
Sicherheitsrollen

Social-Engineering-Indikatoren (SEI)
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USB Drive Test

Trainingszugriffsstufe Il

Callback-Phishing

Mithilfe von Kl ausgewahlite Vorlagen (AIDA)
Mithilfe von KI empfohlene optionale Lerninhalte (AIDA)
PasswordIQ

Second Chance

KnowBe4-Graph-API

AIDA - optionales Add-on

SecurityCoach™ - optionales Add-on
Compliance Plus - optionales Add-on

PhishER Plus - optionales Add-on



Trainingszugriffsstufen Content nach

Silver-Stufe: Trainingszugriffsstufe | umfasst das KnowBe4 Security Awareness Training in Abonnementstufe
der Vollversion (45 Minuten) und die 15-minUtige Version fur Fiihrungskrafte. DarGber hinaus
sind unbegrenzte simulierte Phishing-Tests, Assessments, die KnowBe4 Learner App, KI- lhnen stehen jetzt Tausende

Trainingsempfehlungen, der Content Manager und Reports fur die Dauer Ihres Abonnements

enthalten neue Madglichkeiten zur

Verfigung, um lhren
Gold-Stufe: Umfasst alle Funktionen der Silver-Stufe sowie Content aus der Nutzerinnen und Nutzern
Trainingszugriffsstufe Il, in der auch KnowBe4-Trainingsmodule und Audiocasts enthalten zu vermitteln, dass sie nicht

sind. Gold umfasst dartber hinaus monatliche Email Exposure Check (EEC)-Reports. e e e e T

Platinum-Stufe: Umfasst alle Funktionen der Silver- und Gold-Stufe. In der Platinum-Stufe

sind darUiber hinaus unsere erweiterten Phishing-Funktionen enthalten (Smart Groups, Dank der wegweisenden
Reporting API, User Event API, Webhook API, Sicherheitsrollen und Social-Engineering- Partnerschaften von
Indikatoren fir Landingpages). KnowBe4 mit The Security
Diamant-Stufe: Umfasst alle Funktionen der Silver-, Gold- und Platinum-Stufe sowie Awareness ('Zolmpany, .
Trainingszugriffsstufe lll. Sie haben Vollzugriff auf unsere Content-Bibliothek mit Tausenden Popcorn Training, exploqii,
Elementen, darunter interaktive Module, Videos, Spiele, Poster und Newsletter zum Thema Twist & Shout, El Pescador,
Security Awareness T_rair_1ing. Sie képnen augh unsere mithilfe von KI ausggvyéhlten Vorlagen CLTRe, Security Journey
(AIDA) nutzen, um Phishing-Tests fur Nutzerinnen und Nutzer zu personalisieren und und MediaPRO kénnen Sie

empfohlene optionale KI-Lerninhalte (AIDA) zu aktivieren.

Training Content m Stufell

die fortlaufende Bedrohung
durch Social Engineering in
den Griff bekommen. Greifen

AM BELIEBTESTEN

Trainingsmodule 87 Sie im Kampf gegen Phishing
Mikromodule 34 und Ransomware auf eine
Videos (90 Sek. bis 5 Min.) 60 herausragende Phishing-
S — 35 Plattform und"den KnowBe4
ModStore zurlck - der
Newsletter/Sicherheitsdokumente weltweit gréBten Bibliothek
Spiele mit Content fur Security
Audiocasts Awareness Training. Hierzu
zéhlen Tausende interaktive
Die KnowBe4 Content-Bibliothek wird regelmaBig aktualisiert. Die oben aufgefihrten Module, Videos, Spiele, Poster
Zahlen verweisen auf den allgemeinen Umfang im KnowBe4 ModStore nach und Newsletter.

Abonnementstufe und kénnen sich andern.

Optionale Add-ons

AIDA: Eine innovative Suite mit KI-gestutzten Sicherheitsagenten, die das Human Risk Management erleichtern und automatisieren.
Durch den Einsatz mehrerer KI-Technologien vereint AIDA menschliche und kunstliche Intelligenz, um das Risiko durch den Faktor
Mensch zu reduzieren. AIDA umfasst erweitertes Reporting nach Rolle, Reports fur Fihrungskrafte und mehr.

SecurityCoach: Erhaltlich als optionales Add-on fiir die KnowBe4-Abonnementstufen Platinum und Diamond. SecurityCoach
ermoglicht das Coaching Ihrer Nutzerinnen und Nutzer in Echtzeit als Reaktion auf riskantes Nutzerverhalten. Die Regeln werden
Uber Ihren vorhandenen Security Stack festgelegt (mindestens 101 Lizenzen).

Compliance Plus: Erhaltlich als optionales Add-on fur alle Abonnementstufen. Das Compliance Plus Training ist interaktiv,
relevant und motivierend — mit wirklichkeitsnahen, simulierten Szenarien. lhre Nutzerinnen und Nutzer erfahren, wie sie auch
in herausfordernden Situationen richtig handeln. Der Content umfasst schwierige Themen wie sexuelle Belastigung, Vielfalt
und Inklusion, Diskriminierung und Unternehmensethik. In der Compliance Plus-Bibliothek finden Sie verschiedene Arten von
Medienformaten und Materialien fir Ihr Compliance-Trainingsprogramm.

PhishER Plus: Eine schlanke SOAR-Plattform, die gemeldete E-Mail-Nachrichten automatisch analysiert und kategorisiert, um
schadliche E-Mails zu identifizieren und unter Quaranténe zu stellen. Dartber hinaus werden gemeldete Phishing-E-Mails in
entscharfter Form fur Phishing-Simulationen verwendet. PhishER Plus stellt eine KlI-validierte Blockliste und PhishRIP-Funktionen
bereit, mit denen sich aktuelle Phishing-E-Mails, die durch die Filter gelangt sind, proaktiv blockieren und entfernen lassen, BEVOR
diese in die Posteingange von Nutzerinnen und Nutzern gelangen.
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