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Neoway e KnowBe4 — a Criacao de uma Cultura de Seguranca

A Neoway é uma organizacao de tecnologia B2B importante na

América Latina. Essa organizacdo brasileira é lider de mercado com sua
plataforma de IA e andlise de Big Data, trabalhando com clientes de mais
de 20 setores, incluindo automotivo, de finangas, de bens de consumo,
de petréleo e gas, de tecnologia e outros. A organizacdo percebeu a
importancia de criar uma cultura de segurancga entre seus funcionarios.

Uma Oportunidade para Tornar Estratégica a Seguranca

Em 2018, a Neoway tinha 400 funcionarios, e sua pequena equipe de
Seguranca de informacdes (InfoSec) reportava-se ao departamento de
engenharia. Apesar de ter centenas de funcionarios e estar em uma
trajetéria de crescimento, a Neoway operava, em alguns aspectos, como
uma startup.

A equipe de InfoSec sabia da necessidade de mudar. Por ser uma
organizagao de tecnologia B2B conhecida, com uma forga de trabalho
em crescimento que, muitas vezes, operava fora de suas func¢des
especificas, a equipe de InfoSec estava preocupada com a possibilidade
de a Neoway ser alvo de ataques cibernéticos, principalmente e-mails
de phishing. A equipe de InfoSec foi estrategicamente transferida da
equipe de engenharia e passou a se reportar diretamente ao CEO. A
Neoway também contratou profissionais de seguranca talentosos,
incluindo Flavio Costa, Diretor de seguranca de informacdes

(CISO) da organizagdo, para ajudar a posicionar os programas de
seguranca da Neoway como fatores criticos de negécios. Uma de suas
primeiras tarefas foi implementar um programa de treinamento de
conscientizacdo em seguranca.

“A plataforma da KnowBe4 era
extremamente sofisticada, personalizavel e
acessivel, exatamente o tipo de programa
que queriamos implementar.”

“Aqui, temos um espirito empreendedor. Se ha trabalho a ser feito, as
pessoas se empenham para realiza-lo, independentemente do cargo que
ocupam”, afirmou Costa. “Isso nos proporciona agilidade e eficiéncia,
mas também abre as portas para alguns riscos.”
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O crescimento da empresa fazia
com ela fosse alvo de ataques
cibernéticos. Além disso, havia a
necessidade de mudar de uma
mentalidade de startup para uma
cultura estratégica de seguranca.

Os Numeros do Sucesso

® Treinamento mensal, inclusive
a visualizagado dos novos
episddios de “The Inside Man”

® Centenas de testes de
phishing mensais

® Reduc¢do da porcentagem
de Phish-prone em toda a
organizagao de 20% para 3%

® Aproporcdo de cliques e
denudncias mudou de 150:10
para 6:300, mostrando que
os funcionarios melhoraram
a habilidade de identificar
e-mails de phishing e denuncia-
los a equipe de InfoSec

® Redugdo dos custos em geral,
pois ndo ha mais pagamento
por campanha


https://www.neoway.com.br/
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No inicio, a equipe de InfoSec contratou a El Pescador,
um fornecedor de treinamento de conscientiza¢do em
seguranga com o qual eles ja haviam trabalhado antes.

A KnowBe4 Proporciona Poder e Controle

Foi o momento certo para a Neoway. Quase
imediatamente depois de ser contratada, a El Pescador foi
adquirida pela KnowBe4, fazendo com que a Neoway fosse
o primeiro cliente da KnowBe4 no Brasil.

A experiéncia com a El Pescador tinha sido muito boa, e
Costa ficou satisfeito com a transi¢do para a plataforma
da KnowBe4.

“A conscientizacdo em seguranc¢a sempre foi uma questdo
muito importante na Neoway e precisadvamos de uma
plataforma de treinamento de conscientizagdo em
seguranca que nos ajudasse a alcangar nossos objetivos.

E a KnowBe4 era essa plataforma”, afirmou Costa. “A
plataforma era extremamente sofisticada, personalizavel e
acessivel, exatamente o tipo de programa que queriamos
implementar.”

O programa de conscientizacdo em seguranga que Costa
e seus colegas criaram tinha como foco mostrar aos
funcionarios a importancia da seguranca cibernética para
aempresa.

“Era essencial que nossa forca de trabalho entendesse que
proteger a empresa contra ameacas cibernéticas era algo
importante para o sucesso geral da empresa e que todos
nés precisavamos participar desse processo”, disse Costa.

“Como tinhamos muito controle sobre
como e quem testavamos com a
KnowBe4, aprendemos muito sobre 0s
hdbitos de nossos funciondrios.”

Costa implementou um treinamento robusto de
conscientizagdo em seguranga e um programa de
simulacdo de phishing para testar os funcionarios com
e-mails de phishing usando quatro tipos diferentes de
mensagens: mensagens dos sistemas da Neoway, como
0 G Suite, mensagens do departamento de RH ou da
geréncia, e-mails de organizagdes parceiras conhecidas
e e-mails de phishing contendo t6picos genéricos.
Também foram realizados testes com diferentes tipos de
campanhas de phishing em diversos departamentos.

“Como tinhamos muito controle sobre como e quem
testavamos com a KnowBe4, aprendemos muito sobre os
habitos de nossos funcionarios e sobre o que despertava
o interesse deles em clicar”, afirmou Costa. “Os e-mails
simulados de phishing do nosso departamento de RH e de
nossos sistemas internos, como o G Suite, foram os que
tiveram mais cliques das pessoas. Foi 6timo ter uma ideia
do que motivava um funcionario a clicar.”

Sabe o que também foi muito importante? Costa percebeu
que os funciondrios ndo estavam denunciando quando
suspeitavam de um link ou e-mail fraudulento.

Costa continuou: “Conseguimos ver que somente 10%
dos funciondrios estavam usando o Phish Alert Button
para denunciar a situagdo a nossa equipe de InfoSec.
Com essa informagdo, conseguimos incorporar a nossos
treinamentos a importancia de denunciar e-mails
suspeitos.”

Decisdes bem Fundamentadas com o PhishER

Com a implementac¢do de um programa robusto de
conscientizagdo em segurancga, que treina os funcionarios
mensalmente e realiza testes simulados de phishing varias
vezes por semana, Costa estava pronto para seguir por
uma dire¢do ainda mais avangada.

“Ensinamos nossos funciondrios que
denunciar um e-mail suspeito... era algo
que eles poderiam fazer para melhorar
a integridade da nossa organiza¢éo.”

“Ensinamos nossos funcionarios que denunciar um
e-mail suspeito, seja um e-mail de phishing real ou um
teste simulado da KnowBe4, era algo que eles poderiam
fazer para melhorar a integridade da nossa organizagao”,
disse Costa. “No entanto, com o passar do tempo, houve
ocasides em que 300 funcionarios denunciaram algo

ao nosso departamento de InfoSec, o que é 6timo, mas
também muito desgastante.”

Foi quando a Neoway incorporou o PhishER, uma
plataforma leve de orquestracdo, automacgao e resposta
de seguranca (SOAR) que gerencia o alto volume de
mensagens de e-mail potencialmente maliciosas
denunciadas pelos usuarios.


https://www.knowbe4.com/en/products/phisher
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De acordo com Costa, “com o PhishER, a equipe de InfoSec
pode ser mais criteriosa. Ele coloca os e-mails denunciados
em uma fila e prioriza esses e-mails para nos, o que nos
possibilita lidar com os mais importantes primeiro. Com
isso, conseguimos ter mais eficiéncia e proteger melhor
nossa organizagdo, mantendo o foco nas mensagens que
representam uma ameaca maior.”

Para que o departamento de InfoSec se tornasse uma
divisdo estratégica de negdcios, Costa também introduziu
o Virtual Risk Officer (VRO) da KnowBe4 na Neoway.

“A KnowBe4 nos ajudou a treinar nossos funcionarios

e, depois, a testa-los. O PhishER facilitou o processo de
denunciar as ameacas e nos ajudou a avaliar melhor a
integridade de nossas redes em relagdo as ameacas de
phishing”, afirmou Costa. “A inclusdo do VRO da KnowBe4
foi uma decisdo estratégica que nos ajudou a obter uma
compreensao melhor e mais detalhada da nossa postura
de risco.”

Com o VRO, a Neoway conseguiu obter informacgdes
detalhadas em formato de painel para ilustrar o risco

que individuos, departamentos, fun¢des e grupos
representam. Como os funcionarios estdo sendo treinados
e testados o tempo todo, seus niveis de risco aumentam e
diminuem, proporcionando a Costa e a equipe de InfoSec a
oportunidade de identificar a necessidade de remediacdo
em uma area especifica.

“A inclus@o do VRO da KnowBe4 foi uma
decis@o estratégica que nos ajudou a
obter uma compreenséo melhor e mais
detalhada da nossa postura de risco e a
proteger ainda mais a nossa empresa.”

Criacao de Conscientizagao,
Comportamento e Cultura

Costa implementou um programa criterioso de
treinamento de conscientizacdo em seguranca. Mas, como
a KnowBe4 é a fonte oficial de cultura de seguranca, eles
complementaram esse programa com outro objetivo.

“A KnowBe4 nos apresentou aos
especialistas em cultura de seguranca
deles, o que foi um divisor de dguas
para nos.”

“Inicialmente, queriamos que nossos funcionarios
aprendessem a proteger a organizagdo contra ameagas
de phishing, algo que a KnowBe4 nos ajudou a alcancar.
Entretanto, a parceria com a KnowBe4 nos proporcionou
beneficios muito além do esperado”, afirmou Costa.

“A KnowBe4 nos apresentou aos especialistas em cultura
de seguranca deles, o que foi um divisor de dguas para
nos. Até onde sei, Perry Carpenter, da KnowBe4, é a
pessoa mais importante hoje em dia quando o assunto é
seguranca de informacdes, pois ele é uma autoridade que
transforma a maneira como as pessoas veem a seguranca,
identificando seus comportamentos em relacdo a ela e
entendendo a reagdo das pessoas”, disse Costa. “Gracas

a KnowBe4, mudamos o nome do que fazemos. O que
fazemos nao é simplesmente seguir um programa de
seguranca. NOs seguimos um programa de cultura,
comportamento e conscientizagdo em seguranca.”

Costa sabe que uma organiza¢do nunca estd totalmente
segura. Mas, gracas a plataforma de treinamento de
conscientizacdo em seguranca e de simulacao de
phishing da KnowBe4, ao PhishER e ao VRO, ele sabe que
estd fazendo tudo o que é possivel para proteger os ativos
digitais da Neoway.

“Como a KnowBe4 nos ajudou a entender por que a
cultura de seguranca é tdo importante, criamos uma
base cultural muito exclusiva e estavel que beneficia
significativamente nossa organizagao”, declarou Costa.

KnowBe4 Brazil | Av. Ibirapuera, 2315, Indiandpolis, CEP 04029-200 | Sdo Paulo-SP | Tel: +55 (0800) 761-2668 | www.KnowBe4.com | Sales@KnowBe4.com

© 2023 KnowBe4, Inc. Todos os direitos reservados. Os nomes de outros produtos e empresas mencionados aqui Sdo marcas comerciais e/ou marcas registradas das respectivas empresas.



https://www.knowbe4.com/virtual-risk-officer-advanced-reporting
https://www.knowbe4.com/products/kevin-mitnick-security-awareness-training/
https://www.knowbe4.com/products/kevin-mitnick-security-awareness-training/
https://www.knowbe4.com/products/kevin-mitnick-security-awareness-training/

