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OEC e KnowBe4: Capacitacao em 3 ldiomas para
Equipes Distribuidas por 71 Sites pelo Mundo

A OEC presta servicos nos segmentos de engenharia e construcao OEC
civil pesada e manutencao de empreendimentos industriais.
Sediada no Brasil, a organiza¢ao atende a seis mercados:
Brasil, Angola, Gana, Estados Unidos, Panama e Peru; e possui

atualmente 71 localidades, entre obras e escritérios nesses Industria
palses. Construcdo
Com tantas localidades, culturas sociais e idiomas diferentes,

a OEC tinha o desafio de construir uma cultura Unica de Sede

conscientizacdo em seguranca. A organiza¢ao precisava gerenciar
diferentes operagdes e capacitar cerca de 4.500 usuarios em

. oF Salvador, Brasil
diferentes idiomas ao redor do mundo.

KnowBe4 Entrega Treinamentos de Alta Qualidade para

Conscientiza¢gdo em Seguranga Desafio

Construir uma cultura
Unica de conscientizacdo
sobre seguranca

Antes de implementar o treinamento KnowBe4, a OEC realizava
campanhas pontuais e com conteldo desenvolvido internamente
para o treinamento em seguranca da informacao, distribuidas
por e-mail. “O material era disponibilizado em Portugués durante
30 dias. Entdo traduziamos para um segundo idioma - Espanhol -
e s6 ap6s mais 30 dias conseguiamos divulgar o conteddo em Sucesso em numeros
um terceiro idioma - Inglés. Isso significava um delay de 60 dias e aic e 00 horaside
entre a entrega dos treinamentos ao primeiro e ao ultimo grupo treinamento realizadas em
de usuarios,” detalha Renato Sobral, gerente de seguranca da Irecimeses
informagdo da OEC.
® 94% dos colaboradores
completaram os
treinamentos

A OEC gastou dois anos experimentando diversas plataformas
de treinamento—pagas e open source—para conscientiza¢ao
em seguranca e simula¢do de phishing, mas nenhuma delas
atendeu as demandas de suporte técnico e recursos especificos e Conteudos de treinamento
da organizacgao. entregues a 71 localidades

e Treinamentos simultaneos
em 3 idiomas

“Sem duvida, os treinamentos e o simulado
de phishing impactaram significativamente

a melhora do indice e conscientiza¢do geral
dos nossos usudrios em termos de cultura de
seguranca.”



https://www.oec-eng.com/pt-br
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“Nenhuma delas tinha a quantidade e a qualidade de
conteudo e de recursos oferecidos pela plataforma
KnowBe4. Além disso, essas plataformas ndo eram
fortes em relatérios e informagdes de analise e,
também, ndo permitiam disparos a um grande
numero de dominios de maneira automatica”,

diz Sobral.

Em janeiro de 2023, a OEC iniciou a implementagao
da plataforma de treinamento para conscientizacao
em seguranca e simulacao de phishing da KnowBe4,
e comegou o planejamento das campanhas de
treinamento com o suporte da AK Networks, um dos
parceiros da KnowBe4 no Brasil.

Em abril, a drea de seguranca em Tl da OEC disparou
o teste baseline de simulac¢do de phishing, que
apresentou um indice relativamente elevado de
usuarios que clicaram num e-mail phishing. Trés
meses mais tarde, durante o segundo teste de
simulagdo, esse indice caiu em mais de 80%.

“Foram trés meses para implementar a plataforma
da KnowBe4, que é bastante amigavel, e configurar
os treinamentos”, conta Sobral, acrescentando

que, “sem duvida, os treinamentos e o simulado de
phishing impactaram significativamente a melhora
do indice e conscientizagao geral dos nossos usuarios
em termos de cultura de seguranca”.

Sobral comenta que a quantidade e a qualidade do
contetdo disponivel na plataforma da KnowBe4 sdo
diferenciadas.

“Foram trés meses para implementar a
plataforma da KnowBe4, que é bastante
amigavel, e configurar os treinamentos.”

“Assim que disparamos o primeiro treinamento
comecamos a receber feedbacks dos nossos
usuarios elogiando que os materiais eram intuitivos
e agradaveis”, diz Sobral. “Acredito que a qualidade
do contelido engaja as pessoas a completarem os
treinamentos.”

Conscientizacao Integrada ao Onboarding
Garante Mais Produtividade de TI

A OEC estruturou o conteuido de treinamento na
plataforma KnowBe4 para atender as demandas
obrigatdrias de treinamentos anuais e para assegurar
que novos funciondrios recebam o treinamento
necessario quando comecam a trabalhar na
organizagao.

“Além dos quatro moédulos de conscientizagdo e
capacitagdo em seguranca estabelecidos como
mandatérios para todos os usudrios, também
utilizamos o recurso de Gestdo de Politicas da
plataforma KnowBe4. Quando um novo funcionario
comeca a trabalhar na OEC, usamos a plataforma
para compartilhar com ele nossas politicas internas
de seguranca e acompanhar se ele as esta lendo.
As politicas precisam ser lidas e aceitas no prazo
de 30 dias. Se isso ndo acontece, seu gestor é
automaticamente notificado”, explica Sobral.

“Acredito que a qualidade do contetdo
engaja as pessoas a completarem os
treinamentos.”

A plataforma da KnowBe4 também permite
automatizar grupos dinédmicos para o recebimento
dos treinamentos, o que ajuda a gerenciar o alto
turnover inerente aos projetos de construcao.

“Pessoas entram e saem conforme as obras
comegam e terminam. A plataforma KnowBe4

nos permite desativar usuarios de maneira muito
simples, além de estabelecer configura¢des
associadas a idiomas, datas de afastamento, licengas
e férias para determinar quais usudarios devem ou
ndo receber cada treinamento”, diz Sobral.


https://www.knowbe4.com/products/kevin-mitnick-security-awareness-training/
https://www.knowbe4.com/products/kevin-mitnick-security-awareness-training/
https://aknetworks.com.br/

Entre as muitas funcionalidades oferecidas pela
KnowBe4, Sobral destaca o Phish Alert Button (PAB,
sigla em Inglés), que permite ao usuario rapidamente
reportar um e-mail suspeito a area de seguranca.

Sobral enfatiza que o PAB ajuda muito na
produtividade do time de TI.

“Logo no inicio colocamos o plug-in do PAB no
Outlook de todos os usuarios. Fizemos uma
campanha interna de divulgac¢ao e hoje, com um
clique, eles conseguem comunicar o email suspeito
de phishing, e este é entdo apagado da caixa de
entrada do usuario, evitando o risco de abertura
posterior, por engano”.

“Esse alto numero se deve a qualidade
do conteudo, a sua intuitividade e

a disponibilidade proporcionada

pelo Aplicativo KnowBe4 Learner

da KnowBe4.”

A area de seguranca da informagao da OEC

€ composta por um time reduzido, segundo

Sobral. Apenas parte dele cuida das campanhas

de conscientiza¢do e, mesmo assim, ndo precisa
dedicar 100% do tempo a isso. O tamanho reduzido
da equipe torna os recursos de automagao da
plataforma KnowBe4 cruciais para o sucesso,

diz Sobral.

“0O esforco para fazer um programa de
conscientizacdo sem automacdo demandaria
pelo menos mais quatro pessoas com dedicacdo
exclusiva”, ele afirma.

OEC e KnowBe4: Capacitacao em 3 ldiomas para
Equipes Distribuidas por 71 Sites pelo Mundo

Medindo o Sucesso em Escala Global

A OEC utiliza em larga escala os relatérios oferecidos
pela plataforma KnowBe4. “A parte de relatérios é
muito completa. Permite gerar diversos indicadores
(KPIs) para todas as areas e equipes em cada
mercado onde a OEC atua, atendendo a demandas
de auditoria e conformidade”, afirma. “Temos
respostas e detalhes especificos de treinamentos
por usudrio para atender a questionamentos de
cada area.”

A OEC ja entregou mais de 1.600 horas de
treinamento a usuarios em 71 localidades—entre
obras e escritorios distribuidos pelo mundo.

O indice global de usuarios com treinamento
concluido é de 94%.

“Esse alto numero se deve a qualidade do
conteuldo, a sua intuitividade e a disponibilidade
proporcionada pelo Aplicativo KnowBe4 Learner”,
diz Sobral, referindo-se ao recurso para acesso
aos treinamentos da plataforma a qualquer hora e
em qualquer lugar a partir de dispositivos moveis.
“Incentivamos muito as pessoas a utilizarem o
aplicativo mével”, afirma.

Automatizar a Analise e Mitigacao de
Phishing é o Pré6ximo Passo na OEC

Para dar sequéncia ao sucesso do programa, o
proximo passo, segundo Sobral, é fazer a automacao
do tratamento dos e-mails reportados através da
plataforma PhishER da KnowBe4—que permite que a
equipe de infosec responda rapidamente aos e-mails
relatados pelos usuarios de forma precisa e eficiente.

“Hoje, recebemos as notifica¢des pelo PAB e fazemos
as analises manualmente”, diz Sobral. “Queremos em
breve automatizar essa analise com PhishER.”
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