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Desafio

Odebrecht Engenharia & Construcao presta servicios en los sectores de ingenieria, construccion civil de
gran envergaduray mantenimiento para empresas industriales. La organizacion, que tiene sus oficinas
centrales en Brasil, opera en seis mercados: Brasil, Angola, Ghana, Estados Unidos, Panamay Perd. Ademas,
actualmente cuenta con alrededor de 71 sedes, entre oficinas y proyectos de construccion, en dichos paises.

Dada la gran diversidad de lugares, culturas sociales e idiomas, Odebrecht debid afrontar el desafio
de crear una cultura Unica de concientizacidén sobre seguridad. La organizacidén necesitaba gestionar
diferentes operacionesy capacitar a unos 4500 usuarios de todo el mundo en distintos idiomas.

KnowBe4 ofrece capacitacion de alta calidad en concientizacion sobre seguridad

Antes de implementar la capacitacion de KnowBe4, Odebrecht realizd campainas de capacitacién con contenidos sobre
seguridad delainformacidén que se desarrollaron internamente y se enviaron por correo electrénico. “El material estuvo
disponible en portugués durante 30 dias. Luego, lo tradujimos a un segundo idioma, espanol, y no fue hasta pasados

otros 30 dias cuando pudimos publicar el contenido en un tercer idioma, inglés. Esto supuso un retraso de 60 dias entre la
capacitacion impartida al primer grupo de usuariosy la impartida al Ultimo”, afirma Renato Sobral, gerente de Seguridad de
la Informacién de Odebrecht.
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Datos cla\le Odebrecht Paso dos anos probandg capaF:}taCIOne? ep concientizacion
sobre seguridad y plataformas de simulacion de phishing, tanto de
pago como de codigo abierto, pero ninguna cumplia los requisitos de la

p Mas de 1600 horas de organizacidn respecto al soporte técnico ylos recursos especificos.
capacitacion impartidas “Ninguna ofreciala cantidad y la calidad de contenidos y recursos que
en tres meses brindala Plataforma KnowBe4. Ademas, esas otras plataformas no eran

sdlidas en cuanto al reportey el analisis de datos, y no admitian el envio
automatico de correos electronicos a un gran numero de dominios?,

» E194 % del personal menciona Sobral.
termind la capacitacion En enero de 2023, Odebrecht comenzoé aimplementar la Plataforma

KnowBe4 y a planificar las campainas de capacitacién con el apoyo de
AK Networks, uno de los socios de KnowBe4 en Brasil.

» Contenido de capacitacion
impartido en 71 sedes

“Sin dudas, la plataforma de capacitacion
» Capacitacién simultanea y simulacion de phishing de KnowBe4
en tres idiomas contribuyd de manera significativa a
mejorar los indices y la concientizacion

general de nuestros usuarios en relacion
con la cultura de la seguridad”.

— Renato Sobral, gerente de Seguridad de la
Informacién, Odebrecht Engenharia & Construgao

En abril, el Departamento de Tl de Odebrecht realizd 1a prueba

inicial de simulacion de phishing, enla que se detectd que un indice
significativamente elevado de usuarios hizo clic en el correo electrénico de
la prueba. Tres meses después, durante la segunda prueba de simulacidon de
phishing, este indice disminuyd en mas de un 80 %.

“Nos llevo tres meses implementar la Plataforma KnowBe4, que es muy
facil de usar, y organizar las sesiones de capacitacidén”, comenta Sobral,
quien agrega que “sin dudas, 1a plataforma de capacitaciény simulacién
de phishing de KnowBe4 contribuyd de manera significativa a mejorar los
indicesy la concientizacién general de nuestros usuarios en relacién con
la cultura de la seguridad”.

Sobral destaca que la cantidad y la calidad de los contenidos disponibles
enla Plataforma KnowBe4 son factores diferenciadores. “Tan pronto
como lanzamos la primera capacitacidén, comenzamos a recibir excelentes
comentarios de nuestros usuarios, quienes elogiaban los materiales por
serintuitivos y sencillos de manejar”, expresa Sobral. “Creo que la calidad
del contenido motiva a los usuarios a completar la capacitacion”.

La capacitacion en concientizacion sobre
seguridad, junto con el proceso de incorporacion,
aumenta la productividad de Tl

Odebrecht brinda capacitaciones a través de la Plataforma KnowBe4 para
cumplir con los requisitos de formacidn anual y garantizar que el nuevo
personal reciba el entrenamiento necesario al ingresar ala organizacion.

“Ademas de los cuatro modulos de capacitacion en concientizacidon sobre
seguridad que definimos como estandar para todos los usuarios, también
utilizamos 1a funcion de gestion de politicas de 1a Plataforma KnowBe4.
Cuando un nuevo miembro del personal comienza a trabajar en Odebrecht,
utilizamos 1a plataforma para enviar nuestras politicas de seguridad
internasy hacer un seguimiento de las confirmaciones de nuestros usuarios,
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“Nos llevo tres meses implementar
la Plataforma KnowBe4, que es
muy facil de usar, y organizar las

sesiones de capacitacion”.

— Renato Sobral, gerente de Seguridad de
la Informacion, Odebrecht Engenharia &
Construgao

que debenleerlasy aceptarlas en un plazo de 30 dias. En
caso de que nolo hagan, se notifica automaticamente ala
gerencia® afirma Sobral.

La Plataforma KnowBe4 también permite a Odebrecht
automatizar grupos dindmicos de usuarios para que
reciban capacitacidn en concientizacidon sobre seguridad,
lo que ayuda a gestionar el elevado indice de rotacidon de
personal propio de los proyectos de construccion.

“Con el inicio o la finalizacidn de los proyectos de
construccidén, muchas personas se incorporan ala
organizacion, y otras se van. La Plataforma KnowBe4 nos
permite desactivar usuarios de forma muy simple, ademas
de configurarlos idiomas, las fechas de desvinculacién
del personal, laslicencias y las vacaciones para determinar
quiénes deben recibir cada tipo de capacitaciény quiénes
no”, explica Sobral.

Entre las numerosas funciones que ofrece KnowBe4,
Sobral destaca el Phish Alert Button (PAB), que permite a
los usuarios reportar rapidamente un correo electréonico
sospechoso al Departamento de Seguridad de la
Informacion.

Sobral resalta que el PAB resulta muy eficaz parala
productividad del equipo de TI.

“Desde el principio, instalamos el complemento PAB enla
cuenta de Outlook de todos los usuarios”, comenta Sobral.
“Realizamos una campana interna de concientizaciény,
hoy en dia, con un solo clic, pueden reportar un correo
electrénico sospechoso de phishing, que luego se elimina
dela bandeja de entrada del usuario, de modo que se evita
el riesgo de que se abra por accidente mas adelante”.

Actualmente, el Departamento de Seguridad de la
Informacién de Odebrecht esta conformado por un equipo
reducido, menciona Sobral. Solo algunos miembros se
encargan de las campanas de concientizacidn sobre
seguridady, aun asi, no se les pide que dediquen el 100 %
de su tiempo a eso. “Dado que el equipo es pequeno, las
funciones automatizadas de la Plataforma KnowBe4 son
fundamentales para el éxito”, senala Sobral.

knowbe4

“Llevar a cabo un programa de concientizacion sin
automatizacidn haria que al menos cuatro personas tengan
que dedicarse exclusivamente a eso”, afirma Sobral.

Evaluacion del éxito a escala global

Odebrecht utilizalos reportes de la Plataforma KnowBe4
agran escala. “La seccidon de reportes es muy completa.
Nos permite generar diversos indicadores clave de
rendimiento (KPI, por sus siglas en inglés) para todas

las areas y los equipos en cada mercado en el que opera
Odebrecht, de manera que se satisfagan los requisitos de
auditoria y cumplimiento”, afirma Sobral. “Contamos con
las respuestasy los detalles especificos de la capacitacion
de cada usuario para atender cualquier consulta que surja
en cada area”.

Odebrecht haimpartido mas de 1600 horas de
capacitacion a usuarios en unas 71 ubicaciones, desde
obras hasta oficinas de todo el mundo. Elindice global de
usuarios que ha terminado la capacitacion es del 94 %.

“Este elevado indice de finalizacion se debe a la calidad del
contenido, su caracter intuitivo y la disponibilidad que
ofrece la aplicacion de aprendizaje de KnowBe4”, expresa
Sobral en referencia a la funcidén que permite acceder ala
capacitacion en la plataforma en cualquier momento y lugar,
desde dispositivos moéviles. “Animamos encarecidamente a
nuestro personal a utilizar la aplicacion moévil”.

La automatizacion de 1a mitigacion
y el analisis del phishing es el
siguiente paso para Odebrecht

Tras el éxito del programa, Sobral comenta que el siguiente
paso es automatizar el tratamiento de los correos
electrénicos reportados porlos usuarios con el PABy
procesados por la plataforma PhishER de KnowBe4, 1o

que permite al equipo de Seguridad de la Informacidn
responder con rapidez a estos correos potencialmente
sospechosos de forma precisay eficiente.

“Este elevado indice de finalizacidon se
debe a la calidad del contenido, su
caracter intuitivo y la disponibilidad
que ofrece la aplicacion de

aprendizaje de KnowBe4”.

— Renato Sobral, gerente de Seguridad de
la Informacidén, Odebrecht Engenharia &
Construgao
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