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Informe: Del riesgo
agéntico al acierto
humano

Introduccion

El panorama corporativo ha superado la etapa de
experimentacién tedrica con inteligencia artificialy las
organizaciones colombianas ya estan incorporando agentes
auténomos y automatizaciones impulsadas por IA en sus
operaciones diarias.

Sin embargo, mientras las organizaciones buscan capturar
ganancias de eficiencia, sus posturas de seguridad comienzan
a fragmentarse. El informe ‘From Agentic Risk to Human

Wins’, de KnowBe4, destaca los puntos ciegos criticos, las
vulnerabilidades psicoldgicasy las brechas de preparacion
que enfrentan actualmente las organizaciones del pais.

Seccion1:
Shadow Al y el déficit de gobernanza

Mientras las organizaciones colombianas incorporan IA en sus
ecosistemas tecnoldgicos formales, una capa significativay
no gestionada de “Shadow Al” esta emergiendo entre la fuerza
laboral. Los actores maliciosos saben que los equipos de
seguridad no pueden proteger activos que no pueden ver.

= E153% de las organizaciones encuestadas en Colombia
implementan agentes autonomos de IA capaces de tomar
decisionesy ejecutar acciones por si mismos, mientras
que el 40% de los lideres admite que el uso de IA dentro de
su entorno esta aprobado, pero carece de una gobernanza
corporativa adecuada.

= En Colombia, el 55% de los responsables de
ciberseqguridad afirma que el uso no autorizado de
software externoy aplicaciones de IA no aprobadas ha
degradado o comprometido directamente su postura de
seguridad durante los Ultimos 12 meses.

= Mas de un tercio (40%) de los trabajadores colombianos
admite que, silas herramientas corporativas oficiales
de |A son demasiado restrictivas o lentas, recurriria
activamente a herramientas de IA no autorizadas para
evitarlos controles administrativos.
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p Descubralabrecha de gobernanza:

Descubra el alcance delalA no
autorizada en las organizacionesy
por qué este suele funcionar sin una
gobernanza corporativa formal.

Evallde el cambio hacialos agentes:
Descubra el porcentaje de
organizaciones que implementan
agentes de IA autbnomos capaces
de actuar por si mismos, y las
consecuencias que esto tiene para
la seguridad.

Conozca el campo de batalla
psicoloégico: Descubra coémo el
espectro de amenazas ha pasado a
ser el de los deepfakes hiperrealistas
creados por IAy por qué la mayoria
delos empleados admiten que
podrian ser enganados con éxito.

Identifique la amenaza real paralos
seres humanos: Consulte los datos
sobre como la sobrecarga cognitiva
y la friccidon operativa estan
obligando alos empleados a tomar
atajos, 1o que provoca un porcentaje
significativo de incidentes de
seguridad.

Evalle su preparacion: Comprenda
el estandar principal de 1a madurez
en materia de seguridad y averigle
silos responsables de seguridad
se sienten lo suficientemente
resilientes como para sobrevivir
alas amenazas emergentes
impulsadas porla lA.
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Seccion 2: Deepfakesy el campo
de batalla psicoldgico

El vector de amenaza ha evolucionado drasticamente,
pasando del phishing tradicional a manipulaciones
hiperrealistas generadas por inteligencia artificial.
Las defensas cognitivas humanas estan teniendo
dificultades para enfrentar contenidos creados

por maquinas.

= 84% delos empleados colombianos afirma que los
contenidos de vozy video generados mediante
deepfakes son tan realistas que resulta cada vez
mas dificil saber en qué confiar.

= E146% dela fuerzalaboral reconoce abiertamente
que podria ser enganada por una estafa
sofisticada basada en deepfakes que se haga pasar
por un ejecutivo o una parte interesada dentro de
la organizacion.

= El panorama de amenazas ha pasado dela
velocidad humana a la velocidad de las maquinas.
Las organizaciones colombianas aun enfrentan
desafios para responder a ataques automatizados y
multietapa que pueden dirigirse simultaneamente
alos empleados a través del correo electronico,
SMSy plataformas de colaboracion.

Seccion 3: Friccion operativa
y la brecha del “Estandar de Oro”

La principal amenaza no radica Unicamente en ataques
avanzados, sino en el efecto acumulativo de la fatiga
humana dentro de entornos corporativos de alta
presién combinado con bajos niveles de madurez
operativa en materia de seguridad.

= E153% de los empleados colombianos afirma
sentirse muy confiado en su capacidad para
reconocer amenazas impulsadas por inteligencia
artificial, mientras que un 7% reconoce no sentirse
preparado para identificarlas adecuadamente.

= Loslideres de ciberseguridad en Colombia
confirmanlaimportancia de esta brecha
conductual: e1 50% senala que los errores
involuntarios cometidos durante las actividades
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laborales cotidianas se encuentran entre los
comportamientos que mas hanimpactado la
seguridad de sus organizaciones durante los
ultimos 12 meses.

= A pesar delacreciente concienciacion sobre
ciberseguridad, solo 8% de las organizaciones ha
alcanzado un modelo de madurez considerado
de “estandar de oro”, definido como una cultura
completamente sincronizada capaz de gestionar
simultaneamente riesgos humanos y riesgos
asociados alalA.

= Ademas, el 55% de los lideres de seguridad en
Colombia afirma sentirse preparado totalmente
para afrontar amenazas emergentes o inesperadas
impulsadas por inteligencia artificial durante los
préoximos 12 meses, y un 45% adicional afirma estar
suficientemente preparado..

Conclusion

La fuerzalaboral en Colombia ha cambiado. Los
empleadosylos agentes de |A ahora operan como una
Unica capa interconectada de defensa. Esto redefine
por completo lo que significa una buena estrategia

de seguridad.

Las organizaciones que alinean la concienciacion,
el comportamientoyla culturaentornoauna
comprensidn clara de sus riesgos hacen mucho
mas que gestionar la exposicidon. Se convierten en
objetivos mas dificiles de comprometer.

Las amenazas no desapareceran, pero encontraran
organizaciones mejor preparadas para enfrentarlas.
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