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Relatorio: Do risco
dos agentes as
conquistas humanas

Introducao

O cenario corporativo ultrapassou a fase de experimentagao
tedrica com IA e organizagdes brasileiras ja comegaram a
incorporar agentes autdnomos e automagodes baseadas em
IA em workflows corporativos.

No entanto, enquanto as organizagdes correm para capturar
ganhos de eficiéncia, suas posturas de seguranga estdo se
fragmentando. O relatério “From Agentic Risk to Human
Wins”, da KnowBe4, destaca os pontos cegos criticos,
vulnerabilidades psicoldgicas e lacunas de preparagdao com
as quais as organizagodes do pais estdo lidando.

Secao I
Shadow Al e o Déficit de Governanga

Enquanto organizagdes introduzem IA em suas stacks formais
de tecnologia, uma camada significativa e nao gerenciada de
“Shadow Al” (uso de ferramentar como chatbots, geradores
de imagem ou automagdes sem o conhecimento, autorizagao
ou supervisdo da area de Tl e de segurangada empresa) esta
emergindo entre as forgas de trabalho. Agentes maliciosos
sabem muito bem que equipes de seguranga ndo conseguem
proteger ativos que ndao conseguem enxergatr.

= 65% das organizagdes pesquisadas utilizam agentes
autonomos de |A capazes de agir por conta proépria,
porém 60% dos lideres admitem que o uso de |IA dentro
de seus ambientes é totalmente ndo aprovado ou carece
de governancga corporativa formal.

= 63% dos tomadores de decisao em ciberseguranga
afirmam que o uso ndo autorizado de softwares externos
e aplicagdes de IA ndo aprovadas esteve entre os
comportamentos que mais impactaram a ciberseguranca
de suas organizagdes nos ultimos 12 meses.

= 47% dos trabalhadores brasileiros que utilizam IA no
trabalho afirmam recorrer, ao menos ocasionalmente, a
ferramentas de IA escolhidas por conta prépria, em vez
de utilizar exclusivamente as solugdes disponibilizadas
pela organizagao.
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Destaques
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» Descubra alacuna de governancga:

Entenda a dimensao do Shadow
Al e por que ouso de IA nas
organizagoes frequentemente
ocorre sem uma governanga
corporativa formal.

Avalie a mudanca para agentes
autéonomos: Descubra o percentual
de organizagdes que ja utilizam
agentes de IA autbnomos capazes
de agir por conta propria e as
consequéncias de seguranga
associadas a essa adogao.

Conhega o campo de batalha
psicolégico: Entenda como o vetor
de ameaca evoluiu para deepfakes
hiper-realistas criados por 1A e

por que a maioria dos funcionarios
admite que poderia ser enganada
CcoMm sucesso.

Identifique a verdadeira ameaga
humana: Veja os dados que mostram
como a sobrecarga cognitiva e os
obstaculos operacionais estao
levando funcionarios a contornar
processos, contribuindo para uma
parcela significativa dos incidentes
de seguranga.

Avalie sua preparagao: Compreenda
0 “Padrao Ouro” de maturidade

em seguranca e descubra se os
lideres de seguranga se consideram
resilientes o suficiente para
enfrentar as ameacgas emergentes
impulsionadas por IA.
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Secao 2: Deepfakes e o Campo
de Batalha Psicoldgico

O vetor da ameaga mudou fundamentalmente do
phishing tradicional para manipulagdes hiper-realistas
criadas por IA. As defesas cognitivas humanas estao
falhando diante de conteudos gerados por maquinas.

= Impressionantes 90% dos funcionarios da regiao
afirmam que conteldos de voz e video criados com
deepfake estao tao realistas que ficou mais dificil
saber no que confiar.

= 61% da forca de trabalho local reconhece
abertamente que poderia ser enganada com
sucesso por um golpe sofisticado de deepfake se
passando por um executivo ou stakeholder interno
da empresa.

= O cenario de ameagas migrou da velocidade
humana para ataques automatizados em larga
escala. As organizagdes ainda demonstram
baixa maturidade operacional para ataques
automatizados e multietapas que atingem
funcionarios simultaneamente por e-mail,
SMS e aplicativos de colaboragao.

Secao 3: Fricgcao Operacional
e a Lacuna do “Padrao Ouro”

A principal amega nao é apenas o ataque avangado,

€ o efeito acumulado da fadiga humana em ambientes
corporativos de alta pressao colidindo com uma baixa
maturidade operacional em seguranga.

= 62% dos funcionarios brasileiros admitem que
restricdes de tempo, sobrecarga de trabalho e
distragdes do dia a dia contribuem diretamente
para erros de seguranga, mesmo quando conhecem
os protocolos adequados. Além disso, 43% dos
lideres apontam distragdes no ambiente de
trabalho como uma das principais causas de falhas
humanas relacionadas a seguranga.

= Lideres de ciberseguranga no Brasil confirmam
a gravidade desse desafio comportamental.
Os dados sugerem que falhas operacionais
cotidianas continuam sendo uma das principais
fontes de risco: 65% dos lideres apontam erros
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nao intencionais durante atividades normais de
trabalho entre os comportamentos que mais
impactaram a ciberseguranga de suas organizagoes

= Apesar da crescente conscientizagao sobre
seguranga digital, apenas 33% das organizacoes
alcangaram um modelo de maturidade considerado
“padrao ouro” — definido como uma cultura
totalmente sincronizada, capaz de gerenciar
simultaneamente riscos humanos e riscos
associados a |A.

= Além disso, 95% dos lideres de seguranga no
Brasil afirmam sentir que suas organizagdes estao
preparadas para enfrentar ameagas emergentes
ou inesperadas impulsionadas por inteligéncia
artificial ao longo dos préoximos 12 meses.

Conclusao

A forca de trabalho no Brasil mudou. Funcionarios e
agentes de IA agora operam como uma unica camada
interconectada de defesa. Isso muda completamente
o que significa uma boa seguranga.

Organizagdes que alinham conscientizagao,
comportamento e cultura em torno de uma visao

clara de seus riscos fazem mais do que simplesmente
gerenciar uma exposicao. Elas se tornam alvos

mais dificeis.

As ameacas nao vao desaparecer — mas irao encontrar
organizagdes mais preparadas.
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