
ベースラインテスティング
模擬フィッシング攻撃を通して社員一人ひとりがどれくらい
攻撃被害を受けやすいかを PPP (Phish-prone ™ Percentage: 
フィッシング詐欺ヒット率 ) としてアセスメントし、トレーニ
ング前の現状を把握。

ユーザーのトレーニング
インタラクティブな教材モジュール、ビデオ、ゲーム、ポス
ター、ニュースレターなどを含む世界最大のセキュリティ意識
向上トレーニングコンテンツライブラリー。スケジュールさ
れたリマインダーメールの送信。自動化されたトレーニング
キャンペーンの実施。

ユーザーへのフィッシング
完全に自動化されたクラス最高の模擬フィッシング攻撃、無
制限に利用できる数千ものテンプレート、各種のコミュニティ
フィッシングテンプレート。

結果・効果の分析
エンタープライズクラスの最強のレポーティング。トレー
ニング状況とフィッシングテスト結果をともに統計とグ
ラフ分析を表示。セキュリティ管理者に最適で、同時に
ROIも可視化します。

驚きの効果を実証
KnowBe4の膨大なユーザーデータベースを使って、12ヶ月
間以上にわたり 1250万人のトレーニング受講者を対象に分
析を行いました。2023年度の調査結果によると、警鐘を鳴ら
すレベルが続いています。業界全体の初期 PPPベンチマーク
は 2021年から 1ポイント上昇し、33.2%に達しました。
しかし、�New School� (セキュリティ意識向上トレーニングと
疑似フィッシング訓練の組み合わせ ) を導入後 90日で、この 
数字は 33.2%から 18.5%へとほぼ半減しました。

さらに、1年後の結果では、これらのベストプラクティスに従
うことで PPPを平均 5.4%へと大幅に縮められることが実証
されています。自社の PPPを他社と比較してみてください。

KnowBe4のサブスクリプション契約には、業界ベンチマーキ
ング機能が含まれています。

これまでの古いスタイルのセキュリティ教育（KnowBe4では �Old School� と呼んで 
います）はもはや限界に達しています。今、すべての従業員が、日々進化する 
フィッシング攻撃やランサムウェア攻撃に頻繁にさらされているのです。

セキュリティ意識向上トレーニング／ 
フィッシングシミュレーション・
分析プラットフォーム 
継続的な脅威となるソーシャルエンジニアリングへの対策を 
実現可能にするベストプラクティス
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KnowBe4のセキュリティ意識向上トレーニングとは？

出典：2023年の KnowBe4業界別フィッシングベンチマーキングレポート * 
注：PPPの初期値は、評価対象の全ユーザーに基づいて算出されています。
これらのユーザーは、評価前に KnowBe4コンソールを使ったトレーニングをいっさい受けていません。
その後の各期間の数値は、全ユーザーのうち KnowBe4コンソールでトレーニングを受けたユーザーの PPPを反映しています。



KnowBe4のセキュリティ意識向上トレーニング：
その多彩な機能と効果

KnowBe4はセキュリティ意識向上トレーニングとフィッシングシミュレーション・分析を組み合わせた世界最大の統合型プラット
フォームです。多くのお客様がこのトレーニングを活用し、セキュリティの最終ラインとして「人」による防御壁を構築しています。
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KnowBe4セキュリティ意識向上トレーニングの機能
利用無制限 
サブスクリプションレベルに基づき、KnowBe4 ModStore
を通じて 1,000項目を超えるコンテンツライブラリーへ
のアクセスと 3つのトレーニングアクセスレベルを提供。 
ライセンス体系が柔軟で、すべてのフィッシング機能に無
制限にアクセスできます。
さらに、新機能も定期的に追加されます。
 
管理コンソールと学習コンテンツの多言語対応
3つのローカライズ設定（フィッシング、トレーニング、 
管理コンソールの言語）でデフォルト言語を設定可能。 
これらのローカリゼーションオプションにより、管理者は 
10言語のうちのいずれかで KnowBe4コンソールを管理 
できます。また、学習コンテンツは 34言語以上で利用 
できるため、学習者は自分の母語でよりトレーニングの 
理解度を深めることができます。

コンテンツに自社ロゴを使用可能
便利なセルフサービス機能も充実。対象の KnowBe4ト
レーニングモジュールの最初と最後にカスタムコンテ
ンツを追加できます。
お客様に届けたいメッセージに合わせて、自社ロゴやカス
タムグラフィックス、コーポレートカラーなど企業ブラン
ドを構築する要素を追加できます。

独自コンテンツのアップロード
KnowBe4セキュリティ意識向上トレーニングプラット 
フォーム上に、自社独自の教育プログラムや他社の教育プロ 
グラムを追加することができます。KnowBe4の強力
な LMS (学習管理システム：Learning Management  
System) を使用すれば、独自の SCORM準拠の教育コン
テンツや動画コンテンツをアップロード可能。独自コンテ
ンツと KnowBe4 ModStoreトレーニングコンテンツを 
すべて一箇所で管理できます。しかも、追加料金は一切 
かかりません。

アセスメント
従業員各自がどれほどのセキュリティ知識を持っている
か、またセキュリティカルチャーをどれだけ理解している
かを評価し、ベースラインセキュリティの評価指標の確立
に役立てることができます。
スキルベースのアセスメントとセキュリティカルチャー調
査をもとに、時間の経過とともに変化する従業員のセキュ
リティ知識、およびセキュリティを意識した文化に対する
感情を測定・監視します。
 
フィッシングテンプレートと
ランディングページのカスタマイズ
システム内には数千もの便利なテンプレートが用意されて
います。これに受講者独自の情報を加えてフィッシング攻
撃シナリオをカスタマイズし、本番さながらの偽装添付
ファイルを作成して、自社独自の標的型スピアフィッシン
グキャンペーンを展開できます。各フィッシングメールテ
ンプレートには、それぞれカスタムランディングページを
設定可能。インシデントの発生ごとに異なる教育コンテ
ンツを追加できます。

Phish Alertボタン
KnowBe4では、アドイン機能として Phish Alertボタンを 
用意しています。このボタンによって、不審メールを安全に 
分析のためにセキュリティ担当者へ転送できます。Phish 
Alertボタンによって報告後は、受信ボックスから疑わ
しいメールを削除して今後の脅威の拡散を防止できます。 
Phish Alertボタンをワンクリックするだけですべてが 
完了します。

ソーシャルエンジニアリングインディケーター
特許取得済みのテクノロジーによって、それぞれの模擬
フィッシングメール体験を「セキュリティ教育の機会」へ
と転換。模擬演習メール内で見逃した点については、レッ
ドフラグが評価指標として自動で立てられ、個人のスコア
として数値化されます。

AIによる模擬フィッシングとセキュリティ教育
各受講者の現在の知識レベルに合わせたよりパーソナルな
体験を提供するために、AIは絶大な威力を発揮します。
AIを活用した模擬フィッシングによって、各受講者のセキュ
リティ教育とフィッシング履歴に応じて、最適な模擬フィッ
シングテンプレートを自動的に選択します。
AIを活用した教育内容の推奨にもとづき、KnowBe4 
ModStoreが組織全体の PPP (フィッシング詐欺ヒット率 ) 
に合わせた教育コンテンツを作成します。

ユーザー管理
KnowBe4のActive Directoryインテグレーションによって、
受講者データのアップロードがさらに簡単に。手動による
変更管理は不要で、大幅な時間短縮を実現します。
さらに、Smart Group (スマートグループ ) 機能を活用して、
自社のフィッシングキャンペーン、学習課題、各受講者の
振る舞いや受講者属性に基づいた是正学習などを自動化す
ることが可能になります。

アドバンスドレポーティング機能
60種を超えるビルトインレポートが利用可能。全体を俯瞰 
する包括的なビューに加えて、時系列に主要なトレー 
ニング評価指標を追跡する詳細レポーティングにも対応し
ています。各種のレポーティング APIを通して、各自の
KnowBe4コンソールからデータを抽出できます。

Virtual Risk Officer ™（VRO）
革新的な Virtual Risk Officer（VRO）機能で、機械学習を通 
して受講者毎、部署毎、企業レベル毎のセキュリティリス
クを予測・特定します。この継続的な学習モデルによって、
自社のセキュリティ意識向上プログラムにおいてデータド
リブンな意志決定を下すことが可能になります。

PhishER ™
受講者によって報告される大量の不審メールの管理に役立
つ、オプションのアドオン PhishERです。PhishERを実
装することで、メール脅威を迅速に特定・対応できるよう
になります。PhishERは、KnowBe4の教育プログラムと
組み合わせることで、危険なフィッシング攻撃メールを、
実際に発生しているフィッシング脅威に即時に対応する演
習のチャンスへと転換します。

Did you know that 88% of data breaches are caused by human error?
Get your free phishing security test and find out what percentage of your employees are Phish-Prone

www.KnowBe4.com/PST

情報漏えいの 88％は、「人」を標的とした攻撃よって引き起こされていることをご存じですか？
無料のフィッシングテストで、フィッシング攻撃の被害に遭いやすい従業員の割合を調べましょう。

www.KnowBe4.com/PST
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