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Der auBergewdhnliche ROl der Human Risk Management-Plattform von KnowBe4

Datenschutzverletzungen und der
Faktor Mensch

Ohne Zweifel muss das Risiko von Datenschutzverletzungen verringert und diesem Ziel hochste
Prioritat eingeraumt werden. Der Grof3teil der Datenschutzverletzungen lasst sich Ubrigens auf
menschliche Fehler zuruckfuhren. Laut dem Verizon Data Breach Investigations Reportist der
Faktor Mensch an 74 % aller Datenschutzverletzungen beteiligt.

Security Awareness Training und Plattformen fir Sicherheit und Orchestrierung sind wichtig, um
dieses Risiko zu reduzieren, Daten zu schutzen und Compliance sicherzustellen. Sie bieten heute
einen der besten ROl in Bezug auf die InfoSec-Investitionen von Organisationen.

Analyst Hobson & Company (Unternehmen, das den Wert von Technologien quantifiziert und
validiert) hat ermittelt, in welchem Umfang ein Unternehmen durch Security Awareness Training
(SAT), Compliance Plus und PhishER Plus von KnowBe4 Kosten einsparen, die Produktivitat
erhdhen und Risiken reduzieren konnte.
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Security Awareness Training von KnowBe4

Vor der Einfilhrung von KnowBe4 erfolgten die Erstellung und Durchfihrung von Security Awareness Training

und Phishing-Simulationen sowie die entsprechende Berichterstattung unternehmensintern und manuell.

Folglich konnten mit dem Security Awareness Trainin
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von KnowBe4 deutliche Einsparungen erzielt werden.
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SWenige Stunden am Anfang des Jahres reichen aus, um das Training
und die Phishing-Simulationen flr das gesamte Jahr einzurichten.®

- Cybersecurity Infrastructure Engineer

Compliance Plus von KnowBe4

Ahnlich wie beim Security Awareness Training
von KnowBe4 erzielt das Unternehmen auch
bei der Bereitstellung und Berichterstellung
in Bezug auf Compliance-Training mit
Compliance Plus von KnowBe4 erhebliche
Vorteile.
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SWir mochten nicht immer wieder die gleichen
alten Inhalte durchkauen. Bei KnowBe4 gibt es
stets aktuellen Content, der unsere Nutzerinnen
und Nutzer zum Lernen motiviert.”

- Leiter der Personalabteilung
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PhishER Plus von KnowBe4

Das InfoSec-Team des Unternehmens wollte ,PhishER Plus ist fiir uns unverzichtbar
vor allem den Zeitaufwand fur die Analyse .

und Beseitigung von schidlichen E-Mails geworden. Heute muss unser Team Kopfzeilen,
reduzieren, weshalb PhishER Plus von Links usw. nicht mehr manuell Uberprufen. Das
KnowBe4 implementiert wurde. konnte bis zu 2 Stunden pro E-Mail dauern.

Und selbst dann waren menschliche Fehler
nicht ausgeschlossen. Jetzt bendtigen wir

0/ Weniger Zeitaufwand fur S ; i i o
85 0 Analyse, Quarantane und lediglich 15 Minuten. PhishER Plus identifiziert
Beseitigung schadlicher E-Mails den Spam automatisch und entfernt ihn.“

Reduzierung des Risikos und Erhohung des ROI

25 % 10 % 20% ) [257%

Reduzierung des Reduzierung des Reduzierung 3-Jahres-ROI
Risikos einer Risikos einer der Pramie fiir mit finanziellen
Datenschutzverletzung Datenschutzverletzung Cyberversicherungen Vorteilen von Uber
oder eines Ransomware- oder eines und mogliche 317.000 USD pro
Angriffs dank Security Ransomware-Angriffs Geldbufien Jahr

Awareness Training von dank PhishER Plus

KnowBe4

Forrester Total Economic Impact Study

Diese Vorteile und Kennzahlen zur Risikoreduzierung stimmen mit den Ergebnissen einer Studie von Forrester
Consulting uberein, in der ein anderer Kunde von KnowBe4, der Security Awareness Training und PhishER Plus
von KnowBe4 einsetzt, analysiert wurde.

826.172 USD 432.346 USD 411.302 USD 276 %

Einsparungen Verringerung der Weniger Zeitaufwand Weniger als 3 Monate
aufgrund Risikoexposition aufgrund der Amortisationszeit
abgewendeter liber drei Jahre Automatisierung von mit einem ROl von
Risiken und weniger E-Mail-Warnungen drei Jahren
Arbeitsaufwand und -Antworten
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g Kostenloser Phishing Security Test Kostenloser Email Exposure Check
\ .

Wie anfallig sind Ihre Mitarbeitenden Welche lhrer E-Mail-Anmeldedaten
gegentlber Phishing? Unser kostenloser wurden bereits offengelegt? Werden
Phishing Security Test verrat es lhnen. Sie aktiv, bevor es Kriminelle tun.
Kostenloses Automated Kostenloser Domain Spoof Test
Security Awareness Program Finden Sie heraus, ob Hacker E-Mail-
Adressen lhrer Domain spoofen kdnnen.

Erstellen Sie ein auf Ihr Unternehmen,
lhre Institution oder Ihre Organisation
abgestimmtes Security Awareness Program.

Kostenloser Phish Alert Button
Mit diesem Tool kbnnen Mitarbeitende

ab sofort Phishing-Angriffe mit nur
einem Klick sicher melden.

Uber KnowBe4

Mit KnowBe4 treffen Belegschaften Tag fur Tag bessere Sicherheitsentscheidungen. Mehr als
70.000 Organisationen nutzen KnowBe4 zur Starkung ihrer Sicherheitskultur und zur Minderung
durch den Faktor Mensch verursachter Risiken. Die umfassende und fuhrende Plattform mit Ki-
Unterstutzung fir Human Risk Management von KnowBe4 ermdglicht den Aufbau einer flexiblen
Verteidigungsinfrastruktur, die Nutzerinnen und Nutzer auf die Abwehr aktueller Cyberbedrohungen
vorbereitet. In der Plattform HRM+ sind Module fur Awareness and Compliance Training, Cloud-
[E-Mail-Sicherheit, E-Mail-Coaching, Phishing-Abwehr durch Meldungen von Nutzerinnen und
Nutzern, KI-Abwehragenten und weitere Features enthalten. Mit personalisierten und relevanten
Inhalten, Tools und Methoden aus dem Kontext der Cybersicherheit transformiert KnowBe4 als
einzige Sicherheitsplattform weltweit Belegschaften von der grofiten Angriffsflache in die wichtigste
Verteidigungslinie einer Organisation. Weitere Informationen finden Sie auf KnowBe4.de

kn be4 KnowBe4 Germany | Rheinstr. 45/46, 12161 Berlin - Deutschland
DW +49 30 34646460 | KnowBe4.de | kontakt@knowbe4.com

Andere genannte Produkt- und Firmennamen sind eventuell Marken und/oder eingetragene Marken ihrer jeweiligen Unternehmen.


http://www.KnowBe4.de
mailto:kontakt%40knowbe4.com?subject=
http://www.KnowBe4.de
https://www.knowbe4.com/de/free-tools/phishing-security-test
https://www.knowbe4.com/de/free-tools/automated-security-awareness-program
https://www.knowbe4.com/de/free-tools/free-phish-alert
https://www.knowbe4.com/de/free-cybersecurity-tools/email-exposure-check
https://www.knowbe4.com/de/free-tools/domain-spoof-test

