Plataforma KnowBe4 HRM+

A plataforma HRM+ é a abordagem inovadora da
KnowBe4 ao gerenciamento de riscos gerados por
falhas humanas. E uma plataforma abrangente
assistida por IA que fortalece o comportamento
dos usudrios contra as mais recentes ameagas

em seguranca cibernética.

Como a unica plataforma global de seguranca em sua
categoria, a HRM+ transforma sua maior superficie
de ataque, os proprios funcionarios, no seu maior
ativo, protegendo ativamente a sua organizacao
contra ameacas a seguranca cibernética.

A HRM+ é composta pelos seguintes produtos:
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Treinamento de

conscientizacao
em seguranca

A nova abordagem

Seguranca de
e-mail na nuvem
A Unica
infraestrutura

Anti-Phishing
A orquestragéo

de seguranca e
a protecéao anti-

de treinamento de
conscientizacao
em segurancga

e simulacao de
phishing assistidos
por IA permite que
as organizagoes
promovam
conscientizagao

e mudem o
comportamento
dos usuarios.

Gere conscientizagao

e mude o
comportamento

de segurancga de
e-mail que avalia
continuamente o
risco gerado por
falhas humanas e
adapta os controles
de segurancga de
forma dinamica.

Adapte os controles
de segurancade
forma dindmica

phishing proativa
permitem que as
equipes de resposta
aincidentes e
orquestragao

de seguranca
identifiguem e
bloqueiem as
ameacas de
phishing antes
que cheguem a
caixa de entrada
dos usuarios.

Identifique e bloqueie
as ameagas de phishing

Coaching em
tempo real

O produto pioneiro
de coaching em
tempo real detecta
e responde ao
comportamento
arriscado do
usuario final
oferecendo
feedback
imediato.

Detecte e responda
imediatamente
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Treinamento em
conformidade

A nova abordagem
de treinamento
em conformidade
oferece conteldo
de atualizacao
continua e
permite que sua
organizacao adote
uma metodologia
abrangente no
treinamento em
conformidade e
conscientizagao
em seguranga.

Nova abordagem
do conteudo de
treinamento

KnewBe4

Al Defense
Agents

O AIDA é um
conjunto avancgado
de ferramentas de
IA que aprimora
sua estratégia de
gerenciamento de
riscos gerados por
falhas humanas.

Melhore o gerenciamento
de riscos gerados por
falhas humanas

KnOWBe4 HRM+ Personalizavel

. Relevante. Adaptavel.




Principais beneficios
O HRM+ permite que as organizacdes superem desafios criticos de seguranca cibernética, tais como:

A engenharia social e os ataques
de phishing representam o maior
risco cibernético as organizacgoes
e sao o principal vetor de ataque

em violagdes de dados

e ransomware.

Executivos da alta diretoria
concordam que a construcéo

de uma cultura de segurancga é
uma prioridade importante, mas
nao tém certeza sobre o que
define 0 sucesso e como medir e
compreender o risco gerado por
falhas humanas.

Minha maior preocupacéao

com o uso da IA na seguranca
cibernética é a capacidade dos
criminosos cibernéticos de criar
ataques de phishing cada vez
mais convincentes, eliminando
muitas pistas que os usuarios
finais poderiam usar para
identifica-los.”

- Diretor de segurancada

informacao

XX

Agentes mal-intencionados
estédo usando a IA para tornar
os ataques de phishing e
engenharia social muito mais
eficazes e escalaveis.

Aumento das exigéncias
regulatorias referentes a geracao
de relatdrios e divulgacao de
niveis de seguranca cibernética.

Os ataques de phishing e
engenharia social sdo as principais
preocupacdes em termos de
seguranca cibernética. Essas
ameacas representam o maior
risco cibernético a minha
organizagao e sdo a principal
porta de entrada para violacées de
dados, ransomware e malware.”

-CIso

A escassez de funcionarios e

de recursos das equipes de Tl

e a segurancga da informacao,
juntamente com o nivel
ultrapassado de analise de e-mails
de phishing e de estratégias

de mitigagéo, aumentam
drasticamente o risco imposto
pelo phishing a sua organizacao.

O treinamento de conscientizacao
em seguranga convencional ndo
envolve 0s usuarios e, sem a
simulagéao frequente de phishing
e coaching de segurangca em
tempo real, ndo consegue
produzir uma mudanga efetiva no
comportamento dos usuérios.

Seja prudente ao avaliar o
mercado. Diversas ofertas de
treinamento de conscientizacao
em seguranga nao conseguem
oferecer a diversidade, a
facilidade de uso e a variedade
de conteudo necessarias

para mudar realmente o
comportamento dos seus
funcionérios.”

- Administrador de Tl




Recursos do produto

Treinamento de conscientizacao
em seguranca

A KnowBe4 é a maior plataforma do mundo para treinamento
em conformidade e conscientizagdo em seguranga e simulagéo
de engenharia social. Ela redne a mais completa biblioteca

do setor com conteldo atrativo traduzido para 35 idiomas,
simulacgodes e treinamentos de phishing assistidos por IA que se
adaptam aos usuarios, geram relatérios corporativos, além de
aplicar testes e avaliagdes robustas nos usuérios para melhorar
a conscientizagdo e mudar comportamentos. Em média, a
plataforma de treinamento de conscientizag&do em seguranca
da KnowBe4 reduz a Porcentagem de Phish-prone™ de uma
organizacao de mais de 30% para menos de 5% apds 12 meses.

(Saiba mais 9)

Campliance Plus

0 Compliance Plus é uma nova e ampla biblioteca de
treinamento em conformidade composta por mais de 700
maodulos que oferece conteldo global interessante, relevante,
conciso, personalizavel e com atualizagdo continua para
ensinar os funcionarios a se manter em conformidade com as
regulamentacdes locais para empresas.

0 Compliance Plus esté fortemente integrado ao treinamento
KSAT da KnowBe4 para permitir gue as organizagoes

adotem uma abordagem ampla ao treinamento em seguranca
e conformidade para reduzir os riscos associados a multas,
prejuizos a reputacéo, perda de clientes e outros problemas
decorrentes da ndo conformidade.

(Saiba mais 9)

KIDA

0 AIDA (Artificial Intelligence Defense Agents) € um pacote
inovador da KnowBe4 composto por agentes de seguranca
nativos da IA, projetados para automatizar e melhorar o
gerenciamento de riscos gerados por falhas humanas.

Ele oferece uma experiéncia completa e adaptavel que
evolui junto com o panorama de ameacas. Utilizando varias
tecnologias de IA, o AIDA combina a inteligéncia humana e a
inteligéncia artificial para diminuir o risco gerado por falhas
humanas. O AIDA inclui relatérios avangados por cargo,
relatérios executivos e muito mais.

(Saiba mais 9)

SecurityCeach

O SecurityCoach é o primeiro produto de coaching de
seguranga em tempo real criado para ajudar as equipes de
Tl e operacgdes de seguranca a proteger ainda mais a maior
superficie de ataque da sua organizagéao: os funcionarios.
O SecurityCoach ajuda a fortalecer a cultura de seguranca,
permitindo o coaching em tempo real dos usuarios como
resposta ao comportamento de risco deles.

Assim que o comportamento de risco é detectado, o
SecurityCoach envia uma SecurityTip em tempo real
diretamente ao usuario em questao via Microsoft Teams,
Slack, Google Chat ou e-mail.

Essas notificagbes imediatas sdo um 6timo aprimoramento
para o seu programa de conscientizagéo em seguranca.

(Saiba mais é)



https://www.knowbe4.com/products/security-awareness-training
https://www.knowbe4.com/products/compliance-plus
https://www.knowbe4.com/products/securitycoach
https://www.knowbe4.com/products/aida

Recursos do produto (continuacéo)
PhishER
PLUS

O PhishER é um produto de SOAR leve que analisa e prioriza

automaticamente as mensagens de e-mail denunciadas
para identificar e colocar em quarentena os e-mails mal-
intencionados em toda a organizacéo. Além disso, ele
transforma os e-mails de phishing mal-intencionados
em oportunidades de treinamento, transformando-os em
campanhas de simulag¢do de phishing.

O PhishER Plus acrescenta uma lista de bloqueios por
crowdsourcing validada por |A e recursos do PhishRIP que
blogueiam e removem de forma proativa atagues de phishing
ativos que burlaram filtros de e-mail ANTES de o seu usuario
ser exposto a eles. Isso economiza muito em orgamento e em
tempo da equipe de seguranca da informacé&o, ao reduzir o
volume dos esforgos de corregdo que sdo gerenciados pela sua
central de operagodes de seguranca.

O aprendizado de méaquina e a IA utilizados na anélise e
priorizagao de e-mails eliminam o trabalho de adivinhacgéo

ao identificar ameacas de phishing de alto risco em todas as
mensagens denunciadas por usuéarios e automatizam o fluxo
de trabalho de seguranga no gerenciamento dos “outros 90%"
de e-mails denunciados por usuarios. Isso permite que sua
organiza¢gao monte uma equipe de central de operacdes de
seguranca totalmente orquestrada e altamente eficaz, capaz
de identificar e reduzir as ameacas de engenharia social
praticamente em tempo real.

(Saiba mais 9)

Seguranca de e-mail
nahuvem

Uma nova abordagem a seguranca de e-mail. AKnowBe4 é a
Unica plataforma de seguranca de e-mail que ajuda a avaliar
continuamente o risco gerado por falhas humanas e que
adapta de forma dindmica os controles de politicas para se
defender contra atagues de phishing avancgados e violagoes
de dados nocivas. Ao usar o aprendizado de maquina e redes
neurais contextuais, integrados diretamente por arquitetura de
API nativa em nuvem, vocé obtém maior protecdo de e-mail,
ampla visibilidade do risco gerado por falhas humanas e
criagcéo de valor instantanea.

(Saiba mais 9)
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https://www.knowbe4.com/products/phisher-plus
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