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Gestion du risque humain:

Personnalisé, pertinent, adaptable

La plateforme HRM+ incarne Papproche innovante de KnowBe4 en matiere
de gestion du risque humain. Il s’agit d’'une plateforme de pointe, compléte et
pilotée par I'lA, qui renforce le comportement des utilisateurs face aux dernieres

menaces de cybersécurité.

Unique en son genre, 1a plateforme de sécurité globale HRM+ fait de votre plus
grande surface d’attaque (votre personnel) votre plus grand atout, en protégeant
activement votre organisation contre les menaces de cybersécurité.

La Plateforme HRM+ comprend les produits suivants:

» Formation de sensibilisation
alasécurité
Une formation surla
sensibilisation ala sécurité et
des simulations d’hamegonnage,
alimentées par ’lA, qui permettent
aux organisations de sensibiliser
les utilisateurs et de modifierleur
comportement.

» Sécurité des e-mails dans
le cloud
La seule infrastructure de sécurité
des e-mails capable d’évaluer en
permanence le risque humain et
d’adapter les contrdles de sécurité
de maniére dynamique.

» Défense anti-hamegonnage >
Orchestration de la sécurité
et protection proactive anti-
hameconnage:1a solution permet
avos équipes de réaction aux
incidents et d’orchestration
dela sécurité d’identifier et
d’intercepterles menaces
d’hamegonnage avant qu’elles
n’atteignent les boites de
réception de vos utilisateurs.

» Coaching entempsréel
Un produit de coaching
de sécurité en temps réel qui
détecte les comportements
a risque des utilisateurs finaux
ety réagit enleur fournissant un
retour d’information immédiat.

Formation ala conformité
Formation surla conformité
proposant un contenu
actualisé en permanence. Elle
permet a votre organisation
d’adopter une approche
globale des formations sur

la sensibilisation a la sécurité
et ala conformité.

AIDA (Al Defense Agents)
AIDA est une suite avancée
d’agents optimisés par I’lA
qui renforce votre stratégie
de gestion du risque humain.
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HRM+ offre aux organisations les moyens de surmonter les défis critiques auxquels elles sont confrontées
en matiére de cybersécurité, notamment:

J

Les attaques par
hamegonnage et ingénierie
sociale représentent le
cyberrisque le plusimportant
pourles organisations etle
premier vecteur d’attaque

en matiére de violations de
données et de rangongiciels.

Les cadres supérieurs
s’accordent a dire que
PPinstauration d’une culture
de la sécurité constitue une
priorité absolue, mais ils

ne savent pas exactement
comment en définir les
criteres de réussite, ni
comment mesurer et
comprendre le risque humain.

XX

Des personnes malintentionnées
utilisent 'lA pour amplifier de
maniére exponentielle I’efficacité
et ’évolutivité des attaques

par hamegonnage et ingénierie
sociale.

£

Lorsque les équipes
informatiques et InfoSec
manquent de personnel et de
ressources et que les stratégies
d’analyse et d’atténuation des
e-mails d’hamegonnage sont
dépassées, votre organisation
est encore plus vulnérable

a ce type d’attaques.

2]

Les réglementations

relatives aux divulgations
etalatransparence en matiére
de stratégie de cybersécurité
ne cessent de se durcir.

]

Les formations surla
sensibilisation ala sécurité
organisées une fois par an
n’impliquent pas les utilisateurs
et, en Pabsence de fréquentes
simulations d’hameconnage et
de coaching en temps réel sur
la sécurité, elles ne parviennent
pas a modifier efficacement
leur comportement.

« Dans le domaine de la cybersécuriteé, ma plus grande inquietude liée
a 'lA concerne la capacité des cybercriminels a créer des attaques par
hameconnage plus crédibles et a eliminer 1a plupart des indices qui
permettraient aux utilisateurs finaux de les identifier. »

- Directeur de I'InfoSec
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Fonctionnalités du produit

Formation de sensibilisation ala sécurité

KnowBe4 est 1a plus grande plateforme au monde de
formation surla sensibilisation a la sécurité, de formation
ala conformité et de simulation d’ingénierie sociale. Elle
combine la bibliothéque de contenus la plus compléte et
motivante du secteur, localisée dans 35 langues, avec des
formations et des simulations d’hamegonnage pilotées
par ’IA et adaptées aux utilisateurs, des rapports avancés,
ainsi que des évaluations et des tests performants des
utilisateurs permettant de les sensibiliser et de modifier
leurs comportements. En moyenne, 1a Formation surla
sensibilisation ala sécurité de KnowBe4 permet de réduire
le pourcentage de Phish-prone™ d’une organisation, de
plus de 30 % a moins de 5 % en I’espace de 12 mois.

En savoir plus 0

SecurityCoach

SecurityCoach est le premier produit de coaching surla
sécurité entemps réel. Il a été congu dans le but d’aider vos
équipes informatiques et celles chargées des opérations de
sécurité a mieux protéger la plus vaste surface d’attaque de
votre organisation : vos salariés. SecurityCoach consolide
votre culture de la sécurité en proposant un coaching en
temps réel surla sécurité a vos utilisateurs en réponse a
leurs comportements dangereux en matiére de sécurité.

Dés qu’un comportement a risque est détecté chezun
utilisateur, SecurityCoach lui envoie directement une
notification SecurityTip en temps réel sur Microsoft
Teams, Slack, Google Chat ou par e-mail. Ces notifications
instantanées renforcent considérablement votre
programme de sensibilisation ala sécurité.

En savoir plus e

« Pingénierie sociale et les attaques par
hameconnage sont les premiers points
d’entrée des attaques en matiere de
cybersécurité. Ces menaces constituent

le cyberrisque le plus important pour mon
organisation, car elles sont la principale porte
par laquelle s’engouffrent les violations de
données, les rancongiciels et les programmes

malveillants. »

- RESPONSABLE DE LA SECURITE DES SYSTEMES
D’INFORMATION

Compliance Plus

Compliance Plus est une bibliothéque compléte

de formation surla conformité, composée de plus de

700 modules. Elle propose un contenu global actualisé en
permanence, attrayant, pertinent, concis et personnalisable
qui apprend a vos employés comment se mettre en
conformité avec les réglementations locales de votre
organisation.

Compliance Plus est étroitement intégré ala formation
surla sensibilisation ala sécurité de KnowBe4. Ce produit
permet aux organisations d’adopter une approche globale
delaformation ala sécurité et a la conformité afin de
réduire les risques de sanctions, d’atteinte a la réputation,
de perte de clients et d’autres conséquences découlant
d’un non-respect de la conformité.

En savoir plus e

PhishER

PhishER est un produit de défense anti-hamegonnage
qui analyse et hiérarchise automatiquement les e-mails
signalés afin d’identifier et de mettre en quarantaine
les messages malveillants au sein d’une organisation.
Ce produit permet en outre de transformer les e-mails
d’hamecgonnage en opportunités de formation

enles convertissant en campagnes de simulation
d’hamecgonnage.

PhishER Plus ajoute une liste de blocage collaborative
validée par I'lA et la fonctionnalité PhishRIP pour bloquer

et supprimer proactivement les attaques par hameconnage
actives qui ont contourné les filtres d’e-mail AVANT que
l'utilisateur n’y soit exposé. Ce produit permet de réaliser
de fortes économies budgétaires et d’économiser le temps
du service InfoSec en réduisant le volume de réparations
gérées par ’équipe de votre centre des opérations de
sécurité.

Lapprentissage automatique, I'analyse et 1a classification
par ordre de priorité des e-mails optimisée par I'lA
permettent d’identifier sans ambiguités les menaces
élevées d’hamegonnage a partir de tous les messages
signalés par les utilisateurs. Ces fonctionnalités
automatisent en outre le flux de travail de sécurité qui gére
les « 90 % restants » d’e-mails signalés par les utilisateurs.
Votre organisation peut ainsi mettre en place une équipe du
centre des opérations de sécurité parfaitement orchestrée
et trés efficace, capable d’identifier et de limiter les
menaces d’ingénierie sociale quasiment en temps réel.

En savoir plus e
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https://www.knowbe4.com/fr/products/security-awareness-training
https://www.knowbe4.com/fr/products/compliance-plus
https://www.knowbe4.com/fr/products/phisher-plus
https://www.knowbe4.com/fr/products/securitycoach

Fonctionnalités du produit (suite)

Artificial Intelligence Defense Agents
(AIDA)

Il s’agit de la suite innovante d’agents de sécurité |A native
de KnowBe4 qui permet d’automatiser et d’améliorer la
gestion du risque humain. Elle offre une expérience globale
et adaptative qui évolue en fonction du paysage des
menaces. Utilisant de nombreuses technologies d’IA, AIDA
associe I'intelligence humaine et I'intelligence artificielle
pour réduire le risque humain. AIDA comprend des rapports
avancés pour chaque role, des rapports exécutifs et bien
plus encore.

En savoir plus a

Sécurité des e-mails dans le cloud

La solution Sécurité des e-mails dans le cloud de KnowBe4
est une suite de produits alimentée par I'lA qui vous aide

a évaluer en permanence le risque humain. Elle adapte

les contrdles des politiques de sécurité de maniére
dynamique afin de vous protéger contre les attaques
avancées par hamegonnage et les fuites de données.
Grace a uneintégration transparente basée sur une
architecture API native, vous tirez parti de 'apprentissage
automatique contextuel et des réseaux de neurones pour
bénéficier d’une meilleure protection des e-mails, d’une
visibilité approfondie du risque humain et d’un retour sur
investissement instantané.

En savoir plus e

« Faites preuve de circonspection lorsque vous évaluez le marché. De
nombreuses offres de formation sur la sensibilisation a la sécurité sont tout
simplement incapables de fournir la diversité, la facilité d’utilisation et 1a
richesse de contenu nécessaires pour faire veritablement évoluer le

comportement de vos employés. »

- Administrateur informatique

Pour en savoir plus,
consultez la page

KnowBe4.com e
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https://www.knowbe4.com/fr/products/human-risk-management-plus
https://www.knowbe4.com/fr/products/aida
https://www.knowbe4.com/fr/products/cloud-email-security
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