knOwbe4

Gestion de riesgos relacionados
con el factor humano

Personalizada. Relevante. Adaptable.

La Plataforma HRM+ de KnowBe4 es un enfoque novedoso para la gestién de riesgos
relacionados con el factor humano. Esta plataforma integral, lider en su categoria e
impulsada por la IA refuerza el comportamiento del usuario frente a las amenazas mas

recientes en ciberseguridad.

HRM+ es la Unica plataforma de seguridad global de este tipo que convierte su mayor
superficie de ataque, es decir, su fuerza laboral, en su mejor defensa, ya que protege de
manera activa a la organizacion de las amenazas de ciberseguridad.

La plataforma HRM+ incluye los siguientes productos:

» Capacitacion en concientizacion
sobre seguridad
Capacitacion en concientizacion
sobre seguridad impulsada por |A
y phishing simulado, que permite
que las organizaciones potencien
el conocimientoy fomenten
cambios en el comportamiento
del usuario.

» Seguridad de correo electrénico
enlanube
La Unica infraestructura de
seguridad del correo electrénico
que evalla continuamente el
riesgo relacionado con el factor
humano vy ajusta de manera
dinamicalos controles de
seguridad.

» Seguridad antiphishing
Orquestacion de seguridad
y proteccidn antiphishing
proactiva para permitir que
sus equipos de respuesta ante
incidentesy orquestacion
de seguridad identifiqueny
detenganlas amenazas de
phishing antes de que lleguen a
las bandejas de entrada de l1os
usuarios.

» Asesoramiento entiempo real
El producto de asesoramiento
sobre seguridad en tiempo real
que detecta el comportamiento
de riesgo del usuario final y
responde a €l para proporcionar
retroalimentacion inmediata.

» Capacitacion sobre

cumplimiento

Capacitacion sobre cumplimiento
que ofrece contenido actualizado
continuamente y permite que su
organizacion adopte un enfoque
integral parala capacitacion
sobre cumplimientoy
concientizacion sobre seguridad.

Agentes de defensa con IA
AIDA es un conjunto avanzado
de herramientas impulsadas por
IA que mejoran su estrategia de
gestion de riesgos relacionados
con el factor humano.
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HRM+ empodera a las organizaciones para que superen los desafios criticos relacionados conla ciberseguridad,

como los siguientes:

J

Laingenieria socialy

los ataques de phishing
representan el riesgo
cibernético mas importante
paralas organizaciones

y son el vector de ataque
principal de las violaciones
de seguridad de datosyy el
ransomware.

Los ejecutivos de alto

nivel coinciden en que
construir una culturadela
seguridad es una prioridad
de vitalimportancia, pero a
menudo no tienen en claro
qué define el éxito nicomo
mediry entender el riesgo
relacionado con el factor
humano.

XX

Los malhechores estan
utilizando la IA para hacer
que los ataques de phishing
e ingenieria social sean
exponencialmente mas
efectivos y escalables.

£

Los equipos de TI/Seguridad
de la Informacion con

poco personal y recursos,
combinados con estrategias
obsoletas de analisis y
mitigacion de correos
electrénicos de phishing,
aumentan de manera
drastica el riesgo que el
phishing representa para su
organizacion.

2]

Mayor exigencia normativa en
la divulgacion y la generacion
de informes sobre la postura de
ciberseguridad.

]

La capacitacidon en
concientizacion sobre
seguridad anual no atrae a
los usuariosy, sin phishing
simulado frecuente y
asesoramiento sobre
seguridad en tiempo real, no
se logra cambiar eficazmente
el comportamiento del
usuario.

“Mi mayor preocupacion sobre la |A en ciberseguridad es

la capacidad de los ciberdelincuentes para crear ataques

de phishing mas creibles al eliminar muchas de las 'pistas'
que los usuarios finales podrian usar para identificarlos”.

- Director de Seguridad de la Informacion
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Capacidades del producto

Capacitacion en concientizacion sobre
seguridad

KnowBe4 es el producto de capacitacion en
concientizacion sobre seguridad y cumplimiento, asi como
de ingenieria social simulada, mas grande del mundo.
Combina la biblioteca mas completa de laindustria

de contenido localizado e interesante en 35 idiomas,
phishing simulado por IAy capacitacién que se adapta
alos usuarios, informes empresariales y robustas
pruebasy evaluaciones de usuario para concientizary
cambiar el comportamiento. En promedio, el producto
de Capacitacidon en concientizacidn sobre seguridad de
KnowBe4 reduce el porcentaje de Phish-prone™ en una
organizacién de mas del 30 % a menos del 5% en solo

12 meses.

Mas informacidn 0

SecurityCoach

SecurityCoach es el primer producto de asesoramiento
sobre seguridad en tiempo real creado para ayudar alos
equipos de operaciones de seguridad y de Tl a proteger
aun mas la mayor superficie de ataque de su organizacion:
el personal. Con SecurityCoach, podra fortalecer su cultura
de seguridad con ayuda en tiempo real para sus usuarios en
respuesta a sus comportamientos de riesgo relacionados
conlaseguridad.

Cuando se detecta un comportamiento riesgoso,
SecurityCoach le envia una notificacion de SecurityTip en
tiempo real directamente a ese usuario mediante Microsoft
Teams, Slack, Google Chat o un correo electronico. Esas
notificaciones inmediatas son una mejora potente para su
programa en concientizacidn sobre seguridad.

Mas informacion e

“Los atagques de ingenieria social y
phishing son la principal amenaza
cuando se trata de ciberseguridad. Estas
representan el mayor riesgo cibernético
para mi organizaciony constituyen

la puerta de entrada mas frecuente

a violaciones de seguridad de datos,
ransomware y malware”.

—CISO

Compliance Plus

Compliance Plus es una biblioteca integral de capacitacion
sobre cumplimiento que consta de mas de 700 mdédulos
con contenido global, interesante, pertinente, conciso

y personalizable, que se actualiza constantemente, para
ensenar al personal a cumplir con los reglamentos locales
dela organizacion.

Compliance Plus esta sumamente integrada conla
capacitacion KSAT de KnowBe4 para permitir que las
organizaciones adopten un enfoque completo en cuanto
ala capacitacion sobre seguridad y cumplimiento a fin
de reducirlos riesgos asociados con multas, danos ala
reputacion, pérdida de clientes y otros incumplimientos.

Mas informacion e

PhishER

PhishER es un producto de seguridad antiphishing que
analizay prioriza automaticamente los mensajes de

correo electronico informados para identificary poner en
cuarentena el correo electréonico malicioso en toda una
organizacidon. Ademas, convierte los correos electronicos
de phishing del mundo real en oportunidades de
capacitacion, a modo de campaias de phishing simuladas.

PhishER Plus anade una lista de bloqueo de origen
colectivoy validada por IA alas capacidades de PhishRIP
para bloqueary eliminar de forma proactiva los ataques

de phishing activos que han eludido los filtros de correo
electrénico ANTES de que los usuarios se expongan a ellos.
Supone unimportante ahorro de tiempoy presupuesto

al equipo de Seqguridad de la Informacidon mediante la
reduccion del volumen de esfuerzos de remediacion que
gestiona su equipo del SOC.

El aprendizaje automatico, junto con el analisis basado
en lAvyla priorizacion de correos electronicos, elimina
las conjeturas al identificar las amenazas de phishing de
alto riesgo entre todos l1os mensajes denunciados por
los usuarios. Ademas, automatiza el flujo de trabajo de
seguridad para gestionar el “otro 90 %” de los correos
electréonicos denunciados por los usuarios. Esto permite
que su organizacion desarrolle un equipo del SOC
completamente orquestado y altamente eficiente que
pueda identificar y mitigar las amenazas de ingenieria
social casien tiempo real.

Mas informacion e
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https://www.knowbe4.com/products/security-awareness-training/
https://www.knowbe4.com/products/securitycoach/
https://www.knowbe4.com/products/compliance-plus
https://www.knowbe4.com/products/phisher-plus

Capacidades del producto continuacion

Artificial Intelligence Defense Agents
(AIDA)

Este es un conjunto innovador de agentes de seguridad
nativos de |IA de KnowBe4 disenado para automatizary
mejorar la gestion de riesgos relacionados con el factor
humano. Proporciona una experiencia integral y adaptable
que evoluciona junto con el panorama de amenazas. Al
aprovechar multiples tecnologias de IA, AIDA combina
lainteligencia humanay artificial para reducir el riesgo
humano. Entre sus funcionalidades se incluyen generacién
de informes avanzados por funcion, informes ejecutivos 'y
mucho mas.

Mas informacidn 0

Seguridad de correo electréonico enla nube

La Seguridad de correo electrénico enla nube de
KnowBe4 es un conjunto de productos impulsados por

IA que le permite evaluar de manera continualos riesgos
relacionados con el factor humano y ajusta dindmicamente
los controles de las politicas para protegerse contra

los ataques de phishing avanzadosy las violaciones de
seguridad de datos salientes. Al aprovechar el aprendizaje
automatico contextual y 1as redes neuronales, junto con
unaintegracion perfecta a través de una arquitectura de
API nativa enla nube, obtiene una proteccion del correo
electréonico mejorada, una visibilidad profunda de los
riesgos relacionados con el factor humano y un valor
inmediato.

Mas informacion e

“Sea prudente al evaluar el mercado. Muchas ofertas de SAT
simplemente no ofrecen la diversidad, la facilidad de uso y la
amplitud de contenido necesarias para cambiar verdaderamente
el comportamiento de su personal”.

— Administrador de Tl

Para obtener mas
informacion, visite

KnowBe4.com 0

knowbe4

KnowBe4 Brazil | R.Gomes de Carvalho, 911 | Sala 208 - Vila Olimpia | CEP: 04547-003
Sao Paulo-SP | +55(0800) 7612668 | www.KnowBe4.com | Sales@KnowBe4.com

Los nombres de otros productos y empresas aqui mencionados pueden ser marcas comerciales o marcas comerciales registradas de sus respectivas empresas.



https://www.knowbe4.com/products/human-risk-management-plus
https://www.knowbe4.com/products/cloud-email-security
https://www.knowbe4.com/products/aida
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