Empiehlung tur

Wir empfehlen Ihnen ASAP (Automated Security Awareness Program), ein revolutionares Tool, mit dem Sie in
wenigen Minuten ein ausgereiftes und auf lhre Winsche zugeschnittenes Programm fur lhre Organisation

Bewertung des Sicherheitshewusstseins

|:— — Kompetenzbewertung des Sicherheitsbewusstseins (70 min/36)
— Umfrage zur Sicherheitskultur (10 min/13)

Bitte lassen Sie uns wissen, wenn Sie an der Bereitstellung weiterer Sprachen interessiert sind.

) Starrt

Obligatorische Basis-Trainings: ‘oo
® SAC - Grundlagen des Sicherheitsbewusstseins (18 min/36) cl%‘

— Eine menschliche Firewall werden (714min/9)

° KB4 - Kevin Mitnick - Schulung zum Sicherheitsbewusstsein 2021

. 1
(45min/11) \ / 1 f
— Kevin Mitnick - Schulung zum Sicherheitsbewusstsein 2021 er _].e ung

(15min/35) .
— KnowBe4 Security Awareness Training 2020 (30min/34) I\I!onathch I.(a.mpagnen -
— 2020 KnowBe4 Schulung fur Sicherheitsbewusstsein Videos, TrammgsmOdUIe & Games
(17min/10) _
v
! 1. lawpilots - Datenshutz fur mitarbeiter (75 min/14) 8. exploqii - IT-Sicherheit am Arbeitsplatz (2 min/34) |
2. ElPescador - Phishing auf FUhrungsebene (6 min/34) 9. Twist & Shout - Security Snapshots #10 - Mobilgerate
3. Popcorn - Den schadlichen Link erkennen (3 min/34) (2min/13)
4. exploqii - Innentdter (2 min/34) 10. exploqii - Sichere Passworter (2 min/34)
5. SAC - Datenschutzverletzungen und Sie (4 min/34) 11. Twist & Shout - Social Media (4 min/34)
6. El Pescador - Phishing im Finanzsektor (5 min/34) 12. KB4 - Gefahrenbereich 2021 (5 min/34)
| 7. Popcorn - Richtlinie zur akzeptablen Nutzung (5 min/20) |

-Extras | : |

Nachschulungen - Intelligente Gruppenregeln 1Q|12Q BOOSteI‘

* Twist & Shout - Ein Hilferuf (Phishing per E-Mail)

(4 min/34) 3Q|4Q / Vvierteljahrliches Booster Training
* SAC - Spiel “Phish-Fanger” (7 min/8)
* Popcorn - Spiel ,Erkennen Sie den Phish" (8 min/34) ® 1. SAC- Pllund Sie (23 min/34)
* SAC - Phishing-Alarm bei Anton (70 min/9) e 2. KB4 - Ihre Rollein 2021: Internet-Sicherheit und Sie

- Grundlegendes zum Phishing (72 min/29) (24 min/34) . ‘
- Verbreitete Bedrohungen in 2020 (75 min/34)
Messaging Tools - Internetsicherheit bei der Arbeit von zu Hause aus (75
min/8) Synchronisiert in Japanisch und Deutsch

* Newsletter 18
* Posters B — .
« KB4 Nicht-PST Vorlage: Scam of the Week - Eine KnowBe4 Original-Serie -
Materialien fiir den regelmaRigen Einsatz | The Inside Man ]
* Pllund Sie | Staffel 1&2 |

e 20 Ways to Block Mobile Attacks
* Erkennen Sie den Phish
e Eine menschliche Firewall werden

® Synchronfassungen in den acht meistgesprochenen Sprachen

® Untertitel in 26 weiteren Sprachen
KnowBe4

© KnowBe4, Inc. All rights reserved. | www.KnowBe4.com

Last Updated: August 2021



Leistungsbewertung

Basierend auf den Ergebnissen des Proficiency Assessment kdnnen Sie aus den 7 folgenden Themenbereichen wahlen, um
gezielt die Schwachstellen ihrer Mitarbeiter zu finden. Wir empfehlen fur jeden Mitarbeiter jahrlich ein grundlegendes Training,
das Uber das Jahr verteilt durch kirzere, unterhaltsamere Module erganzt wird.

Email-Sicherheit

Mobilgerdate

El Pescador
- Phishing im Finanzsektor (5 min/34)
- Phishing auf Fihrungsebene (6 min/34)

Twist & Shout
~ Ein Hilferuf (Phishing per E-Mail) (4 min/34)

Internet

Twist & Shout

- Browsen (sicheres Surfen) (4 min/34)
Popcorn

- Den schadlichen Link erkennen (3 min/34))

SAC
- Datenschutzverletzungen und Sie (4 min/34)

Passworter & Authentifizierung

Twist & Shout
- Passworter und Zugange (4 min/34)

- Restricted Intelligence Staffel 1, Episode 1:
Der Test (Passworter und Zugange) (4 min/35)

exploqii
- Sichere Passworter (2 min/33)

KB4
~ 2018 Erstellen starker Passworter (10 min/22)

Meldung von Voridllen

exploqii
~ [T-Sicherheit am Arbeitsplatz (2 min/34)
- Innentater (2 min/34)

KB4

- Verwenden des Phishing-Alarm-Buttons: Verdachtige
E-Mails melden (10 min/37)

- Wenn Sie Vorfalle melden, starken Sie unsere Sicherheit -
PAB (2 min/7)

KnowBe4

Twist & Shout

- Mobilgerate (4 min/34)

exploqii

- Informationssicherheit auf Mobilgeraten (2 min/36)
KB4

- Mobilgerate-Sicherheit (10 min/34)

- CEO -Betrug (10 min/34)

Social Media Use

Twist & Shout

- Restricted Intelligence Episode 5: Die undichte Stelle (soziale
Medien) (4 min/36)

KB4

— Social Media: Mehr Sicherheit in einer vernetzten Welt
(8 min/34)

exploqii
- Informationssicherheit auf Mobilgeraten (2 min/25)

Regionssperzitische

Der Inhalt umfasst verschiedene Abonnementstufen,
Inhaltstypen und Publisher.

- Australian Privacy Act - 4

- GDPR- 21

- Japan Protection of Personal Information - 1
- LGPD: 14

- NCSC- 1

Neue Publisher

- Saya - Verfugbar in Japanisch und Englisch (US)
— Traps Lurking in Viral Internet Memes - (4 min)

- Mistakenly Sending the Wrong Email - (4 min)

— USB Drop Attack and Ransomware - (4 min)

-~ Japan Revised Act on the Protection of Personal
Information - (8 min)
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