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Kl gegen Ki
Abwehr von Cyberkriminellen mit
einem Kl-gestiitzten Programm
flir Security Awareness Training
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Kl gegen Kl: Abwehr von Cyberkriminellen mit einem

Kl-gestitzten Programm flir Security Awareness Training
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Cyberkriminelle setzen verstarkt auf Kl. Fir uns bedeutet
das neue Gefahren. Von Deepfakes bis hin zu Kl-generierten
Phishing-E-Mails - die neue Technologie hat sich zu einer
leistungsstarken Waffe im Repertoire von Akteurinnen und
Akteuren mit schlechten Absichten in aller Welt entwickelt.

Fachkrafte aus der Informationssicherheit wie Sie kénnen
den Spiel3 jedoch umdrehen. Vielleicht setzen Sie Kl bereits
in Threm Tech Stack ein. Mit dieser Technologie lasst sich
auch die Human Firewall starken. Denn bei Cybersicherheit
geht es nicht nur um die Sicherheitsprodukte, die Sie
installiert haben, sondern auch um die Menschen, fur die
Sie diese Produkte installiert haben.

Nutzen Sie die Leistungsfahigkeit von Kl zu lhrem Vorteil,
indem Sie Ihren Nutzerinnen und Nutzern relevantes
Training anbieten und sie Uber aktuelle Cyberangriffe auf
dem Laufenden halten.

In diesem Whitepaper erfahren Sie, wie Cyberkriminelle Kl zu ihrem eigenen Vorteil einsetzen, wie ein
robustes Kl-gestltztes Programm fUr Security Awareness Training (SAT) und Phishing-Simulationen
aussieht und wie Sie Ihr Cybersicherheitspaket mithilfe von Kl abrunden kénnen.

KI VERSCHARFT DIE CYBERBEDROHUNGSLAGE

Sofern Sie lhre Zeit nicht damit verbracht haben, mit DALLE-3 Bilder vom Mond zu generieren, um
dahinter zu leben, kennen Sie die unzahligen Méglichkeiten, wie Cyberkriminelle generative Kl und damit
verbundene Tools fur ihre Zwecke einsetzen.

Kl wird nicht nur fur Desinformations- und Fehlinformationskampagnen verwendet, sondern auch zur

Automatisierung von vielschichtigen und facettenreichen Social-Engineering-Angriffen. Spezielle technische
Kenntnisse werden dabei nicht bendtigt.

Informationssicherheitsteams verfolgen diese Entwicklung mit Sorge. In einem aktuellen Report des
Sicherheitsunternehmens Netacea gaben 93 % der befragten Sicherheitsfachkrafte an, dass sie damit
rechnen, innerhalb der nachsten sechs Monate taglich mit KI-Angriffen konfrontiert zu werden. Fast zwei
Drittel sind der Meinung, dass Kl-gestutzte Angriffe der Regelfall werden.

4+ Warum Phishing-Angriffe und Social Engineering durch Ki
immer ausgefeilter werden
- Automatische Generierung von Content

O KI-Anwendungen, insbesondere aus der Computerlinguistik zur automatischen Verarbeitung
naturlicher Sprache, die auf grol3en Sprachmodellen basieren, kdnnen Uberzeugende Phishing-E-
Mails erstellen, die grammatikalisch korrekt und kontextbezogen sind. Herkdmmliche Spamfilter
erkennen solche ausgefeilten Phishing-E-Mails oft nicht.

O Untersuchungen haben ergeben, dass die Erfolgswahrscheinlichkeit bei KI-generierten Phishing-
E-Mails héher liegt als bei manuell erstellten Phishing-E-Mails. Eine Studie der Agentur der
Europaischen Union fur Cybersicherheit (ENISA) zeigt, dass mithilfe von Kl in groRem Mal3stab
hochgradig personalisierte Phishing-Mitteilungen erstellt werden kénnen, die den Schreibstil
bestimmter Personen imitieren.



https://www.fbi.gov/contact-us/field-offices/sanfrancisco/news/fbi-warns-of-increasing-threat-of-cyber-criminals-utilizing-artificial-intelligence
https://www.fbi.gov/contact-us/field-offices/sanfrancisco/news/fbi-warns-of-increasing-threat-of-cyber-criminals-utilizing-artificial-intelligence
https://netacea.com/research-and-reports/cyber-security-in-the-age-of-offensive-ai/
https://netacea.com/research-and-reports/cyber-security-in-the-age-of-offensive-ai/
https://www.enisa.europa.eu/about-enisa/about/de
https://www.enisa.europa.eu/about-enisa/about/de

- Personalisierte Spear-Phishing-Angriffe

O KI-Algorithmen kénnen riesige Datenmengen aus Social Media und anderen Internetquellen
auswerten und Informationen zu Zielpersonen zusammenstellen. Dadurch kénnen Cyberkriminelle
extrem Uberzeugende Spear-Phishing-E-Mails generieren, auf die Zielpersonen eher hereinfallen.

O Im Data Breach Investigations Report von Verizon wird erldutert, wie in Kl-gestutzten Social-
Engineering-Angriffen prazise Informationen tber die Interessen, Kontakte und Verhaltensweisen
einer Person dafur genutzt werden, um die Erfolgschance dieser Angriffe zu erhéhen.

- Automatische Generierung von Phishing-Websites

O Mithilfe von Kl lassen sich massenweise gefalschte Websites erstellen, die seridsen Websites
tduschend ahnlich sehen. Diese Websites werden in Echtzeit angepasst, um unerkannt zu bleiben
und authentischer zu erscheinen. Dadurch erhéht sich die Wahrscheinlichkeit, dass die Zielpersonen
ihre Anmeldedaten eingeben.

O Lauteinerin der Fachzeitschrift Computers & Security veréffentlichten Studie kénnen Kl-gestutzte
Phishing-Websites ihr Design und Verhalten anhand der Interaktion mit Nutzerinnen und Nutzer
sowie anhand von Daten zur Bedrohungslage dynamisch anpassen, um langer unerkannt
zu bleiben.

- Deepfake-Technologie

O Kl-generierte Deepfakes sind realistisch wirkende Audio- oder Videoinhalte, in denen reale
Personen imitiert werden. Cyberkriminelle geben sich mithilfe von Deepfakes als Fuhrungskrafte
oder vertrauenswurdige Personen aus und versuchen, die Zielpersonen zur Herausgabe sensibler
Daten oder zur Autorisierung von Uberweisungen zu verleiten.

O Die Cybersecurity and Infrastructure Security Agency (CISA) warnt vor Deepfakes in Zusammenhang
mit Social-Engineering-Angriffen und verweist darauf, dass diese immer raffinierter werden und

immer schwieriger zu erkennen sind.

Kl ist zwar gerade in aller Munde, stellt jedoch keinen véllig neuen Angriffsvektor dar. Auch mithilfe von K
generierte Phishing-Mitteilungen (und zwar jede Menge davon) sollen emotionale Reaktionen hervorrufen
und verangstigte Opfer zu Fehlern verleiten - z. B. Geld zu Uberweisen oder Malware in Systeme
einzuschleusen. Die AbwehrmaRnahmen sind identisch. Es gilt, auf die gangigen Warnsignale fir Social
Engineering zu achten.

Aber ware es nicht praktisch, zur Abwehr von Kl-gestutzten Angriffen ebenfalls Kl einzusetzen?

KI CLEVER EINGESETZT: ROBOTER AN UNSERER SEITE

Kl wird nicht nur von Cyberkriminellen eingesetzt, sie ist auch in
Cybersicherheitstools integriert.

Ein wichtiger Einsatzbereich ist die intelligente E-Mail-Sicherheit.
Veraltete E-Mail-Filter stitzen sich auf die Analyse von Anhangen
oder die Suche nach bekannten Malware-Signaturen. Kl-gestutzte
E-Mail-Sicherheit geht daruber hinaus. Hier wird der tatsachliche
Inhalt von E-Mails analysiert und nach subtilen Mustern und
semantischen Besonderheiten gesucht, um moderne Social-
Engineering-Angriffe zu erkennen.



https://www.verizon.com/business/resources/reports/dbir/
https://www.sciencedirect.com/journal/computers-and-security
https://www.cisa.gov/news-events/alerts/2023/09/12/nsa-fbi-and-cisa-release-cybersecurity-information-sheet-deepfake-threats

Kl und maschinelles Lernen spielen auch eine wichtige Rolle bei der Uberwachung, Analyse und Erkennung
von Cyberbedrohungen in Echtzeit. KI-Algorithmen kénnen in Organisationen riesige Datenmengen (u. a.
Netzwerktraffic, Endpunkte, Cloud-Services) erfassen und auswerten. Das bedeutet, dass die ersten
Anzeichen einer Bedrohung mithilfe von Kl frih erkannt und Warnungen zeitnah ausgeldst werden
kénnen, wodurch eine schnellere Reaktion auf Vorfalle méglich ist.

Die technische Seite ist jedoch nur ein Aspekt in der Bekampfung von Cyberkriminalitat. Kl kann und sollte
eingesetzt werden, um die Human Firewall zu starken.

KI FUR MENSCHEN: SECURITY AWARENESS

TRAINING MIT PFIFF

Die Herausforderungen in der Informationssicherheit bleiben trotz der Vorteile, die KI mit sich bringt,
bestehen:

=» Erforderliche Wachsamkeit der Nutzerinnen und Nutzer aufgrund der rasanten Weiterentwicklung
von Kl-Technologien

=» Mangelnde Abwehr von Kl-gestlutzten Angriffen durch herkdmmliche SicherheitsmalRnahmen /
Notwendigkeit von innovativen Verteidigungstaktiken

=» Fehlende Ressourcen (Personal- und Zeitmangel), um auf neue Bedrohungen angemessen
Zu reagieren

Ein Hoffnungsschimmer stellen Fortschritte in Bezug auf Security Awareness Training und Phishing-
Simulationen dar. KI kann laufende SAT-Programme modernisieren;

+ Automatisiertes und nachhaltiges Training

Kl-gestltztes SAT kann den Arbeitsaufwand fir die fir Sicherheitstraining

verantwortlichen Teams deutlich reduzieren. Stellen Sie sich ein Kl-gestUtztes, Kl-gestUtztes SAT kann
anpassungsfahiges Trainingssystem vor, in dem Personen auf der Grundlage .

ihres individuellen Lernverlaufs automatisch ein Training zugewiesen wird. den Arbe/tsaufwand
Die Effektivitat absolvierter Trainingsmodule, aktuelle Ergebnisse aus SAT- fljl’ die fljl’

Ubungen und individuelle Praferenzen, z. B. bezlglich des Formats (Video, . . ..

Quiz, Animation, Spiel), werden ebenso beriicksichtigt wie die Dauer, um allen SICherhEItSl‘ralnlng

ein maligeschneidertes Training bereitzustellen. verantwortlichen Teams

Ein solcher Ansatz wiirde nicht nur Administratorinnen und Administratoren deut/i(_'h reduzieren.
entlasten. Es wirde auch die Relevanz des Trainings fur die einzelnen

Nutzerinnen und Nutzer erhéhen, sodass die Lerninhalte mit hoherer

Wahrscheinlichkeit nachhaltig verinnerlicht werden.

Nach Abschluss des ersten Trainings kdnnen mithilfe von Kl auch Quizfragen generiert werden. Quizfragen
kénnen sich auf die Trainingsinhalte oder die Richtlinien der Organisation beziehen. Das Erstellen der
Quizfragen Ubernimmt dabei generative KI. Im Quiz werden die wichtigsten Erkenntnisse wiederholt. Es
soll sichergestellt werden, dass die Informationen nicht nur vermittelt, sondern auch verstanden wurden.




4+ Optimierte simulierte Phishing-Kampagnen

Eine Kl-gestUtzte Engine kdnnte automatisch den aktuell besten Phishing-Test fur jede Nutzerin und jeden
Nutzer auswahlen. Stellen Sie sich vor, Sie kdnnten fir jede einzelne Nutzerin und jeden einzelnen Nutzer
eine eigene Phishing-Kampagne erstellen, die auf das individuelle Niveau zugeschnitten ist.

Warum sollten Sie sich auf KI-generierte Kampagnen beschranken? Generative Kl-Tools kénnen lhnen
auch beim Erstellen von Phishing-Vorlagen helfen, um lhre Organisation mit ganz verschiedenen Vorlagen
und Dimensionen auf Angriffe vorzubereiten. Die Fahigkeit, sich an neue Bedrohungen anzupassen

und neue Phishing-Vorlagen zu erstellen, ist vor dem Hintergrund sich standig weiterentwickelnder
Bedrohungsvektoren von entscheidender Bedeutung.

4+ Kl + Crowd = unschlagbar gut

In einem SAT-Programm sollten Nutzerinnen und Nutzer die Moglichkeit haben, simulierte Phishing-E-
Mails und E-Mails, bei denen der Verdacht auf Phishing besteht, zu melden. Ihre Nutzerinnen und Nutzer
mochten bei der Abwehr von Cyberangriffen helfen. Geben Sie ihnen die geeigneten Tools zur Hand, mit
denen sie lhre Umgebung proaktiv verteidigen kdnnen.

Dank dieser Tools konnen Nutzerinnen und Nutzer reale

Generative Kl-Tools kobnnen Phishing-Kampqgnen schngllgr als mi.t herkémmlichen.Methoden
, melden. Kl-gestltzte E-Mail-Sicherheitstools und die Hilfe

lhnen auch beim Erstellen aus der Crowd tragen zur Weiterentwicklung der Kl bei, da

von Phishing—Vor/agen Nutzerinnen und Nutzer und Sicherheitsteams Daten (in diesem

. . Fall verdachtige und schadliche E-Mails) in grolRen Mengen
he/fen, um lhre OranISGtIOI’) identifizieren, Gberpridfen und sammeln.

mit e versch{edengn Eine derartige Kl-basierte Analyse von Phishing-
Vor/agen und Dimensionen Bedrohungsdaten schitzt Ihre Organisation vor neuen Phishing-

5 5 Angriffen. Dies tragt dazu bei, dass Sie proaktiv und schnell auf
aqungrlﬁe vorzubereiten. neue Phishing-Angriffe auf Ihre Organisation reagieren konnen.

FAZIT: KI WIRD BLEIBEN

Die Auswirkungen von Kl auf die Gesellschaft sind nicht mehr nur theoretisch. Sie sind bereits zu spuren.
Daher stellt sich nicht die Frage, ob Sie Kl in Ihre Cybersicherheits- und SAT-Programme integrieren,
sondern wann.

Organisationen mussen Feuer mit Feuer bekampfen. Durch den Einsatz von Kl in Programmen flr
Security Awareness Training kdnnen Unternehmen die Risiken durch den Faktor Mensch kontrollieren und
Cyberkriminellen das Leben schwer machen.

Letztendlich ist die Investition in ein Kl-gestutztes Security Awareness Training eine wichtige Strategie, um
eine starke Sicherheitskultur zu gewahrleisten und sich gegen die gewaltigen Cyberbedrohungen von heute
und morgen zu schitzen.

Ansatz von KnowBe4 in Bezug auf Ki-gestutzte
Al A e Security Awareness kennenlernen



https://www.knowbe4.com/what-is-aida

Weitere Ressourcen

Kostenloser Phishing Security Test
Finden Sie mit dem kostenlosen Phishing Security Test heraus, wie viele Mitarbeitende auf eine Phishing-
Simulation hereinfallen (Phish-prone Percentage).

Kostenlose Vorschau des Trainings
Stobern Sie in unserer Bibliothek mit Inhalten zum Thema Sicherheitsbewusstsein. Suchen Sie nach Titel,
Kategorie, Sprache oder Content.

Kostenloses Automated Security Awareness Program (ASAP)
Erstellen Sie ein individuelles Security Awareness Program fur Ihre Organisation.

Kostenloser Phish Alert Button
Bieten Sie Ihren Mitarbeitenden die Mdglichkeit, Phishing-Angriffe mit einem Klick zu melden.

Kostenloser Domain Spoof Test
Finden Sie heraus, ob Hackerinnen oder Hacker eine E-Mail-Adresse lhrer Domain spoofen kénnen.

@ O®O

Uber KnowBe4

KnowBe4 befahigt Ihre Mitarbeitenden, jeden Tag
intelligente Sicherheitsentscheidungen zu treffen.
Zehntausende von Organisationen weltweit starken mit der
KnowBe4-Plattform ihre Sicherheitskultur und reduzieren
menschliche Fehler. KnowBe4 starkt die Abwehrkrafte

von Organisationen durch den Aufbau einer zuverlassigen
Human Firewall mit New-School Security Awareness and
Compliance Training.

KnowBe4 sorgt daflr, dass Nutzerinnen und Nutzer

wachsam sind und Phishing, Ransomware sowie andere
Social-Engineering-Bedrohungen abwenden méchten. Auf
der Plattform steht lhnen ein umfassendes Angebot zur
Verfluigung: Security Awareness and Compliance Training,
Coaching in Echtzeit, KI-gestutzte Social-Engineering-
Simulationen und Phishing-Abwehr mithilfe der Crowd.

Die Inhalte werden in mehr als 35 Sprachen lokalisiert.
Damit bietet KnowBe4 die weltweit grof3te Bibliothek mit
stets aktuellen und ansprechenden Inhalten zur Starkung
Ihrer Human Firewall.

Weitere Informationen unter www.KnowBe4.com/de
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http://www.knowbe4.com/de
http://www.knowbe4.com/de
https://www.knowbe4.com/de/free-tools/phishing-security-test
https://www.knowbe4.com/de/free-tools/automated-security-awareness-program
https://www.knowbe4.com/de/free-tools/free-phish-alert
https://www.knowbe4.com/de/free-tools/training-preview
https://www.knowbe4.com/de/free-tools/domain-spoof-test
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