
AIDA: o recurso Artificial Intelligence Defense Agents 
transforma seu gerenciamento de riscos humanos

Sua força de trabalho é um dos principais alvos 
dos ataques amplos e complexos de engenharia 
social. Com 70 a 90% dos ataques cibernéticos 
associados à engenharia social e com o aumento 
no número de ataques por IA, o tradicional 
treinamento de conscientização em segurança 
já não é mais suficiente.

Apresentamos o AIDA: o conjunto de agentes 
nativos da IA criado pela KnowBe4 para 
transformar sua abordagem ao gerenciamento 
de riscos humanos.

O que é o AIDA?
O AIDA (Artificial Intelligence Defense Agents) é um conjunto avançado de ferramentas de IA que aprimora a sua 
estratégia de gerenciamento de riscos humanos. Utilizando várias tecnologias de IA, o AIDA cria um treinamento 
personalizado, adaptável e altamente eficaz para todos os usuários, reduzindo de forma significativa a carga 
administrativa das equipes de segurança e capacitando os usuários a se tornar detectores de ameaça ativos. 

O alinhamento do AIDA com o 
NIST Phish Scale Framework 

garante que seu treinamento de 
conscientização em segurança 

seja consistente com as 
iniciativas de segurança mais 
amplas da sua organização.

Com o gerenciamento ativo e eficiente 
dos riscos gerados por falhas 

humanas, você tem flexibilidade no seu 
orçamento de segurança para investir 

em outras iniciativas importantes.

Maximize o valor dos seus recursos 
tecnológicos atuais com a 

integração perfeita do AIDA.

Ao reduzir para meros segundos o 
tempo necessário para que seus 

administradores criem treinamentos 
de correção personalizados e 

contínuos para cada pessoa, o AIDA 
libera significativamente o tempo  

da sua equipe de segurança.

Melhore as relações entre sua 
equipe de segurança e outros 

departamentos garantindo que 
os usuários estejam alinhados 

aos objetivos de segurança, 
promovendo assim a cultura de 
segurança da sua organização.

Principais benefícios



Como funciona o AIDA?
O SmartRisk Agent capacita o AIDA a criar uma estrutura adaptável de gerenciamento de riscos humanos que 
evolui juntamente com o panorama de ameaças. O SmartRisk Agent utiliza dados comportamentais dos usuários 
finais de todos os produtos da KnowBe4 para calcular o risco humano e oferecer insights sobre os riscos da sua 
organização. O AIDA utiliza esses insights de riscos e, juntamente com a inteligência artificial, cria automações 
orientadas por dados usando um conjunto inovador de agentes de segurança nativos da IA.

Agentes orientados por IA
Esses quatro agentes são a base para a próxima evolução da plataforma de gerenciamento de riscos humanos 
nativa de IA da KnowBe4. Com a adoção do AIDA, sua organização está pronta para reduzir os riscos humanos, 
agilizar as operações de segurança e adotar uma sólida cultura de segurança que atende aos desafios de um 
panorama de ameaças em rápida evolução.

Agente de treinamento 
automatizado

Analisa dados dos 
usuários para entregar  

o conteúdo mais 
relevante e envolvente

Agente de geração 
de modelos

Cria modelos de phishing 
altamente realistas com 

base em vetores de 
ataque atuais

Agente de atualização 
de conhecimento

Oferece atualizações  
curtas em intervalos 

adequados

Agente de quiz 
sobre políticas

Cria quizzes com bases  
nas suas políticas 

específicas de segurança  
e conformidade

Eventos SmartRisk 
Agent

Insights e nível 
de risco

AIDA

Por que escolher o AIDA?
Os treinamentos genéricos de conscientização em segurança disponíveis no mercado já não atendem mais ao 
complexo ambiente de trabalho atual. Sua organização pode ter dificuldade para oferecer conteúdo relevante 
e envolvente, capaz de mudar o comportamento dos usuários e despertar o interesse em diferentes funções, 
departamentos e até mesmo idiomas.

O AIDA (Artificial Intelligence Defense Agents) é um conjunto de agentes nativos da IA que potencializa sua 
abordagem ao gerenciamento de riscos humanos. Ele utiliza diversas tecnologias de IA para criar um treinamento 
personalizado, adaptável e altamente eficaz a todos os seus usuários e com a capacidade de mudar de fato o 
comportamento. Ao automatizar a geração de modelos, o treinamento e a geração de relatórios, o AIDA reduz a 
carga administrativa das suas equipes de segurança para que elas possam se concentrar em proteger a sua rede.

Para saber mais, acesse
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