Al Defense Agents

Agentes autobnomos que detectam,
respondem e evoluem diante das
ameacas em uma velocidade muito
além da capacidade humana.

Os treinamentos de conscientizagao em seguranga (SAT)
genéricos disponiveis no mercado ja ndo atendem mais ao
complexo ambiente de trabalho atual. Tentar executar um
programa padronizado para todos gera sobrecarga operacional,
resultando em esforgo manual excessivo, baixo engajamento
dos usudrios, lentiddo na atualizagdo de conteudos e impacto
limitado na redugao dos riscos gerados por falhas humanas no
mundo real.

O que é o AIDA?

O AIDA é um conjunto de agentes de IA destinado ao
gerenciamento de riscos gerados por falhas humanas que
automatiza continuamente a administragao do SATe a
personalizagdo de conteldo, para que as equipes de seguranga
possam se concentrar em decisdes estratégicas de risco, e ndao
em tarefas operacionais. O AIDA é parte integrante da assinatura
do SAT Advanced da KnowBe4, permitindo que as organizagdes
deixem de gerenciar as campanhas manualmente e adotem a
redugao de riscos baseada em IA.

Como o AIDA funciona:

O mecanismo SmartRisk usa dados comportamentais de
diferentes produtos da KnowBe4 para ajudar a medir os riscos
gerados por falhas humanas. Isso permite que o AIDA priorize
automaticamente os riscos, selecione os usuarios certos e ajuste
asintervengdes, sem a necessidade de andlises manuais.

Os agentes atuam tanto individualmente quanto em conjunto,
seguindo um modelo inteligente e orientado a metas que:
= Avalia continuamente os riscos com base no comportamento
dos usuarios em tempo real.
= Entrega automaticamente testes de phishing personalizados.

= Personaliza o treinamento para cada usuario, a fim de
maximizar o engajamento e a retengao.
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Principais beneficios
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Reduza para poucos segundos o tempo
que seus administradores levam para criar
treinamentos personalizados continuos
sobre phishing e conscientizagao em
seguranga para cada pessoa.

Evite as campanhas genéricas e oferecga
treinamento de seguranga individualizado
e continuamente otimizado, que se
adapta ao perfil de risco exclusivo de
cada usuario.

O alinhamento do AIDA com a NIST
Phish Scale Framework garante que

seu treinamento de conscientizagao
em segurancga seja consistente com as
iniciativas de seguranca mais amplas da
sua organizagao.

Melhore os relacionamentos, desenvolva
a confianga e reduza o atrito entre

sua equipe de seguranga e outros
departamentos ao garantir que os
usuarios estejam alinhados aos objetivos
de seguranga.
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https://www.knowbe4.com/pt/products/security-awareness-training
https://www.nist.gov/publications/nist-phish-scale-user-guide
https://www.nist.gov/publications/nist-phish-scale-user-guide

Revolucione o gerenciamento de riscos gerados por falhas humanas com o conjunto de agentes avangadosde A da
KnowBe4, que gerenciam e monitoram seu treinamento de conscientizagao em seguranga.

& Agente de orquestracao

Automatiza por completo a administragéo do
programa com uma abordagem “sempre ativa”

e orientada por metas. Esse agente avalia de
maneira continua os riscos para criar e agendar
automaticamente testes de phishing e campanhas
de treinamento individualizados, eliminando o
gerenciamento baseado em campanhas em favor
de uma conscientizagdo em seguranga continua e
personalizada em escala.

§{£ Agente de treinamento preventivo

Atribui treinamento especifico aos usuarios quando
eles sao reprovados em um teste de simulagao de
phishing.

XX Agente de treinamento continuo

Atribui automaticamente treinamentos
personalizados aos usuarios para preencherlacunas
especificas de conhecimento e reduzir os riscos
organizacionais.

Agente de phishing

Cria, personaliza e entrega de forma autdnoma
ataques de simulagao de phishing adaptados a
fungao, ao perfil de risco e as interagdes anteriores
de cada usuario.

Agente de geragao de modelos

Emprega IA generativa para criar modelos de

e-mail altamente realistas que refletem os vetores
de ataque atuais, ao mesmo tempo que baseia os
indicadores de engenharia social na NIST Phish Scale
Framework.

Qq Agente de geragao de modelos de
retorno de chamada

Gera modelos especificos para vetores de ataque
de phishing de retorno de chamada que combinam
técnicas de phishing e vishing.
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Agente de quiz sobre politicas

Garante a seguranga da organizagao e o
alinhamento da conformidade ao gerar quizzes
inteligentes com base nas suas politicas
especificas.

Agente de atualizagao de
conhecimento

Oferece atualizagdes oportunas e concisas
em intervalos ideais para combater a curva de
esquecimento.

Agente de paginas de destino
recomendadas

Sugere de forma automatica paginas de destino
contextualmente adequadas para modelos de
phishing, a fim de reforgar o aprendizado.

Agente de conteudo de treinamento
em deepfake
Gera conteldo de treinamento personalizado

em deepfake protagonizado por umlider da sua
prépria organizagao.

Agente personalizado de SAPA

Cria avaliagdes de conhecimento sobre
conscientizagcao em seguranga personalizadas
de acordo com o ambiente exclusivo da sua
organizagao.

Adapte-se rapidamente com nossos
Artificial Intelligence Defense Agents
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