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La suite AIDA (Artificial Intelligence Defense
Agents) transforme la gestion du risque
humain
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actuelles, sophistiquées et trés répandues. —

Aujourd’hui, face a une ingénierie sociale qui
intervient dans 70 a 90 % des cyberattaques et a
la montée en puissance des attaques alimentées
par I'lA, une formation traditionnelle sur la
sensibilisation a la sécurité ne suffit plus.

Nous vous présentons AIDA, la suite d’agents IA
native de KnowBe4, pensée pour transformer
votre stratégie de gestion du risque humain.

Qu’est-ce qu'AlIDA ?

AIDA (Artificial Intelligence Defense Agents) est une suite avancée d'outils alimentés par I'lA qui renforce
votre stratégie de gestion du risque humain. S'appuyant sur plusieurs technologies d’IA, AIDA crée des
formations personnalisées, adaptatives et extrémement efficaces destinées a tous les utilisateurs. Elle
réduit considérablement la charge administrative qui pése sur les équipes de sécurité et donne aux
utilisateurs les moyens de devenir acteurs de la détection des menaces.

Principaux avantages
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Alignée sur l'outil « Phish Avec AIDA, les administrateurs Améliorez les relations entre votre
Scale Framework » du NIST ne mettent plus que quelques équipe de sécurité et les autres
américain (National Institute of secondes a créer une formation de services en alignant les utilisateurs
Standards and Technology), la remise a niveau personnalisée a sur les objectifs de sécurité. Vous
suite AIDA met en phase votre chacun. AIDA libére ainsi un temps renforcerez ainsi la culture de la
formation sur la sensibilisation plus que précieux pour votre sécurité de votre organisation.

a la sécurité avec les initiatives équipe de sécurité.
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organisation.

La gestion active et efficace du Optimisez la valeur de 'ensemble

risque humain vous offre plus de de vos technologies de sécurité
flexibilité vous permet d'allouer une existantes en intégrant AIDA
partie de votre budget de sécurité a facilement.

d'autres initiatives clés.



Pourquoi choisir AIDA ?

Génériques, les formations sur la sensibilisation a la sécurité disponibles sur le marché ne sont plus
suffisamment efficaces au vu de la complexité de votre environnement de travail. Votre organisation
peine peut-&tre a fournir un contenu pertinent et motivant, capable de modifier les comportements des
utilisateurs et de trouver un écho aupreés des différents rdles et services, et dans plusieurs langues.

AIDA (Artificial Intelligence Defense Agents) est une suite d'agents IA native, c'est-a-dire qui integre
une IA au coeur méme de son architecture; et qui renforce votre approche de la gestion des risques
humains. Elle fait appel 8 de nombreuses technologies d’lA pour créer des formations personnalisées et
adaptatives pour tous vos utilisateurs. Extrémement efficaces, ces derniéres parviennent a réellement
modifier leur comportement. En automatisant la génération de modeles, la formation et la création

de rapports, AIDA réduit les taches administratives de vos équipes de sécurité qui peuvent alors se
concentrer sur la protection de votre réseau.
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Evénements SmartRisk Informations et AIDA
Agent score de risque

Comment fonctionne AIDA ?

AIDA utilise SmartRisk Agent™ pour créer un systeme adaptatif de gestion du risque humain qui évolue
en méme temps que le paysage des menaces. SmartRisk Agent utilise les données comportementales
des utilisateurs finaux recueillies dans tous les produits de KnowBe4 pour calculer le risque humain et
fournir des informations sur le risque couru par votre organisation. A partir de ces informations clés et
avec l'intelligence artificielle, AIDA crée des automatisations basées sur les données a I'aide d'une suite
innovante d'agents de sécurité IA native.
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Agent Formation Agent Génération Agent Actualisation Agent Tests surles
automatisée de modeéles des connaissances politiques
Analyse les données Crée des modeéles Fournit des Génére des tests basés
de l'utilisateur afin d’hameconnage actualisations sur vos politiques
d‘attribuer le contenu ultra-réalistes a succinctes des de sécurité et de
le plus pertinent et le partir des vecteurs connaissances a des conformité
plus motivant d'attaque actuels intervalles optimaux

Agents alimentés par I'lA

Ces quatre premiers agents constituent la base de la prochaine évolution de la plateforme IA native

de gestion du risque humain de KnowBe4. En adoptant AIDA dés maintenant, votre organisation se
donne les moyens de réduire sensiblement le risque humain, de rationaliser les opérations de sécurité
et d’'instaurer une solide culture de la sécurité adaptée aux défis d'un paysage des menaces qui évolue
trés vite.

Pour en savoir plus, consultez le site

KnowBe4.com e
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