Al Defense Agents

Los agentes autobnomos detectan,
respondeny se adaptan mas rapido
delo que seria humanamente
posible.

AIDA

La capacitacién genérica en concientizacion sobre seguridad
vya no es eficaz en su complejo entorno de trabajo. Intentar
ejecutar un programa Unico para todas las personas crea cargas
operativas, 1o cual genera esfuerzo manual, poco compromiso
delos usuarios, iteracion lenta del contenido y un impacto real
limitado en el riesgo relacionado con el factor humano.

éQué es AIDA?

AIDA es un conjunto de agentes de IA parala gestion de

riesgos relacionados con el factor humano que automatiza
constantemente la administracion de SAT y la personalizacion del
contenido para que los equipos de seguridad puedan enfocarse
enlas decisiones estratégicas sobre el riesgo en lugar de
ocuparse de las tareas operativas.

Coémo funciona AIDA:

SmartRisk Agent utiliza los datos de comportamiento de todos
los productos de KnowBe4 para medir el riesgo relacionado con
el factor humano. SmartRisk Agent permite que AIDA priorice
automaticamente el riesgo, aborde a los usuarios adecuados 'y
ajuste las intervenciones, sin necesidad de un analisis manual.

Los agentes trabajan tanto de forma individual como colectiva
bajo un modelo inteligente basado en objetivos que evalla

constantemente el riesgo y ofrece de manera automatica pruebas

de phishing y capacitaciones personalizadas al nivel del usuario
individual.

Beneficios clave

P> Reducen atan solo segundos el

tiempo que tarda el personal de
administracidn en crear capacitaciones
personalizadas y continuas de phishingy
en concientizacion sobre seguridad para
cada persona.

Dejan atras las campanas genéricas

y proporcionan capacitacion en
seguridad individualizada y optimizada
constantemente que se adapta al perfil de
riesgo exclusivo de cada usuario.

La alineacién de AIDA con el marco Phish
Scale del Instituto Estadounidense de
Estandares y Tecnologia (NIST) garantiza
que su capacitacion en concientizacion
sobre seguridad sea coherente conlas
iniciativas de seguridad mas amplias de su
organizacion.

Mejoran las relaciones, generan confianza
y reducen la friccidn entre su equipo

de seguridad y otros departamentos

al garantizar que los usuarios estén
alineados con los objetivos de seguridad.
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https://www.nist.gov/publications/nist-phish-scale-user-guide
https://www.nist.gov/publications/nist-phish-scale-user-guide
https://www.nist.gov/publications/nist-phish-scale-user-guide

Aproveche la inteligencia artificial avanzada para revolucionar la gestién mediante lo siguiente:
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Agente de orquestacion

Automatiza por completo la administracién del
programa con un enfoque constante y orientado a
objetivos. Evalla el riesgo de forma continua para crear
y programar automaticamente pruebas de phishing y
campahas de capacitacidon personalizadas para cada
usuario, lo que elimina la gestion basada en campanas
y la reemplaza por la concientizaciéon sobre seguridad
continua, personalizaday a gran escala.

Agente de capacitacion sobre
medidas correctivas

Entrega automatica de tareas de contenido

personalizadas y basadas en perfiles de riesgo

individuales, historial de aprendizaje y patrones de
comportamiento. Agente secundario al agente de wess
orquestacion. Qa

Agente de capacitacién continua

Se asigna automaticamente capacitacion

personalizada alos usuarios para abordarlagunas

de conocimiento especificas y reducir el riesgo de

la organizacién. Agente secundario al agente de [; @
orquestacion. -

Agente de phishing

Creacidny entrega automatizadas de simulaciones
personalizadas de phishing. Agente secundario al
agente de orquestacion.

Agente de SAPA personalizada

El agente de evaluacion de la competencia en
concientizacion sobre seguridad (SAPA) crea
evaluaciones personalizadas del riesgo con
documentaciény politicas especificas de su
organizacion.

Agente de actualizacion de
conocimientos

Se ofrecen repasos oportunosy breves en intervalos
optimos para combatir la curva del olvido.

Agente de cuestionarios
sobre politicas

Se garantizala seguridad de la organizaciény el
cumplimiento normativo mediante 1a generacién de
cuestionarios inteligentes basados en sus politicas
especificas.

Agente de generacion de plantillas

AprovechalalA generativa para crear plantillas de
correo electronico muy realistas que reflejan los
vectores de ataque actuales, al mismo tiempo que basa
losindicadores de ingenieria social en el marco Phish
Scale del Instituto Estadounidense de Estandaresy
Tecnologia (NIST).

Agente de generacion de
plantillas de devolucion de llamada
Creacién de plantillas especificas para vectores de

ataque de phishing de devolucion de llamada que
combinan técnicas de phishingy vishing.

Agente de paginas de
destino recomendadas
Se sugieren automaticamente paginas de destino

apropiadas paralas plantillas de phishing con el fin de
reforzar los objetivos de aprendizaje.

Agente de contenido de
capacitacion sobre deepfake
Genera contenido de capacitacion sobre deepfake

personalizado que incluye a una persona de alto rango
de su organizacion.

Adaptese mas rapido con
los Artificial Intelligence
Defense Agents
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