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AIDA: Artificial Intelligence Defense Agents
fur ein neues und zukunftsfahiges Human

Risk Management

Ihre Mitarbeitenden sind heute komplexen und
breit gefacherten Social-Engineering-Angriffen
ausgesetzt. 70-90 % der Cyberangriffe gehen
auf Social Engineering zurtick und Kl-gestutzte

Angriffe stellen eine zunehmende Bedrohung
dar - vor diesem Hintergrund reicht herkdmmliches
Security Awareness Training nicht mehr aus.

Doch jetzt gibt es AIDA, die Suite von KnowBe4 mit
Kl-gestutzten Agenten. AIDA hilft Ihnen dabei, Ihr
Human Risk Management deutlich zu verbessern.

Was ist AIDA?
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AIDA (Artificial Intelligence Defense Agents) ist eine Suite fortschrittlicher KI-gestitzter Tools, mit denen Sie
Ihre Strategie fUr das Human Risk Management auf die Zukunft ausrichten kénnen. Mithilfe verschiedener
Kl-Technologien erstellt AIDA personalisierte, anpassungsfahige und hoch effektive Trainings fur alle
Nutzerinnen und Nutzer und reduziert deutlich den administrativen Aufwand fur Sicherheitsteams, sodass
die Nutzerinnen und Nutzer selbst zu aktiven Gefahrendetektoren werden.

Wesentliche Vorteile

AIDA ist auf den NIST Phish Scale
abgestimmt, um sicherzustellen,
dass lhr Security Awareness
Training den Anforderungen der
allgemeinen Sicherheitsinitiativen
lhrer Organisation entspricht.
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Wenn Sie die Risiken durch den Faktor
Mensch aktiv und effizient in den Griff
bekommen, kénnen Sie Ihr Budget fur
Sicherheit flexibel fir andere wichtige
Initiativen einsetzen.

lhre Administratorinnen und
Administratoren sind mithilfe
von AIDA in der Lage, innerhalb
von Sekunden personalisierte
Auffrischungstrainings fur alle
Mitarbeitenden einzurichten. Daher
entlastet AIDA Ihr Sicherheitsteam
in groBem MaBe.

>

Verbessern Sie die Zusammenarbeit
zwischen lhrem Sicherheitsteam
und anderen Abteilungen, indem Sie
sicherstellen, dass alle Nutzerinnen
und Nutzer die Sicherheitsziele
kennen. Dadurch kénnen Sie
die Sicherheitskultur lhrer
Organisation starken.

Maximieren Sie durch eine
problemlose Integration von AIDA
den Wert Ihres vorhandenen Security
Tech Stack.




Grunde fur AIDA

In komplexen Arbeitsumgebungen ist herkdmmliches Security Awareness Training nicht mehr zeitgemasB. Viele
Organisationen haben Probleme damit, relevante und motivierende Inhalte fir verschiedene Rollen, Abteilungen
und Sprachen bereitzustellen, die das Verhalten von Nutzerinnen und Nutzern nachhaltig veréandern.

AIDA (Artificial Intelligence Defense Agents) ist eine KI-gestitzte Suite mit Agenten, die Ihr Human Risk
Management auf eine neue Stufe hebt. Mithilfe verschiedener KI-Technologien werden personalisierte,
anpassungsfahige und hocheffektive Trainings fur all Ihre Nutzerinnen und Nutzer erstellt, die das Verhalten
nachhaltig verdndern. Durch die automatisierte Generierung von Vorlagen, Trainings und Reports wird

der administrative Aufwand fur Ihre Sicherheitsteams reduziert, sodass Ressourcen fur den Schutz lhres
Netzwerks frei werden.
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Ereignisse SmartRisk- Einblicke und AIDA
Agent Risk Score

Wie funktioniert AIDA?

Dank des SmartRisk-Agent™ kann AIDA einen Rahmen fir das Human Risk Management liefern, der sich auf
die jeweilige Bedrohungslage einstellt. Der SmartRisk-Agent nutzt Verhaltensdaten der Endnutzerinnen

und Endnutzer aus allen KnowBe4-Produkten, um das Risiko, das durch den Faktor Mensch entsteht, zu
berechnen und daraus das Gesamtrisiko Ihrer Organisation zu ermitteln. AIDA generiert aus diesen Einblicken
mit einer innovativen Suite an Kl-gestutzten Sicherheitsagenten datengestitzte Automatisierungen.
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automatisiertes Training Vorlagengenerierung Auffrischungsiibungen Richtlinienquiz
Analysiert die Daten Erstellt anhand von Generiert in optimalen Generiert Quiz basierend
von Nutzerinnen und aktuellen Angriffsvektoren Zeitintervallen passende auf lhren spezifischen
Nutzern, um relevante realistische Auffrischungsiibungen Sicherheits- und
und motivierende Inhalte Phishing-Vorlagen Compliance-Richtlinien

bereitzustellen

Ki-gestiutzte Agenten

Diese ersten vier Agenten bilden die Grundlage fur die nachste Generation der KI-gestutzten Plattform fur
Human Risk Management von KnowBe4. Wenn Sie jetzt AIDA einflhren, kdnnen Sie das Risiko durch den
Faktor Mensch fur Ihre Organisation drastisch reduzieren, Sicherheitsablaufe optimieren und eine starke
Sicherheitskultur aufbauen, die den Herausforderungen einer sich rasant verdndernden Bedrohungslage
gewachsen ist.
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