
In komplexen Arbeitsumgebungen ist herkömmliches Security 
Awareness Training (SAT) nicht mehr zeitgemäß. Darüber 
hinaus sind SAT-Standardprogramme mit einem hohen 
Verwaltungsaufwand verbunden. Weitere Nachteile: niedrige 
Nutzermotivation, langsame Wiederholung von Inhalten und 
geringe Verhaltensänderung. 

Was ist AIDA?
AIDA umfasst eine Reihe von KI-gestützten Agenten für Human 
Risk Management, die SAT-Inhalte autonom bereitstellen 
und personalisieren – damit sich Ihre Sicherheitsteams 
auf strategische Risiken konzentrieren können und der 
Verwaltungsaufwand verringert wird. AIDA ist im SAT Advanced-
Abonnement von KnowBe4 enthalten. Organisationen können sich 
von der manuellen Verwaltung von Kampagnen verabschieden und 
Risiken ab sofort mithilfe von KI-Agenten reduzieren.

So funktioniert AIDA:
Die SmartRisk-Engine nutzt Verhaltensdaten aus den Produkten 
von KnowBe4, um durch den Faktor Mensch verursachte Risiken 
zu messen. AIDA kann so Risiken priorisieren, geeignete 
Trainingsmodule zuweisen und Maßnahmen anpassen, ohne dass 
eine manuelle Analyse erfolgen muss.
Agenten können einzeln sowie gemeinsam eingesetzt werden und 
agieren intelligent sowie zielorientiert:

•	 Risiken werden kontinuierlich anhand des Nutzerverhaltens 
bewertet.

•	 Personalisierte Phishing-Tests werden automatisch 
bereitgestellt.

•	 Das Training wird auf die einzelnen Nutzerinnen und Nutzer 
zugeschnitten, um die Motivation zu erhöhen und einen 
maximalen Lerneffekt zu erzielen.

AI Defense Agents
Autonome Agenten erkennen 
schneller, reagieren schneller und 
passen sich schneller an.

AIDA
Ereignisse SmartRisk-Engine Einblicke + Risk Score

Wesentliche Vorteile
	X Ihre Admins benötigen nur noch wenige 

Sekunden, um personalisierte Phishing-
Tests und Security Awareness Trainings 
(SATs) einzurichten.

	X Verabschieden Sie sich von SAT-
Standardkampagnen. Stellen Sie 
stattdessen ganz individuelle Trainings 
bereit, die fortlaufend optimiert werden 
und sich am Risikoprofil der Nutzerinnen 
und Nutzer orientieren.

	X AIDA ist auf die NIST-Skala abgestimmt, 
um sicherzustellen, dass Ihr Security 
Awareness Training den Anforderungen 
der allgemeinen Sicherheitsinitiativen 
Ihrer Organisation entspricht.

	X Verbessern Sie die Zusammenarbeit 
zwischen Ihrem Sicherheitsteam und 
anderen Abteilungen, bauen Sie Vertrauen 
auf und optimieren Sie Prozesse, indem 
Sie sicherstellen, dass alle Nutzerinnen 
und Nutzer die Sicherheitsziele kennen.
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Schnellere Anpassung dank  
Artificial Intelligence Defense Agents

Agent für Orchestrierung
Sorgt durch ein zielorientiertes, stets aktives 
System mit kontinuierlicher Risikobewertung zur 
automatischen Erstellung und Planung individueller 
Phishing-Tests und Trainingskampagnen für die 
vollautomatische Programmadministration. Dank 
umfassender, kontinuierlicher und personalisierter 
Security Awareness müssen Kampagnen nicht länger 
einzeln verwaltet werden.

Agent für unterstützendes Training
Weist den Nutzerinnen und Nutzern gezielt Training 
zu, wenn diese Fehler in einem Phishing-Test 
machen.

Agent für kontinuierliches Training
Weist Nutzerinnen und Nutzern automatisch 
personalisiertes Training zu, das spezifische 
Wissenslücken schließt und das Risiko der 
Organisation mindert.

Agent für Phishing
Erstellt eigenständig Phishing-Simulationen, die 
auf die Rollen, Risikoprofile und vergangenen 
Interaktionen Ihrer Nutzerinnen und Nutzer 
zugeschnitten sind, passt diese an und stellt sie 
bereit.

Agent für Vorlagengenerierung
Erstellt mithilfe generativer KI besonders 
realitätsnahe E-Mail-Vorlagen passend zu aktuellen 
Angriffsvektoren. Die Social-Engineering-
Indikatoren basieren dabei auf der NIST-Skala.

Agent für die Generierung von 
Callback-Vorlagen
Erstellt Vorlagen spezifisch für Angriffsvektoren in 
Zusammenhang mit Callback-Phishing, die Phishing- 
und Vishing-Taktiken kombinieren.

Agent für Richtlinienquiz
Erstellt anhand Ihrer jeweiligen Richtlinien 
intelligente Quiz, die die Abstimmung von 
Sicherheit und Compliance innerhalb der 
Organisation gewährleisten.

Agent für Auffrischungsübungen
Stellt in optimalen Zeitintervallen kurze 
Auffrischungsübungen bereit, damit Inhalte in 
Erinnerung bleiben.

Agent für Landingpage-
Empfehlungen
Schlägt zur Steigerung des Lerneffekts automatisch 
und kontextabhängig geeignete Landingpages für 
Phishing-Vorlagen vor.

Agent für Deepfake-Trainingsinhalte
Generiert individuelle Deepfake-Trainingsinhalte, 
die mit Material von einer Führungskraft aus Ihrer 
Organisation erstellt werden.

Agent für benutzerdefinierte SAPA
Erstellt individuelle Assessments anhand der 
spezifischen Umgebung Ihrer Organisation.

AI Defense Agents
Fortschrittliche KI-Agenten von KnowBe4 verwalten und überwachen Ihr Security Awareness Training und revolutionieren 
das Human Risk Management.
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