Experiéncia de simulagao:

Respostaa
incidentes

Tempo total
Duas horas

Maximo de
( ()] participantes
30

Publico-alvo

2» Fungodes no exercicio simulado

Funcionarios corporativos que fazem parte do plano
de resposta a incidentes de suas organizagdes,
independentemente de formagao técnica ou nivel de
escolaridade.

® Visao geral

Um exercicio simulado é uma atividade guiada na qual os
participantes interpretam cenarios. Isso identifica lacunas
no alinhamento da equipe e pontos vulneraveis durante
periodos tranquilos, criando resiliéncia para crises reais,
quando a coordenagao em tempo real é fundamental.

O objetivo ndo é a execugao perfeita, mas sim a preparagao
por meio de testes em cenarios praticos.

79 Objetivos de aprendizagem

Ao final desta experiéncia, os participantes serao
capazes de:

= Explicar aimportancia de um plano de resposta a
incidentes no local de trabalho.

= ldentificar fungdes e responsabilidades durante um
incidente de seguranga.

= Raciocinar rapidamente e tomar decisdes eficazes em
cenarios de incidentes.

% Materiais

. Listas de verificagao impressas sobre resposta a
incidentes

= Temporizador ou cronOmetro

= Cartdes para os participantes (Lider de segurancga de
Tl, Coordenador de incidentes, Lider de comunicagdes,
Assessor juridico, Representante de RH e Gerente de
departamento)

= Cartdes de cenarios para representagao

= Quadro branco ou flipchart

= Canetas marcadoras

= Canetas e blocos de notas
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Facilitador: controla o ritmo do exercicio, orienta os
debates, atualiza os cenarios, garante a participagao de
todos e apresenta informagoes para testar o foco da
equipe.

Participantes: desempenham seus papéis durante a
simulagao, debatem abertamente sobre seus processos de
pensamento, apoiam os colegas e respondem aos cenarios
de acordo com as responsabilidades da fungao.

Avaliador: avalia os pontos fortes e fracos, elabora
relatérios pds-agao e analisa o alinhamento aos planos e
procedimentos existentes.

Observador: oferece conhecimento especializado sem
participar diretamente do exercicio e da apoio aos
participantes, fazendo perguntas relevantes e orientando-
0s quando necessario.

Tomador de notas: documenta todas as atividades

do exercicio, os debates, as lacunas identificadas, o
alinhamento aos procedimentos oficiais da organizagao e
as melhorias sugeridas.

Introdugao

© Duragao: 10 minutos

A resposta eficaz a incidentes requer comunicagao clara,
funcdes definidas e adaptabilidade. Diga aos participantes
que as atividades simulardo cenarios e desafios do mundo
real para ajuda-los a desenvolver habilidades essenciais de
gerenciamento de incidentes de seguranga. Reforce que o
sucesso da resposta a incidentes depende da coordenagao
da equipe e do raciocinio rapido.



Atividade 1: Lista de verificagao para
resposta rapida

Atividade 2: Simulagao de resposta a
incidentes

© Duragao: 30 minutos

Materiais

= Temporizador ou crondmetro

= Canetas e blocos de notas

. Listas de verificagao impressas sobre resposta a
incidentes (consulte o Anexo da Atividade 1)

Atividade

Esta atividade testa o plano de resposta a incidentes, a
estratégia de comunicagdo e o processo de tomada de
decisdes de cada um.

Apresente o seguinte cenario aos participantes:

“Um servidor critico da sua organizagao € criptografado por
um ransomware, € os invasores exigem uma grande quantia
em criptomoeda para descriptografar os arquivos.”

Com o contexto estabelecido:

1. Distribua as listas de verificagao de resposta a
incidentes para todos os participantes. A lista de
verificagdo contém etapas comuns de resposta a
incidentes em ordem aleatoria.

2. Dé aos participantes 10 minutos para priorizar,
individualmente, as etapas da lista de verificagao na
ordem que eles considerarem mais adequada para o
cenario de ransomware.

3. Peca aos participantes que se dividam em pequenos
grupos, com trés ou quatro pessoas, e debatam sobre
suas priorizagdes durante 10 minutos, garantindo que
cada pessoa preencha sua propria lista de verificagdo
separadamente.

4. Use os Ultimos 10 minutos para analisar, com toda a
turma, quais sequéncias de resposta sdao mais eficazes,
explicando por que determinadas etapas devem
ocorrer antes de outras.

Gabarito

Com base nas melhores praticas do setor, estes sdo os
principais itens que a lista de verificagao deve incluir:

1. Relatar oincidente imediatamente (seguindo a politica

de escalonamento da organizagao)

Mobilizar a equipe de resposta a incidentes

Isolar os sistemas afetados

Documentar a cronologia do incidente

Avaliar o status do backup de dados

Ativar o plano de comunicagao da organizagao para as

partes interessadas

7. Seguir os procedimentos de notificagao estabelecidos

para os requisitos regulamentares

Acionar o assessor juridico

Colocar em pratica a politica da organizagao sobre

resposta a golpes com exigéncia de resgate

10. Entrar em contato com as autoridades legais (de acordo
com a politica da organizagao)

SRR

© ®

© 2026 KnowBe4, Inc. All rights reserved. | www.KnowBe4.com

© Duragéo: 35 a 60 minutos

Materiais

= Cartoes de referéncia sobre as responsabilidades dos
participantes (consulte o Anexo da Atividade 2)

= Cartdes de cenarios com complicagdes (consulte o
Anexo da Atividade 2)

=  Temporizador ou crondmetro

= Quadro branco ou flipchart

= Canetas marcadoras

= Canetas e blocos de notas

= Planoreal de resposta a incidentes da organizagao

Atividade

Esta atividade testa habilidades de resposta interfuncionais
utilizando as fungdes reais dos participantes na
organizagao, as estratégias de comunicagdo interna e
externa e os processos de tomada de decisao ao enfrentar
incidentes com complicagoes.

Divida os participantes em grupos que representem
equipes reais de resposta a incidentes da organizagao.
Cada participante deve assumir sua fungao real na resposta
aincidentes ou a fungdo equivalente mais préxima indicada
no cartao do participante.

Instrugoes:

1. Fornega a cada grupo um cartdo de cenario
descrevendo um incidente de seguranga com
complicagoes

2. Déaosgrupos 20 minutos para debater e formular uma
estratégia de resposta usando as fungdes designadas e
os procedimentos da organizagao

3. Todos os grupos devem apresentar seus planos (cinco
minutos por grupo)

4. Adicione mais uma complicagdo a cada cenario (por
exemplo: “A imprensa ficou sabendo do incidente por
causa de um vazamento de informagdes™)

5. Dé aos grupos 10 minutos para ajustar os planos
com base nas novas informagodes e utilizando os
procedimentos estabelecidos

6. Osgrupos devem apresentar seus planos ajustados
e falar sobre como eles se adaptaram dentro das
estruturas organizacionais

Instrugdes adicionais para os grupos:

=  Consultem o plano de real de resposta a incidentes da
sua organizagao durante os debates

= “Pensem alto” para tornar a tomada de decisdes visivel

= Certifiquem-se de que todos os participantes
contribuam de acordo com suas responsabilidades
reais

= Concentrem-se em agoes realistas que vocés
executariam de fato em suas fungdes



Debate

Conclusao

© Duragao: 15 minutos

Perguntas

Como o exercicio de sequenciamento da Atividade 1
preparou vocés para a simulagao?

Que desafios vocés enfrentaram ao aplicar os
procedimentos reais da organizagao?

Que lacunas vocés identificaram nos seus atuais
procedimentos de resposta a incidentes?

A comunicagao entre os departamentos funcionou bem
durante os exercicios?

Quais treinamentos ou recursos adicionais ajudariam
VOCEs a se sentirem mais preparados para esses
cenarios nos seus cargos atuais?

Respostas/sugestoes possiveis

Desafios: coordenagao entre departamentos, acesso a
informagdes de contato reais, esclarecimento de quais
sdo as autoridades reais e quem toma decisoes
Lacunas: caminhos de escalonamento pouco claros,
informagdes de contato desatualizadas, autoridades de
decisao indefinidas, falta de modelos de notificagao
Melhorias: treinamento multidisciplinar periddico,
listas de contatos atualizadas, arvores de decisdes mais
claras, guias de consulta rapida especificos para cada
fungao

Recursos: cartdes de resposta especificos para cada
funcgao, simulagdes regulares com membros reais da
equipe, treinamento atualizado do plano de resposta a
incidentes
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© Duragéo: 5 minutos

Resuma os pontos principais dos dois exercicios:

O exercicio de sequenciamento desenvolveu a
compreensao dos procedimentos organizacionais de
resposta a incidentes, enquanto a simulagao de fungdes
enfatizou os desafios de coordenagao do mundo real

A preparagao individual e a resposta coordenada da
equipe, utilizando fungdes organizacionais reais, séo
igualmente essenciais para uma resposta eficaz a
incidentes

As complicagoes sdo inevitaveis, e o sucesso depende
da adaptabilidade dentro das estruturas estabelecidas

Proximas etapas

Atualizar o plano de resposta a incidentes da sua
organizagao com base nas lacunas identificadas
Atualizar listas de contatos e protocolos de
comunicagao

Resolver as lacunas identificadas quanto a clareza das
fungdes ou a autoridade na tomada de decisdes
Agendar exercicios simulados peridodicos com
membros reais da equipe de resposta a incidentes para
permitir melhorias continuas



Anexo da Atividade 1- Listas de verificagao de resposta a incidentes impressas
Imprima uma copia desta pagina para cada seis participantes. Corte ao longo das linhas

continuas para criar cartoes individuais e entregue um cartdo a cada participante.

Para maior durabilidade, imprima em cartolina ou papel de alta gramatura.

Lista de verificagao para
resposta rapida

I:l Isolar os sistemas afetados

I:l Relatar o incidente imediatamente
(seguindo a politica de
escalonamento da organizagao)

Avaliar o status do
backup de dados

Entrar em contato com as
autoridades legais (de acordo
com a politica da organizagao)

Acionar o assessor juridico

Colocar em pratica a politica da
organizagao sobre resposta a
golpes com exigéncia de resgate (é
necessario obter aconselhamento)

Ativar o plano de comunicagao
da organizagao para as
partes interessadas

Documentar a cronologia
doincidente

Sequir os procedimentos de
notificagao estabelecidos para
os requisitos regulamentares

O OO0 O 00 004

Mobilizar a equipe de
resposta aincidentes

O OO0 O 00 004

Lista de verificagao para
resposta rapida

I:l Isolar os sistemas afetados
I:l Relatar o incidente imediatamente

(segquindo a politica de
escalonamento da organizagao)

Avaliar o status do
backup de dados

Entrar em contato com as
autoridades legais (de acordo
com a politica da organizagao)

Acionar o assessor juridico

Colocar em pratica a politica da
organizagao sobre resposta a
golpes com exigéncia de resgate (é
necessario obter aconselhamento)

Ativar o plano de comunicagao
da organizagao para as
partes interessadas

Documentar a cronologia
doincidente

Sequir os procedimentos de
notificagao estabelecidos para
os requisitos regulamentares

Mobilizar a equipe de
resposta aincidentes

O OO0 O 00 004

Lista de verificagao para
resposta rapida

I:l Isolar os sistemas afetados
I:l Relatar o incidente imediatamente

(segquindo a politica de
escalonamento da organizagao)

Avaliar o status do
backup de dados

Entrar em contato com as
autoridades legais (de acordo
com a politica da organizagao)

Acionar o assessor juridico

Colocar em pratica a politica da
organizagao sobre resposta a
golpes com exigéncia de resgate (é
necessario obter aconselhamento)

Ativar o plano de comunicagao
da organizagao para as
partes interessadas

Documentar a cronologia
doincidente

Sequir os procedimentos de
notificagao estabelecidos para
os requisitos regulamentares

Mobilizar a equipe de
resposta aincidentes

Lista de verificagao para
resposta rapida

Isolar os sistemas afetados

I:l Relatar o incidente imediatamente
(seguindo a politica de
escalonamento da organizagao)

Avaliar o status do
backup de dados

Entrar em contato com as
autoridades legais (de acordo
com a politica da organizagao)

Acionar o assessor juridico

Colocar em pratica a politica da
organizagao sobre resposta a
golpes com exigéncia de resgate (é
necessario obter aconselhamento)

Ativar o plano de comunicagao
da organizagao para as
partes interessadas

Documentar a cronologia
doincidente

Sequir os procedimentos de
notificagao estabelecidos para
os requisitos regulamentares

Mobilizar a equipe de
resposta aincidentes

O OO0 O 00 004

Lista de verificagao para
resposta rapida

Isolar os sistemas afetados

I:l Relatar o incidente imediatamente
(segquindo a politica de
escalonamento da organizagao)

Avaliar o status do
backup de dados

Entrar em contato com as
autoridades legais (de acordo
com a politica da organizagao)

Acionar o assessor juridico

Colocar em pratica a politica da
organizagao sobre resposta a
golpes com exigéncia de resgate (é
necessario obter aconselhamento)

Ativar o plano de comunicagao
da organizagao para as
partes interessadas

Documentar a cronologia
doincidente

Sequir os procedimentos de
notificagao estabelecidos para
os requisitos regulamentares

Mobilizar a equipe de
resposta aincidentes

O OO0 O 00 004

Lista de verificagao para
resposta rapida

Isolar os sistemas afetados

I:l Relatar o incidente imediatamente
(sequindo a politica de
escalonamento da organizagao)

Avaliar o status do
backup de dados

Entrar em contato com as
autoridades legais (de acordo
com a politica da organizagao)

Acionar o assessor juridico

Colocar em pratica a politica da
organizagao sobre resposta a
golpes com exigéncia de resgate (é
necessario obter aconselhamento)

Ativar o plano de comunicagao
da organizagao para as
partes interessadas

Documentar a cronologia
doincidente

Sequir os procedimentos de
notificagao estabelecidos para
os requisitos regulamentares

Mobilizar a equipe de
resposta aincidentes

O OO0 O 00 004




Anexo da Atividade 2 - Cartdes de referéncia sobre as responsabilidades dos participantes e cartdes de cenarios

Imprima este anexo e corte ao longo das linhas continuas para separar os cartdes desta pagina.
Para maior durabilidade, imprima em cartolina ou papel de alta gramatura.

%

a»

Cartao do participante
Lider de seguranga de TI

Responsavel pela contengao e pela
analise técnica de incidentes

Avalia o0 escopo e a natureza da
violagao de segurancga

Implementa medidas imediatas de
contengao

Lidera as atividades de analise forense

Faz a coordenagao com os
fornecedores externos de seguranga

a»

Cartao do participante
Coordenador de incidentes

Lider geral de resposta a incidentes e
tomador de decisoes

Coordena todas as atividades da
equipe de resposta

Toma decisdes estratégicas criticas
Informa a lideranga executiva
Aloca recursos e prioridades

a»

Cartao do participante
Lider de comunicagoes

Gerencia todas as mensagens internas
e externas

Coloca em pratica os planos de
comunicagao existentes

Elabora as notificagdes para as partes
interessadas

Faz a coordenagao com a equipe de
midia e relagdes publicas
Monitora as redes sociais e as noticias

a»

Cartao do participante
Assessor juridico

D& aconselhamento sobre implicagdes
legais e conformidade regulamentar

Garante a conformidade com as leis
de notificagao de violagoes

Da aconselhamento sobre a
preservacao de evidéncias

Revisa todas as comunicagdes
externas

Faz a coordenagao com as autoridades
legais, se necessario

a»

Cartao do participante
Representante de RH

Lida com os aspectos da resposta
aincidentes relacionados aos
funcionarios

Gerencia as comunicagodes internas
com os funcionarios

Gerencia investigagdes de ameacas
internas

Coordena os servigos de suporte aos
funcionarios

Providencia o necessario para

assegurar a continuidade da forga de
trabalho

a»

Cartao do participante
Gerente de departamento

Representa as operagdes das
unidades de negdcios afetadas

Avalia o impacto sobre os negocios do
departamento

Implementa medidas de continuidade
dos negodcios

Faz a coordenagao com gerentes de
outros departamentos

Relata o status operacional ao
Coordenador de incidentes

Cenario
Ataque de ransomware
com roubo de dados

66 Os servidores de arquivos da sua
organizagao foram criptografados por
um ransomware. Os invasores também
roubaram dados financeiros de
clientes e estdao ameagando divulga-
los publicamente se o resgate nao

for pago em 24 horas. Complicagao:
os sistemas de backup mostram

sinais de comprometimento ha duas
semanas. 99

Cenario
Comprometimento de
e-mail corporativo

66 A conta de e-mail do diretor
financeiro foi comprometida

e utilizada para autorizar uma
transferéncia eletrénica de

US$ 500 mil para uma conta
desconhecida. A transferéncia foi
concluida esta manha. Complicagao:
e-mails fraudulentos semelhantes
foram enviados a trés grandes
clientes, solicitando ‘informagdes de
pagamento atualizadas’. 99

Cenario
Roubo de dados por
pessoas da organizagao

66 Um funcionario que estava deixando
o departamento de Tl foi flagrado
copiando registros confidenciais

de clientes para uma unidade USB
pessoal. A seguranca o deteve na
saida, mas ele alega que os dados sao
‘apenas arquivos pessoais de trabalho’.
Complicagdo: o funcionario ja postou
mensagens enigmaticas no LinkedIn
sobre ‘levar uma experiéncia valiosa
para minha nova fungao’. 99




Anexo da Atividade 2 - Cartoes de cenarios e cartoes de complicagdes adicionais

Imprima este anexo e corte ao longo das linhas continuas para separar os cartdes desta pagina.
Para maior durabilidade, imprima em cartolina ou papel de alta gramatura.

Cenario
Comprometimento de
cadeia de suprimentos

66 O principal fornecedor de software
da sua organizagao informa que o
servidor de atualizagdes deles foi
comprometido e que um cédigo
malicioso pode ter sido distribuido
para os clientes. Os seus sistemas
receberam atualizagdes ontem.
Complicagao: o fornecedor se recusa
a fornecer detalhes técnicos, alegando
que esta realizando uma investigagao
interna. 99

Cenario
Violagao de
seguranga fisica

66 Uma pessoa nao autorizada foi
encontrada na sala de servidores
apos o expediente com um laptop
conectado a rede. A seguranga a
acompanhou até a saida, mas ela
alegou ser ‘da equipe de suporte de
TI. Complicagao: varios funcionarios
relatam que seus registros de acesso
com cracha mostram atividades
incomuns apos o expediente que eles
nao realizaram. 99

Cenario
Comprometimento de
servigo na nuvem

66 Seu provedor de servigos de
armazenamento na nuvem relata um
acesso ndo autorizado ao repositério
de dados da sua organizagao, que
contém informacgdes de clientes

e segredos comerciais. A violagao
pode ter durado varias semanas.
Complicagao: a comunicagao inicial
do provedor da nuvem contém
informagdes conflitantes sobre a
cronologia e o escopo do incidente. 99

x
Complicagoes adicionais

66 Alerta de midia: um
blog de tecnologia
publicou um artigo sobre
o incidente de seguranca
da sua organizagao

com detalhes
especificos que ainda
nao foram divulgados
publicamente. 99

x
Complicagoes adicionais

66 Notificagcao
regulamentar: o drgao
regulador do seu setor
entrou em contato
com voceé solicitando
informacgoes imediatas
sobre oincidente e

as suas medidas de
resposta. 99

x
Complicagoes adicionais

66 Crise com cliente:

seu maior cliente
COoNvoCou uma reuniao de
emergéncia para discutir
a seguranca dos dados
deles e esta ameacando
rescindir o contrato. 99

x
Complicagoes adicionais

66 \Vazamento interno:

os funcionarios estao
discutindo os detalhes
doincidente em sistemas
internos de mensagens,

e algumas informacoes
parecem estar
incorretas. 99

x
Complicagoes adicionais

66 Falha de sistema:
durante seus esforcos
de resposta, um
sistema critico para os
negaocios foi desligado,
possivelmente devido
as suas medidas de
contencgao. 99

x
Complicagoes adicionais

66 Ameaca juridica:

vocé recebeu uma carta
de um escritdrio de
advocacia que representa
os clientes afetados,
exigindo informacdes
detalhadas sobre a
violacao e as suas
medidas de seguranca. 99






