
Dados sigilosos: 
a confidencialidade e a segurança são essenciais
A sua organização conta com VOCÊ para manter seus dados sigilosos em segurança. 
Faça a sua parte! Se dados sigilosos caírem nas mãos erradas, isso pode ser 
catastrófico para todos. Lembre-se das dicas abaixo e mantenha esses dados a salvo!

Guarde as senhas para você!
As senhas são a fechadura e a chave que 
impedem que os criminosos cibernéticos 
acessem arquivos sigilosos. Faça tudo o que 
puder para mantê-las seguras.

Portanto:
•	Não anote suas senhas;
•	Não as dê aos seus amigos; e 
•	Não as reutilize em várias contas.

Cuidado ao usar informações sigilosas!
Tenha cuidado ao trabalhar com dados sigilosos, pois um único 
descuido pode comprometer toda a sua organização.

Portanto:
•	Nunca fale sobre dados sigilosos onde pessoas não autorizadas 

possam ouvir;
•	Nunca deixe esses dados expostos sem supervisão; e
•	Nunca deixe janelas e portas destrancadas quando não estiver 

perto do seu computador. 

Eu conheço mesmo essa pessoa?
Às vezes, a maneira mais fácil de um criminoso cibernético obter 
acesso a informações sigilosas é simplesmente pedindo.

Portanto:
•	Desconfie de qualquer pessoa que entre em contato com você 

por métodos incomuns ou que afirme ser um colega de trabalho e 
peça informações sigilosas. 

•	Se não tiver certeza da identidade de uma pessoa, sempre 
interrompa a comunicação e entre em contato com ela por um 
método que você saiba ser legítimo.

Deixar dados sigilosos caírem nas mãos erradas pode ser um desastre! 
Lembre-se: a confidencialidade e a segurança são essenciais.
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