Experiencia de simulacion:

el juego de adivinarla contrasena

® Descripcion general

Introduccidn

Usar contrasenas poco seguras 'y compartir
demasiada informacidén en redes sociales
son dos de los mayores riesgos de la
seguridad moderna. Las contrasenas poco
seguras aumentan el riesgo de acceso no
autorizado alos datos delicados ylared de
una organizacion. La ciberdelincuencia con
frecuencia utiliza herramientas automatizadas
para adivinar la informacion de inicio de
sesion en cuestidon de segundos. Una vez que
la persona delincuente accede alared de una
organizacion, puede robar datos delicados,
dinero, o tomar el control de 10s sistemas.

Esta actividad se enfoca en codmo atacantes
utilizan la informacidén publicada en la red
para adivinar las contrasenas o las preguntas
de seguridad de las personas usuarias. Las
personas que participen aprenderan que,
aunque una contrasena no sea tan obvia
como “123456”, 1os datos personales, como
nombres de mascotas, fechas de nacimiento
0 equipos deportivos favoritos, facilitan que
delincuentes accedan a las cuentas.

2 Roles

Persona facilitadora:

controla el ritmo, moderalos debatesy se
asegura de que todas las personas participen.

Participantes:

analizan las ideasy responden a la situacion
siguiendo las reglas del ejercicio.

Presente la siguiente situacidn: 1as personas que
conforman su equipo fueron contratadas como
“hackers éticos” para probar la seguridad de un
departamento ficticio. Usted ha identificado a
una delas personas de su equipo como usuaria
activa en redes sociales. Mediante el analisis de
lainformacidn que publica en sus redes sociales,
su objetivo es adivinar la contrasena de esta
persona antes de que una persona atacante de
verdadlo haga.

Parte 1: anotacion de seiales

© Duracion: 15 minutos
Materiales:

» Cronédmetro o temporizador.

= Hojas impresas con las situaciones.
» Boligrafos o lapices.

= Hojas de papel.

Instrucciones:

» Divida al salén en cinco grupos.

= Entregue una hoja a cada grupo.

» Indiqueles alos grupos que subrayen
posibles palabras clave, como nombres
de mascotas, calles de la infancia, fechas
importantes y pasatiempos favoritos.

» Indiqueles alos grupos que traten de
combinar estas palabras clave para
“descifrar” la contrasena de la persona. Hay
que tener en cuenta simbolos, nimeros 'y
caracteres especiales.

= Deles alos grupos 15 minutos paraleer las
publicaciones, analizarlas y enumerar cinco
posibles contrasenas en las hojas de papel.
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Parte 2: debate

Conclusion

© Duracién: 10 minutos
La revelacion:

antes de empezar conlas preguntas, la
persona facilitadora revela la contrasena
correcta de cada personay explicalalogica
detras de ella.

Preguntas:

» ;Quéinformacion compartida fue la “clave”
que hizo que la contrasena fuera facil de
adivinar?

= ¢Encontrd “pistas falsas”, es decir,
informacién que compartio la personay que
parecia que podria ser una contrasena, pero
nolo era?

» ;Qué se siente al ver cuanta informacion
puede obtener una persona extrana
sobre sus habitos a partir de unas pocas
publicaciones?

Posibles respuestas/indicaciones:

= Compartir demasiado:las personas
estafadoras se fijan en acontecimientos
delavida (un coche nuevo, una mascota
nueva, la graduacidn), ya que estas son las
palabras que la gente suele utilizar con mas
frecuencia en sus contrasenas.

= Patrones de contrasena: muchas personas
utilizan patrones predecibles (nombre +
ano) que son muy faciles de adivinar una vez
que se conocen sus intereses.

» Laleccion principal: si una persona extrana
puede adivinarla, una computadora puede
descifrarla en cuestidon de segundos. La
informacidn personal nunca debe formar
parte de su contrasena.

© Duracidn: 5 minutos

Concluya el ejercicio relacionando estos
conceptos con la realidad de su organizacion.
Explique que, aunque estos personajes eran
ficticios, 1a ciberdelincuencia real utiliza
herramientas automatizadas para hacer
exactamente 1o mismo que acaban de hacer
manualmente, solo que mucho mas rapido.

Aproveche la oportunidad para responder
cualquier pregunta que pueda surgir sobre
como crear contrasenas seguras, proteger
las cuentas y adoptar habitos seguros en
Internet. Tenga en cuenta estas practicas
recomendadas:

» Use contrasenas Unicas para cada cuenta.

= Ala horade crear una nueva contrasena,
dé prioridad alalongitud frente ala
complejidad. Intente usar frases de
contrasena, es decir, oraciones completas
que funcionan como contrasenas seguras.
Pueden contener espacios, caracteres
especiales, nUmeros y otros simbolos.
Ejemplo: Hay 0sos% que comen manzanas
todos los dias

» Habilite 1a autenticacién multifactor (MFA)
para seguridad de su cuenta. La MFA agrega
un segundo paso de verificacidn, como un
cédigo enviado al celular, un PIN o 1a huella
digital, ademas de su contrasena sequra.

» Siga las politicas de su organizacién sobre
las contrasenas.



Respuestas parala persona facilitadora

Persona 1: Sarah Miller
Respuesta: Vegas2018!

Sarah usa su ciudad nataly el ano de su graduacion.
Una simple busqueda revela la informacidn que un
ciberdelincuente necesita para acceder a su cuenta.

Persona 2: Fatima Al-Sayed
Respuesta: observadoradeestrellasZin4

Fatima usa el nombre de su mascota, Zina, y su pasatiempo,
observar las estrellas. Esta es una “senal de advertencia del
comportamiento” que muestra cdmo se usa con frecuenciala
informacidn personal para crear contrasenas poco seguras.

Persona 3: Elena Rodriguez
Respuesta: SophiaParis7

Elena usa el nombre y la edad de su hija combinados con un
destino de viaje. En un principio, puede parecer que esta
bien, pero utilizar nombres de familiares e informacién de
viajes hace que la contrasena sea vulnerable a hackers.

Persona 4: Arjun Nair
Respuesta: Arjun2004hatchback

Arjun usa su primer nombre y la informacidn de su automovil.
Es una contrasena larga, pero usar su propio nombre la hace
extremadamente vulnerable. Su nostalgia por el coche es facil
de ver en sus redes sociales, lo que hace que su contrasena
sea muy facil de descubrir.

Persona 5: David Chen
Respuesta: A_Cooper_le_encanta_pasear

David usa el nombre de su mascota y una actividad que hacen
juntos. Es una oracion obviay poco segura que es facil de
adivinar con solo ver sus redes sociales, y el uso de guiones
bajos no es suficiente para volverla segura.



Adjunto: hoja impresa con situaciones, parte 1
Corte porlalinea punteada para crear tarjetas individuales y entregue una tarjeta a cada grupo.

Personal Persona 2

Sarah Miller

@sarah_miller

Fatima Al-Sayed
(@fatimaa

342 seguidores 392 siguiendo

202 sequidores 125 siguiendo
Publicaciones Respuestas Fotosy videos Publicaciones Respuestas Fotosy videos

@ Sarah Miller @sarah_miller - 1d Fatima Al-Sayed (@fatimaa - 1d

€

iNo puedo creer que mi mejor A mi gata, Zina, le encanta sentarse en
amigo Bell ya tenga 3 anos! mis planos mientras trabajo.
#CumpleCachorro

e AP

®12 15 @89
®12 15 @389

@ Fatima Al-Sayed @fatimaa - 2d

- o .
@ Sarah Miller @sarah_miller - 2d Fin de semana observando estrellas en

iAcabo de comprarme el auto de mis ellago Al-Qudra.

suenos! Es un Mustang de color azul

brillante. Quise tener uno desde que #1 u @12

me gradué en 2018.

®1 t1 @12 @ Fatima Al-Sayed @fatimaa - 3d
Hermoso atardecer sobre la costa de
Jumeirah esta noche.

@ Sarah Miller @sarah_miller - 3d

Visita al Red Rock Canyon. jFeliz de
estar de vuelta en mi ciudad natal, Las
Vegas!

~

\)

© ATy

®7 15 @53




Adjunto: hoja impresa con situaciones, parte 2

Corte porlalinea punteada para crear tarjetas individuales y entregue una tarjeta a cada grupo.

Persona 3 Persona 4

Elena Rodriguez
@erodriguez (v

445 sequidores 803 siguiendo

Publicaciones Respuestas Fotosy videos

@ Elena Rodriguez @erodriguez - 1d {w

jFelizcumpleanos a mi princesita,
Sophia! No puedo creer que hoy
cumpla 7.

W Ly = & )

®12 15 @389

ﬁﬁ, Elena Rodriguez @erodriguez - 2d {ﬁ}
iPor fin visito Paris! Es mi destino
sonado desde que era pequena.

® 4 1 @2

@ Elena Rodriguez @erodriguez - 3d {ﬂ

Rutina matutina: un expreso dobley
a caminar por Maple Street. jLa mejor
forma de empezar el dial

Arjun Nair
@arjun_nair

645 sequidores 762 siguiendo
Publicaciones Respuestas Fotosy videos

Arjun Nair @arjun_nair - 1d

iVamos a ver la final de 1a IPL esta
noche! jArriba Bangalore!

®12 115 @89

Arjun Nair @arjun_nair - 2d

iEstoy deseando ver el Himalaya en mis
vacaciones el mes préximo!

®3 1 @2

Arjun Nair @arjun_nair - 3d

Mi primer auto fue un hatchback azul
2004. jSobrevivid a tantos viajes!

®1 t15 @5



Adjunto: hoja impresa con situaciones, parte 3

Corte porlalinea punteada para crear tarjetas individuales y entregue una tarjeta a cada grupo.

Persona 5

David Chen

@david_chen

956 seguidores 243 siguiendo

Publicaciones Respuestas Fotosy videos

@ David Chen @david_chen - 1d

A Cooper le encantd pasear por Blue
Ridge este fin de semana.

®2 11 @39

lB David Chen @david_chen - 2d

Mi primer auto fue un sedan plateado
de 1992. Coémo lo extrano.

®1 1 @12

J@ David Chen @david_chen - 3d

Viendo el partido de 1os Lakers,
jespero que ganen!
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