Experiencia de simulacion:

el desafio de las instrucciones de IA

® Descripcion general

Introduccidn

Las herramientas de IA nos ayudan a

trabajar mas rapido, pero utilizarlas de

forma incorrecta es peligroso. Si bien

una herramienta autorizada ofrece mayor
privacidad que una publica, l1a forma en que
interactua con ella igualmente puede crear
importantes vulnerabilidades de seguridad.
Por eso es fundamental practicar la seguridad
delasinstrucciones.

Por ejemplo, las instrucciones mal
estructuradas pueden conducir a
conclusiones erréneas a partir de resultados
inexactos dela lAy permitir el acceso no
autorizado a informacidén de alto nivel.

Esta actividad se enfoca en el uso de una
herramienta autorizada para mejorar el

flujo de trabajo, todo ello siguiendo las
practicas recomendadas de seguridad en las
instrucciones.

2 Roles

Persona facilitadora:

controla el ritmo del ejercicio, modera los
debatesy garantiza la participacidon de todas
las personas.

Participantes:

hablan abiertamente sobre sus procesos de
razonamientoy responden a las situaciones

presentadas siguiendo las reglas del ejercicio.

Presente a quienes participan la siguiente
situacién: Su organizacion autorizé el uso de
una herramienta de |A para todo el personal.
Esto significa que usted cuenta con un espacio
de trabajo privado en el que sus datos no se
comparten con el publico. De todos modos,
debe sequir las politicas de seguridad
mencionadas a continuacion para crear
instrucciones:

» Nuncaingrese informacidn de
identificacion personal (Pll) (p. €j.,
nombres, nimeros de identidad, fechas
de nacimiento) ni informacidon de salud
protegida (PHI)

= No utilice secretos comerciales ni
documentos confidenciales para crear
instrucciones.

» Noingrese informacién bancaria,
informacidn de inicio de sesidny
contrasenas en la herramienta de IA.

Hacia el final del primer mes, 1a gerencia
compartié un informe de uso de instrucciones
y le pidid a su equipo que las analice y clasifique
en dos categorias: seguras e inseguras.
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Parte 1: anotacion de senales

Parte 2: debate

© Duracidén: 15 minutos

Materiales:

» Crondmetro o temporizador.

= Hojas impresas con las situaciones.
» Boligrafos o lapices.

= Hojas de papel o anotadores.

Instrucciones:

= Divida al saldon en grupos pequenos.

= Entreguelas hojas impresas con las
situaciones y los boligrafos o l1apices a
cada grupo.

= Lealalista deinstrucciones dela hoja
impresa.

» Indiqueles alos grupos que subrayen
los elementos que describen practicas
seguras de IA. Algunos ejemplos son el
uso de enunciados generales y el hecho
de no mencionar nombres especificos de
proyectosy de la clientela.

= Indiqueles alos grupos que marquen con
un circulo las senales de advertencia en el
comportamiento. Algunos ejemplos sonla
mencioén de datos delicados e informacidn
confidencial en los sistemas de |A.

= Explique laimportancia de seguir las politicas
dela organizacién a fin de asegurarse de usar
siempre el contenido autorizado.

» Debate en grupo: ¢Cémo se podrian volver
a escribir las instrucciones inseguras para
volverlas seguras? ;Qué instrucciones
seguras les serian Utiles para sus tareas
diarias?

= Deles alos grupos 15 minutos para hablar
sobre la situacion y tomar notas.

© Duracidn: 10 minutos

Preguntas:

» ;Qué senales de advertencia observo?

= iQue senales de advertencia le causaron
confusidn al principio?

» ¢Qué practicas sequrasdelusodelalAle
resultaron familiares?

» ;COmo practicala seguridad delas
instrucciones en su trabajo diarioy en su
vida personal?

Posibles respuestas/instrucciones:

= Lasinstrucciones que se utilizan para
ayudar al personal en sus tareas de rutina
no incluyen informacidén confidencial. El
personal esta utilizando una herramienta
interna autorizada, porlo que estas
instrucciones son seguras. Los datos no
se usan para entrenar modelos publicos.

= Senales de advertencia: Poner en riesgo
la seguridad personal, mezclar datos
personales con las herramientas de trabajo
y divulgar informacién de dominio privado.

Conclusion

© Duracidn: 5 minutos

Concluya el ejercicio relacionando los
conceptos directamente conla realidad de

su organizacion. Explique que detectar una
senal de advertencia es solo la primera parte
de la defensa; la seqgunda consiste en tomar las
medidas adecuadas siguiendo las politicas de
la organizacion.

Aproveche la oportunidad para responder
cualquier pregunta que puedan tener las
personas que participan sobre como crear
instrucciones seqguras en el lugar de trabajo
para mejorar el uso dela lIA.

Intercambie experiencias y opiniones sobre el
uso delalA en ellugar de trabajoy comparta
las practicas recomendadas.



Adjunto: respuestas para la persona facilitadora

ID Instruccion de IA del personal Categoria

A Genera 10 titulares llamativos para nuestro Segura:la |IA se usa para una lluvia de
nuevo servicio de seguimiento logistico. ideas creativa.

B Esta es milista de tareas pendientes para Segura: uso de la herramienta para
esta semana. Organizar las tareas por nivel organizarse dentro del “espacio de
de complejidad para aprovechar mejor mi trabajo privado” sequro para optimizar
tiempo. su trabajo.

C Escribe un resumen de este documento Insegura: aunque se trate de una
confidencial sobre la fusidn parala herramienta segura, los documentos
direccion ejecutiva. muy delicados con frecuencia deben

sequir reglas adicionales acerca de
dénde pueden cargarse. Conforme alas
politicas de seguridad de la situacion,
esta accion constituye una infraccion.

D Redacta una respuesta a una persona dela Segura: descripcidon de informacion
clientela que esta feliz con nuestro nuevo general para mejorar la comunicacion.
almacén en Ciudad de México.

E Inicié sesidon como invitado. Esta es mi Insegura: nunca se deben ingresar
contrasena personal del banco. ;Puedes contrasenas en una herramienta de IA,
ayudarme a recordarla? aunque sean herramientas autorizadas.

F Redacta un correo electrdénico para alguien Segura: solicitar mejoras de redaccioén
de mis colegas que esta pidiendo una para tareas de rutina en el lugar de
actualizacidn sobre una tarea que debid trabajo.
entregarse ayer, y asegurate de que el tono
siga siendo colaborativo.

G Esta es unalista con nombres, cumpleanos Insegura: ingresar informacion
y ubicaciones de nuestra clientela mas de identificacion personal (Pll) en
importante, y 1a fecha en que comenzaron herramientas de |IA es una practica
a trabajar con nosotros. Redacta mensajes insegura. No especifique informacion
de cumpleanos personalizados y creativos personal de la clientela en sus
para la clientela. instrucciones.

H Explica las diferencias basicas entre el Segura: se hacen preguntas en general

rol de una persona que es “gerente de
proyecto”y el de una persona que es
“gerente de producto” en una empresa
emergente tecnoldgica.

sin divulgar informacién de dominio
privado.




Adjunto: hoja impresa con situaciones

Analice las siguientes instrucciones y clasifiquelas en “seguras” e “inseguras” segun las politicas
de seguridad de la situacién:

ID  Instruccionde IA del personal ~ Categoria

A Genera 10 titulares llamativos para nuestro
nuevo servicio de seguimiento logistico.

B ~ Esta es milista de tareas pendientes para
esta semana. Organizar las tareas por nivel
de complejidad para aprovechar mejor mi
tiempo.

C . Escribe un resumen de este documento
confidencial sobre la fusidn parala
direccidén ejecutiva.

D . Redacta una respuesta a una persona dela
clientela que esta feliz con nuestro nuevo
almacén en Ciudad de México.

E ~ Inicié sesién como invitado. Esta es mi
contrasena personal del banco. ¢Puedes
ayudarme a recordarla?

F - Redacta un correo electréonico para alguien
de mis colegas que esta pidiendo una
actualizacién sobre una tarea que debid
entregarse ayer, y asegurate de que el tono
siga siendo colaborativo.

G Esta es una lista con nombres, cumpleanos
~ y ubicaciones de nuestra clientela mas
importante, y la fecha en que comenzaron
a trabajar con nosotros. Redacta mensajes
de cumpleanos personalizados y creativos
para la clientela.

H  Explicalas diferencias basicas entre el
rol de una persona que es “gerente de
proyecto”y el de una persona que es
“gerente de producto” en una empresa
emergente tecnoldgica.
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