
Sensible Daten: 
Geheim halten und schützen

Ihre Organisation vertraut beim Schutz sensibler Daten auf SIE. Verhalten Sie sich 
richtig! Wenn sensible Daten in die falschen Hände gelangen, kann das katastrophale 
Folgen haben. Beherzigen Sie die folgenden Tipps, um Daten zu schützen!

Behalten Sie Passwörter für sich.
Ein Passwort ist der Schlüssel zu dem Schloss, 
das den Zugriff von Cyberkriminellen auf 
sensible Dateien blockiert. Sie müssen diese 
Passwörter schützen.

Das bedeutet:
•	Nicht aufschreiben
•	Nicht an andere weitergeben 
•	Nicht für mehrere Konten verwenden

Gehen Sie sorgfältig mit sensiblen Daten um.
Machen Sie sich bewusst, wie Sie mit sensiblen Daten umgehen. 
Eine gedankenlose Aktion kann die gesamte Organisation 
kompromittieren.

Das bedeutet:
•	Niemals in der Öffentlichkeit über sensible Daten sprechen
•	Niemals sensible Daten offen herumliegen lassen
•	 Immer Fenster und Türen verschließen, wenn Ihr Computer 

unbeaufsichtigt ist 

Ist es tatsächlich die richtige Person oder nicht?
Manchmal gelangen Cyberkriminelle ganz leicht an sensible Daten. 
Sie fragen einfach danach.

Das bedeutet:
•	Begegnen Sie Personen mit Skepsis, die sich über ungewöhnliche 

Kanäle an Sie wenden oder behaupten, für Ihre Organisation zu 
arbeiten, und nach sensiblen Daten verlangen. 

•	Wenn Sie eine Person nicht eindeutig identifizieren können, 
wechseln Sie die Kommunikation auf einen erwiesenermaßen 
vertrauenswürdigen Kanal.

Sensible Daten in den falschen Händen können katastrophale 
Folgen haben! 

Denken Sie daran: Geheim halten und schützen!
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