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Explicando o risco humano e reduzindo
as taxas de cliques de phishing

Reduzir os riscos de phishing é fundamental para o
gerenciamento eficaz de riscos humanos (HRM).

Todo ataque de phishing bem-sucedido depende de uma pessoa confidvel para realizar uma acéo
especifica, como clicar em um hiperlink. Mesmo que um e-mail de phishing consiga passar pelas defesas
técnicas, ele ainda seré ineficaz se o destinatario o denunciar, excluir ou nao interagir com ele.

Além de aprimorar suas defesas técnicas com um produto antiphishing que usa tecnologia de IA, as
organizagdes também podem reduzir significativamente o risco de phishing por meio de treinamento de
conscientizagdo em seguranca (SAT) com melhores praticas.

O primeiro passo para qualquer estratégia eficaz de mitigacao de riscos é entender o perfil de risco de sua
organizacédo e como ela se compara a outras do mesmo setor, porte organizacional e regido geografica.
Em seguida, é necessario identificar a suscetibilidade real da sua organizagcéo ao risco de phishing e, em
particular, gquem poderia interagir com um e-mail de phishing. Esses insights permitirdo que vocé ofereca
seguranca oportuna e personalizada, como programas de treinamento sob medida e coaching em tempo
real.

O relatorio de benchmark de phishing por setor da KnowBe4 constitui a etapa inicial dessa estratégia. No
relatorio deste ano, analisamos um total de 67.718.305 simulacées de phishing entre 14.508.441 usuarios
em 62.460 organizag¢des durante um periodo de trés anos para mostrar a Phish-prone™ Percentage

(porcentagem de propenséo ao phishing, PPP) de organizacdes em 19 setores e sete regides geograficas.

Este guia oferece uma visao geral das principais descobertas relacionadas a América do Sul.



Como calculamos a Phish-prone Percentag
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Faseum

Resultados de base do
teste de phishing

Antes de qualquer
treinamento da KnowBe4,
enviamos uma simulacao
inicial de phishing. Essa
simulacao é usada para
identificar os riscos e
calcular a PPP de base de
uma organizacao.
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Fase dois

Resultados do teste de
phishing em 90 dias de
treinamento

Os funcionarios recebem
o treinamento de
conscientizacdo em
seguranca da KnowBe4.
Outra simulacao é enviada
para recalcular a PPP da
organizacao e medir a
eficacia do programa de
treinamento.

A PPP é a porcentagem de funcionarios de uma organizagao que provavelmente sera vitima de ataques de engenharia social
ou phishing. Em outros lugares, vocé talvez veja isso descrito como “taxa de cliques de simulacao de phishing”.

Fase tres

Resultados do teste
de phishing depois

de um ano ou mais de
treinamento continuo

Depois de 12 meses

de treinamento de
conscientizacdo em
seguranca da KnowBe4,

a PPP é calculada
novamente para quantificar
com mais precisao a
eficacia do programa de
treinamento.
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Benchmarks internacionais de phishing'em 2025 “- " ™™

Nas diferentes regites, as PPPs de base mais altas foram encontradas na América do Sul (39,1%), na América do Norte (37,1%) e na Australia e Nova Zelandia (36,8%).

As organizagcdes com mais de 1.000 funcionarios sediadas na Australia e na Nova Zelandia foram as mais propensas a phishing globalmente, com 44,6% de
cliques em hiperlinks de phishing simulados. O nivel de risco mais baixo foi encontrado em pequenas organizacées (de 1a 249 funcionarios) na Asia e no Reino
Unido e Irlanda, com um quarto (24,3%) dos funcionarios clicando nos links.

Todas as regides alcangcaram taxas médias de melhoria acima de 80%, sendo a América do Norte a mais alta (89,5%) e a América do Sul em segundo lugar (88,9%).

Fase um - Resultados de base Fase dois - 90 dias Fase trés - 1 ano ou mais
Porte da 1-249 250-999 1'?'?;:“ 1-249 250-999 1'?::::“ 1-249 250-999 1'?1?:::“
organizacao funcionarios funcionarios funcionarios funcionarios funcionarios funcionarios funcionarios funcionarios funcionarios
26% 311% 42% 211% 21,2% 18,5% 3,7% 3,9% 41%
América do Norte
TOTAL: 371% TOTAL: 19.6% TOTAL: 3,9%
B 279% 301% 35,8% 24,9% 28% 20% 2,2% 9.2% 51%
Africa
TOTAL: 34,9% TOTAL: 211% TOTAL: 5,3%
; 24,3% 27,6% 29% 18,9% 191% 17.6% 51% 4,5% 5,4%
Asia
TOTAL: 28,6% TOTAL: 17.9% TOTAL: 5,2%
25% 29.2% 44.,6% 23,2% 23% 16,6% 3.9% 6,1% 4,7%
Australia e Nova Zelandia
TOTAL: 36,8% TOTAL: 19,.9% TOTAL: 4,9%
24.9% 26,7% 34.9% 20,7% 21,6% 20,5% 3.9% 4,4% 5,3%
Europa
TOTAL: 32,5% TOTAL: 20,7% TOTAL: 5%
30,2% 26,3% 42,8% 23,3% 231% 16.9% 3.4% 51% 4,5%
Ameérica do Sul
TOTAL: 391% TOTAL: 18.2% TOTAL:4,5%
24,3% 28,5% 36% 221% 221% 171% 4% 41% 5,3%
Reino Unido e Irlanda
TOTAL: 32,9% TOTAL: 19% TOTAL: 4,8%
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Ameérica do Sul | Por Rafael da Silva e Bex Bailey

Com 39,1%, a PPP inicial em nossa base de clientes na América do Sul foi

maior do que em qualquer outra regido. Sem participar do treinamento de
melhores praticas em seguranca cibernética, quase dois em cada cinco Ameérica do Sul Phish-prone Percentage

funcionarios clicardo automaticamente em links de phishing.
Fase um - . A

L. . i . . . " Fase dois - Fase trés -
A boa noticia é que, depois da implementacéo do treinamento e das Porte da organizacao Resultadosde | o 0. o 1ano ou mais
simulacdes de phishing, essa taxa de cliques fica bem alinhada com a base
média global, caindo para 18,2% apds 90 dias e para 4,5% apds um ano. 1-249 30,2% 23.3% 3.4%
As PPPs iniciais foram extremamente altas nas organizacées de servigos 250-999 26,3% 231% 5.1%
ao consumidor, com 59,9%, seguidas por seguros (48,6%), energia e 1.000 ou mais 42,8% 16.9% 4.5%
servigcos publicos (48,3%), servicos financeiros (47,9%) e atacado e varejo
(42,7%). Todos esses setores tiveram uma reducéo dréstica do risco PPP média em organiza- a a a
ap6s um ano de treinamento e simulacées, especialmente no caso dos ¢oes de todos os portes B ek e
servigcos ao consumidor, em que a PPP média diminuiu para 1,9%. Em
outros setores, as PPPs cairam para 5,2% em seguros, 4,4% em energia
e servicos publicos, 3,6% em servicos financeiros e 4,1% em atacado e
varejo.
Quando analisamos os dados por porte organizacional, vemos que as
organizagdes maiores, com mais de 1.000 funcionarios, correm o maior No documento
risco no inicio do programa de SAT, o que é semelhante a tendéncia global. , a Global Foundation for Internal Audit destaca a seguranca cibernética
Isso faz muito sentido: mais pessoas equivalem a uma superficie de risco como o principal risco em 2025 e prevé que ela permanecera nessa posi¢ao
humano maior a ser protegida. Portanto, é mais provavel que um funcionario por pelo menos os préximos trés anos. Diversos fatores estdo impulsionando
desavisado cligue em um link de phishing. esse risco em toda a regiao, principalmente a medida que as pessoas

o o L interagem com novas tecnologias e sao alvo de novas ameacas.
No entanto, ao contrario da tendéncia global, as organizacées menores,

com 1a 249 funcionarios, na América do Sul, apresentaram um nivel

de risco mais alto do que as organizag6es do mesmo porte em outras Agora’ 0S funciona’rios eStéO Sendo
regides. A PPP média global dessas empresas foi de 24,6%, enquanto a
média sul-americana foi de 30,2%. Mais uma vez, ha boas noticias a esse
respeito. Essas organizagdes obtiveram a menor taxa de cliques regional
ap6s um ano de treinamento e simulacdées em melhores praticas, com a

PPP caindo para apenas 3,4%, um pouco abaixo da média global de 3,6%. defesa Contra amea gaS Cibernéticas

reconhecidos como uma linha crucial de
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https://www.theiia.org/globalassets/site/foundation/latest-research-and-products/risk-in-focus/2025/latin-america-risk-in-focus-2025-board-briefing.pdf
https://www.theiia.org/globalassets/site/foundation/latest-research-and-products/risk-in-focus/2025/latin-america-risk-in-focus-2025-board-briefing.pdf

Transformacao e revolucao digital

A América do Sul tem registrado uma adocéo rapida, porém desigual, de
novas tecnologias, impactando todas as areas da vida, desde o setor bancario
até a educacéo e a saude. Embora a incluséo digital traga uma série de
beneficios, ela também cria novos riscos que devem ser tratados. No relatorio
Cybersecurity Economics for Emerging Markets, o Banco Mundial destaca
como a transformacéo digital da América Latina e do Caribe ultrapassou a
capacidade de segurancga cibernética da regiao.

Além disso, o ritmo desigual de adocéao criou uma “divisao digital” entre
regides e grupos socioecondmicos. Essa situacado impde desafios Unicos a
serem superados, como a complexidade de aumentar a conscientizacdo em
seguranca cibernética em varios segmentos da populacao.

Essa combinacéo entre a transformacéo digital que cria novos meios de
ataque e os diferentes niveis de maturidade da seguranca cibernética
torna as organizagoées sul-americanas alvos atraentes para os criminosos
cibernéticos.

Especificamente, a “desigualdade da seguranca cibernética” parece ter
aberto a porta para o aumento dos ataques de ransomware. No LatAm Cyber
Summit 2024 Annual Report, a Cyber Series destaca que as empresas latino-
americanas tém a maior porcentagem de uso de ransomware em ataques a
organizacoes (79% contra a média global de 53%).

Nao vamos nos esquecer da IA!

As tecnologias que usam IA desempenham um papel importante na revolucao
digital mundial e na América do Sul. Conforme divulgado pelo PNUD para a
Ameérica Latina e o Caribe, a previsao é que a IA contribua com até 5,4% do PIB
da América Latina até 2030, o equivalente a USS$ 0,5 trilhdo.

Novamente, isso é uma faca de dois gumes. Embora as pessoas possam
colher os beneficios da IA tanto em casa quanto no trabalho, a seguranca da
IA é uma preocupacéo global, com os invasores encontrando novos pontos
de entrada nos sistemas e até mesmo manipulando os modelos de dados por
conta prépria. Assim como em outras regides, a América do Sul também é
vulneravel ao aumento da escala e da sofisticacao dos ataques cibernéticos
que podem ser criados com a IA, como campanhas avancadas de phishing e
cargas de malware, incluindo ransomware.
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As pessoas sempre criarao riscos, especialmente ao
interagir com tecnologias modernas

0 risco humano é um fator com o qual todas as organizagdes precisam

lidar. As pessoas sao 0 nosso maior ativo, mas erros serdao cometidos, e

riscos serdo assumidos. A disparidade e, talvez, a imaturidade dos niveis

de conscientizagdo em seguranca entre os funcionarios da América do Sul
podem ser observadas nesse estudo, com a regido apresentando a PPP inicial
mais alta do mundo.

Infelizmente, essa falta de conscientizacao geral é reforcada por uma
escassez de habilidades em seguranca cibernética. No relatério Building

a Skilled Cyber Security Workforce in Latin America, a Organizagao para a
Cooperacéo e Desenvolvimento Econémico (OCDE) destaca que a seguranca
cibernética é a categoria que mais cresce em termos de ofertas de emprego
na regido, mas o alto nivel de exigéncia em termos de habilidades significa
que muitas organizacdes podem ter dificuldades para encontrar o talento que
procuram entre os grupos de candidatos.

-s um ano de treinamento continuo, a
-)ria dos setores e empresas de todos os
-es alcancou taxas de PPP de um digito,
- uma reducao média de 78% em relacao
I)s niveis iniciais



https://openknowledge.worldbank.org/entities/publication/4ec1bf22-3658-4d69-b9d3-43122254bc66
https://openknowledge.worldbank.org/entities/publication/4ec1bf22-3658-4d69-b9d3-43122254bc66
https://latam.cs4ca.com/wp-content/uploads/LatAm-Cyber-Summit-2024-Annual-Report.pdf
https://latam.cs4ca.com/wp-content/uploads/LatAm-Cyber-Summit-2024-Annual-Report.pdf
https://www.undp.org/latin-america/blog/ai-revolution-here-how-will-latin-america-and-caribbean-respond
https://www.undp.org/latin-america/blog/ai-revolution-here-how-will-latin-america-and-caribbean-respond
https://www.oecd.org/en/publications/building-a-skilled-cyber-security-workforce-in-latin-america_9400ab5c-en.html
https://www.oecd.org/en/publications/building-a-skilled-cyber-security-workforce-in-latin-america_9400ab5c-en.html

Pontos principais ‘

Na América do Sul, as organizacées enfrentam desafios especificos
de seguranca cibernética, incluindo riscos elevados de phishing na
linha de base e rapida incluséo digital.

> A PPP inicial global mais alta (39,1%) cai para 4,5% com o
treinamento de seguranca continuo

-TIOS de abordagens de treinamento

-ersonalizadas, relevantes e
> As organizac6es maiores enfrentam inicialmente um risco

-eis para nos mantermos a frente
humano maior; as empresas menores também superam as
médias globais .meagas crescentes

> Os servicos ao consumidor lideram a PPP de base (59,.9%). mas
melhoram drasticamente, atingindo 1,9%

> Arapida adocao da IA e a escassez de habilidades ampliam as
ameacas e vulnerabilidades

> 0 treinamento continuo de conscientizagcdo permanece
fundamental para reduzir o risco humano em todos os setores

A alta PPP inicial da América do Sul destaca uma necessidade
urgente de programas robustos de conscientizacao em seguranca.

0 treinamento continuo e o gerenciamento proativo de riscos podem
diminuir significativamente as ameacas de phishing. Ao promover
uma cultura de seguranca cibernética, as organizacdes permanecem
resilientes em um cenario digital que evolui rapidamente.

Para saber mais, acesse KnowBe4.com e
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https://www.knowbe4.com/

Sobre a KnowBe4

A KnowBe4 capacita seus funcionarios a tomar decisées de seguranca mais inteligentes todos os dias.
Usada por mais de 70 mil organizacdes em todo o mundo, a KnowBe4 ajuda a fortalecer sua cultura

de seguranca e gerenciar os riscos humanos. Ela oferece uma abrangente plataforma assistida por IA
para o gerenciamento de riscos humanos, criando uma camada de defesa adaptativa que fortalece o
comportamento dos usuarios contra as mais recentes ameacgas em seguranga cibernética. A plataforma
HRM+ inclui médulos com treinamentos em conscientizagcao e conformidade, seguranca de e-mail na
nuvem, coaching em tempo real, antiphishing por crowdsourcing, Al Defense Agents e muito mais.

Como unica plataforma global de seguranga em sua categoria, a KnowBe4 usa ferramentas, técnicas e
conteldos personalizados e relevantes para oferecer protecdo em seguranca cibernética, mobilizando os
funcionérios a transformar a maior superficie de ataque no maior ativo de uma organizagéo.

Para obter mais informacdes, acesse www.KnowBe4.com

KnewBe4
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